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Prefacio

Os computadores de ha muito deixaram de ser objetos circunscritos
ao mundo da ciéncia e da tecnologia, e sdo hoje agentes de transfor-
macoes sociais cada vez mais relevantes. A sua esfera de influéncia
se alarga a cada ano, na propor¢do em que seus custos e dimensdes
se reduzem, a capacidade se multiplica, e o conceito de informacédo
passa a tomar o lugar central antes reservado a energia. As sociedades
se digitalizam rapidamente, as relacdes se virtualizam, as distancias
desaparecem, com profundas consequéncias para a cultura, a econo-
mia, e a organizacao social.

Como fica nesse cendrio a sociedade brasileira? Como conduzi-la
nessa passagem, a toque de caixa, de uma sociedade tradicional em
que poucos dominam mais que as primeiras letras e as contas, para a
sociedade digital do conhecimento?

Algumas das respostas estdo contidas nos 24 trabalhos deste livro,
organizado pelos professores José Viterbo Filho, do Instituto de Com-
putacdo da Universidade Federal Fluminense, e Cristiano Maciel, do
Instituto de Computacdo da Universidade Federal do Mato Grosso. A
proposta visa suprir a caréncia de livros didaticos para a disciplina
Computacdo e Sociedade, normalmente oferecida para alunos de gra-
duacdo de cursos da area de computacao, como Ciéncia da Computacao,
Sistemas de Informacdo, Engenharia da Computac¢do, Engenharia de
Software e Licenciatura em Computagao.

Ha cerca de 40 anos atras, quando introduzimos no curriculo do
recém-criado Curso de Informatica da UFR] uma nova disciplina,
batizada de Computadores e Sociedade, os computadores eram pou-
cos, enormes e lentos, custavam alguns milhdes de ddlares, e viviam
longe dos olhares da maior parte da populacao, restritos a grandes
organizacdes que processavam grandes volumes de dados e calculos
matematicos complexos.

O desconhecimento geral produzia curiosidade, fascinio, e esperan-
ca de progresso com a utilizacdo dos novos cérebros eletronicos. Mas
ja entdo algumas vozes se levantavam alertando para potenciais peri-
gos futuros que o uso da computacdo poderia trazer para a sociedade
em geral. A época imaginada por George Orwell em seu livro “1984”,



que introduziu a figura sinistra do Big Brother estava apenas alguns
anos a frentel, e ja havia preocupacdes com o potencial de violacdo
de dados privados e de uma maior vigilancia sobre as pessoas, com
os riscos de aumento do desemprego pela automacao indiscriminada
na industria, com a concentracao de poder associada a concentracdo
da informacdo, e com a tendéncia de delegar decisGes importantes
as maquinas baseadas em célculos e ndo no julgamento humano? A
ideia por tras do oferecimento da disciplina era sensibilizar os alunos
para questdes sociais além da tecnologia em si, e conscientiza-los da
responsabilidade que passariam a ter, uma vez formados, pelas con-
sequéncias do seu trabalho.

A disciplina se consolidou nos curriculos brasileiros, e foi incor-
porada as recomendacdes dos sucessivos curriculos de referéncia da
Sociedade Brasileira de Computacdo a partir de 1996, assim como
nas Diretrizes Nacionais Curriculares do MEC de 1999 e 2016, para os
cursos de graduacdo da drea de computagao.

A academia ainda se ressente com a falta de textos didaticos
adequados para o ensino da matéria, e o lancamento deste volume é
extremamente bem-vindo, estando sintonizado com 0s mais recentes
Referenciais de Formacédo para os Cursos de Graduacdo em Compu-
tacao, publicado pela SBC no final de 2017. A pluralidade dos temas
tratados reflete a extensdo da influéncia das tecnologias digitais sobre
camadas cada vez mais amplas do tecido social, e avanca ao abordar
questdes mais atuais, como interacdo nas redes sociais, papel das
mulheres na computacao, fortalecimento da democracia e cidadania,
incremento dos servi¢cos nas cidades, sustentabilidade na producao
e uso da computacdo, e o inovador tema do legado digital, além de
comentar novas tecnologias com forte potencial transformador, como
blockchain e cidades inteligentes.

O volume também se debruca sobre temas mais tradicionais de
alcance social amplo como crimes digitais, ensino a distancia, informa-

1 Aprimeira edi¢do de Nighteen Eighty-Four foi publicada na Inglaterra em 1949.

2 Joseph Weizenbaum, eminente cientista da computacdo do MIT, em seu cldssico Computer Po-
wer and Human Reason, de 1976, relata como os alvos de bombardeios na guerra do Vietnam
eram escolhidos pelos computadores do Pentdgono com base em dados que estimavam a den-
sidade de vietcongs em cada area. E também como bombardeios nédo autorizados ao Camboja
foram dissimulados nos relatérios ao Congresso americano, por meio de artificios de progra-
magao que trocavam esses alvos por outros no Vietnam (p.238-9).



tica na educacdo, software livre, jogos eletronicos, direitos autorais e
patentes, e acessibilidade para portadores de deficiéncias, assim como
questdes mais internas a prépria comunidade de computagdo, como as
relativas a regulamentacao profissional, a formagao de recursos huma-
nos em computacdo (interdisciplinaridade, ética, empreendedorismo,
pods-graduacao), ao papel de sociedades cientificas, em especial a SBC,
e a gestdo de equipes de desenvolvimento cada vez mais dispersas
geograficamente (ecossistemas de software).

O estudo das interacdes da Computacdo com a Sociedade revela
um quadro complexo que decorre da justaposicdo de elementos he-
terogéneos (pessoas, culturas, maquinas, leis, educacao, tecnologias
etc), criando uma imbricacdo de tecnologias com pessoas e institui-
cdes sociais que contribui para a sua continua transformacao. Dai
decorre a necessidade de repensar a formagdo dos profissionais de
computacdo, ainda muito centrada no estudo das chamadas ciéncias
“duras” (computacdo, matematica, fisica), de forma a capacita-los a
compreender e refletir sobre a cena maior onde a computacao e seus
artefatos se inserem.

Nos anos 1930, o pensador espanhol José Ortega y Gasset ja alerta-
va3 para um novo fenémeno que ele identificou como a tendéncia das
universidades europeias de formar profissionais com um perfil muito
especializado, em contraste com a formacdo humanistica tradicional,
na época caracterizados pelos médicos, engenheiros, advogados e cien-
tistas. Chamou-os de novos barbaros, pessoas com muito conhecimento
sobre um estreito campo do saber, mas essencialmente incultas, sem
preparo para compreender e apreciar as complexas inter-relacées
entre a tecnologia e o meio social onde estdo inseridas, e sem uma
formacdo humanistica independente de finalidade utilitaria, mas
essencial para o exercicio de uma cidadania responsavel e informada.

O Brasil tem uma tradicdo de ensino especializado em escolas
profissionais que tendem a se isolar, mesmo quando reunidas em
universidades. A concentracdo de especialistas em departamentos
s6 ajuda a agravar a falta de entrosamento entre as dreas técnicas e
humanas. Disciplinas como Computacdo e Sociedade sdo importantes
pararessaltar situagdes especificas, mas precisam ser complementadas

3 Ortegay Gasset, J. Misién de la Universidad (1930)



com conteudos de Artes e Humanidades para garantir uma verdadeira
educacdo geral aos nossos alunos, e ndo apenas especializada. Algo que
a tradicdo universitaria norte-americana ja pratica ha décadas, com os
programas de general education obrigatérios na maioria dos cursos
superiores. Uma reacdo a esse quadro, a partir da ultima década, tem
se configurado com a criac¢do de novas universidades no Brasil focadas
em programas interdisciplinares, apos o fim da obrigatoriedade da
organizacdo em departamentos com a edi¢cdo da LDB de 1996. Essas
iniciativas podem e devem inspirar programas inovadores para pre-
parar profissionais de computa¢do mais antenados com as questdes
humanas e sociais das sociedades onde atuarao.

Um destaque que merece elogios no presente volume esta na preo-
cupacdo dos organizadores em proporcionar uma grande diversidade
de pontos de vista, ao reunir um grupo de 68 autores representando
mais de 30 instituicdes distribuidas por 14 estados da federacdo, o
que em si demonstra a vitalidade da comunidade de pesquisadores
voltados para as questdes sociais decorrentes do uso de computadores
em larga escala. E de se aplaudir também a presenca no grupo de psi-
cologos, educadores e administradores, a qual, embora ainda timida,
comeca a romper um pouco o muro de especializacdo que separa o0s
profissionais de computacao das dreas humanas, um processo que foi
iniciado hd alguns anos pelos grupos de Interface Humano-Computa-
dor e de Sistemas de Informacao.

A comunidade de ensino de computacao esta de parabéns com o
lancamento deste excelente livro.

Miguel Jonathan

Engenheiro Eletronico
Doutor em Histéria das Ciéncias e das Técnicas e Epistemologia - UFR]
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Apresentacao

E notdrio: as tecnologias fazem parte de nossas vidas, em muitas
esferas, para muitas atividades, sendo uteis tanto para o trabalho como
para a comunicacao e entretenimento, em nossos lares ou em espagos
coletivos. Dispositivos méveis como telefones celulares, por exemplo,
sdo extensdes do nosso corpo, sendo indispensaveis em nossas vidas.

Com esse intenso uso, é gerada uma imensa quantidade de dados,
disponibilizados diariamente pelos usuarios na rede e em seus dispo-
sitivos, gerando muitas pegadas digitais no ciberespaco. As implica-
¢oes, positivas e negativas de tudo isso tem inumeros reflexos sobre
a sociedade.

Assim, as discussOes tecnoldgicas e educacionais ndo podem estar
desassociadas as histdricas, legais, morais, econdmicas, politicas, éticas
e culturais, entre outras. Questdes sdcio técnicas foram ampliadas com
os avancos da Internet e disponibilizacéo de diferentes aplicagdes, com
distintas finalidades e publicos.

E a formacdo de profissionais na drea de Computacdo nao pode
estar desassociada de uma discusséao critica sobre todos estes aspectos,
considerando as repercussdes das novas tecnologias na sociedade. Sob
o ponto de vista de quem desenvolve tais tecnologias e de quem forma
profissionais para atuacdo nesta area, é necessaria uma discussdo
critica e pontuada em temas importantes e/ou emergentes nesta area.

Neste sentido, a obra “Computacdo e Sociedade” traz esse conjunto
de temas bem diversificado e inovador para o mercado editorial, ao
permitir aos leitores sincronizados com a realidade do século XXIuma
visdo que abrange desde assuntos classicos até os emergentes desta
tematica. Muitos destes temas sdo trabalhados de forma isolada em
outras obras ou fontes de informacao, e, neste livro, estdo reunidos de
forma a cobrir o conjunto de topicos necessarios para as disciplinas
nesta area, facilitando o trabalho pedagogico e reflexivo. Em especial,
o contexto brasileiro é abordado. Para professores e estudantes, cada
capitulo traz consigo os objetivos de aprendizagem, dicas, exercicios e,
casos para reflexdo, uteis ao processo educacional. Ainda, a obra é util
a pesquisadores de diferentes areas, posto que traz em tela desafios
de investigacao.
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Aonos deparamos com a obra pronta, a alegria é imensa, bem como
o desejo de que ela seja util para todos leitores. Todavia, no percurso
que trilharmos para chegar até aqui, varios desafios foram sendo
vencidos, em especial: a grande quantidade de capitulos, envolvendo
multiplos autores; as mudancas editoriais, reflexos de um mercado em
transicao; e, por fim, a chegada da pandemia ocasionada pelo novo
CoronaVirus, que demandaram novas decisoes acerca da obra.

Com a unido e apoio de todos, temos pronta a obra “Computacdo e
Sociedade”. Em especial, gostariamos de agradecer a Sociedade Brasi-
leira de Computacdo; aos autores (e suas institui¢des) por todo labor e
compreensdo; aos revisores que atuaram voluntariamente na revisao
dos capitulos; ao nosso gentil e competente prefaciador e a EAUFMT
que permitiu a imortalizacdo das nossas ideias.

E, para composicdo geral da obra, tivemos outros importantes
apoios, contando com a adaptacdo do modelo da série Informaética na
Educacao idealizado por Fabio Ferrentini Sampaio, Mariano Pimentel
e Edmea Oliveira dos Santos; com ilustracdes sugeridas pelos autores
e artisticamente desenhadas por Mauricio Mota para capa e abertura
dos capitulos; sugestdo de ideia para a capa de Jodo Bicharra Garcia
e, finalmente, editoragdo e projeto grafico de Candida Bitencourt
Haesbaert. Nosso muito obrigado a todos e todas pelas contribuicdes.

E, agora que a obra estd disponivel, agradecemos a vocg, leitor, que,
de forma critica, pode transformar esses conhecimentos em prol de
uma sociedade que ndo somente faz uso passivo das tecnologias, mas
que reflete sobre os impactos dela nas nossas vidas.

Certamente esses conhecimentos precisardo ser atualizados, pois a
sociedade se move rapidamente em caminhos imbricados com as tecno-
logias. Assim, sugestdes e comentarios sdo sempre bem-vindos e podem
se enviados para o e-mail computacaoesociedadesbc@gmail.com.

Desejamos uma 6tima leitura e aproveitamento didatico da obra!
Saudacdes dos organizadores,

Cristiano Maciel e José Viterbo

11



17. Direitos autorais,
licencas e patentes

Fabio Kon
Nelson Lago
Paulo Meirelles
Carlos Denner
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Apos a leitura deste capitulo, vocé devera ser capaz de:

Compreender a motivacdo para as leis de direitos autorais e
patentes;

Reconhecer as caracteristicas, diferencas e aplicabilidade de
ambos;

Argumentar sobre seus beneficios e limitagoes;
Distinguir os conceitos de licenca e cessao;

Entender as diversas licengas de software livre e Creative Com-
mons.
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17.1 Direitos autorais e patentes:
O que sao e para que servem?

quando pensamos em inventos, descobertas cientificas ou cria-
cOes artisticas, ¢ muito comum nos voltarmos para a genialidade dos
autores; basta observar que figuras como Marie Curie ou Machado de
Assis sdo admiradas mesmo por pessoas pouco familiarizadas com
seu trabalho. No entanto, é preciso lembrar que o conhecimento (e a
arte) ndo surge através da mera inspiracao, mas sim do trabalho con-
centrado e, muitas vezes, de longo prazo, num processo incremental
e altamente dependente do conhecimento preexistente. Marie Curie,
por exemplo, perseguiu seus estudos sobre a radioatividade durante
varios anos, e seu trabalho sé foi possivel porque partiu do que ja se
sabia sobre raios X e eletricidade.

Ou seja, o desenvolvimento do conhecimento (seja ele tecnoldgico,
cientifico ou artistico), além de estar intimamente relacionado com a
pessoa que o cria e sua reputacdo, depende de dois fatores: (1) o acesso
ao conhecimento preexistente e (2) o trabalho de criacdo ou pesquisa
com base nele. Foi com os objetivos de gerar incentivos econémicos
nessas duas frentes para a evolugdo do conhecimento e também de
garantir o reconhecimento do valor individual dos criadores que as
leis relacionadas a patentes e a direitos de autor, na forma como as
entendemos hoje, surgiram na Europa no século XVIII'.

17.2 Direitos Autorais

Quando foram criadas, as leis de direitos de autor, direitos autorais
ou copyright? versavam sobre livros e outros materiais impressos e
sobre a execucdo publica de obras musicais ou dramaticas. Essas leis
garantiam que a exploracao comercial da obra dependia da autoriza-
cdo de seu criador, permitindo a ele negociar com um editor ou dono
de um teatro o direito exclusivo de imprimir e vender um livro ou
representar uma obra em troca de parte dos ganhos. O resultado era
vantajoso para autores, que eram compensados por seu trabalho; para

1 A primeira legislagdo do tipo foi aprovada em 1710 na Inglaterra (GRA-BRETANHA, 2008), e s6
varias décadas depois outros paises adotaram leis similares; a Franga, por exemplo, criou suas
primeiras leis de direitos de autor entre 1791 e 1793 (FRANCA, 1793).

2 O termo “copyright” se refere a legislacdo anglo-saxd, enquanto “direitos de autor” se refere a
legislagdo latina (incluindo a brasileira).
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editores, que tinham o monopdlio sobre o lucro advindo da obra; e
para a populacdo em geral, que tinha acesso mais facil a um universo
crescente de criagdes intelectuais.

infor
ma
ivo

Embora as leis da época ndo mencionassem outros aspectos explicita- ¢
mente, também era reconhecido o direito do autor de vincular sua pes-
soa e sua reputacdo a obra, reivindicando a autoria, proibindo versdes adulteradas
etc. Hoje em dia, tanto o aspecto econdmico quanto essVe aspecto mais abstrato sdo
definidos claramente na lei, na forma de direitos patrimoniais e direitos morais.

Direitos morais @

17.2.1 Patentes

O aspecto econdmico dos direitos autorais funcionava porque a
venda de livros ou a apresentagdo publica, que sdo os mecanismos
de disseminacdo do conhecimento, sdo também os mecanismos que
geram ganhos. No entanto, inventos com potencial produtivo ou in-
dustrial, como um novo tipo de maquina ou processo quimico usado
na fabricacdo de um produto, ndo funcionam assim: o que gera ganhos
nesse caso ndo é a disseminacdo do conhecimento, mas sim a venda
do produto fabricado através do invento. Como o conhecimento nesse
caso traz vantagem competitiva, faz sentido para o inventor ou fabri-
cante manté-lo em segredo.

Para compensar esse efeito, o sistema de patentes moderno incenti-
va o inventor a publicar os detalhes de seu invento em troca do direito
exclusivo de explora-lo. Como acontece com os direitos autorais, isso
é vantajoso para inventores, industrias e a populacdo. O inventor tem
a possibilidade de explorar a nova técnica diretamente ou licencia-la
para exploracdo por uma industria; a industria, por sua vez, pode
investir na produc¢do sem se preocupar com o risco de o segredo ser
descoberto por um concorrente, seja através de engenharia reversa,
espionagem industrial ou mesmo pela reinvencdo independente do
mesmo sistema; e a sociedade passa a ter acesso ao produto industrial
e ao conhecimento sobre seu funcionamento, o que incentiva ainda
mais o desenvolvimento tecnoldgico.

17.2.2 Tempo e Espaco

Um aspecto fundamental dos direitos autorais e das patentes é que
ambos tém validade limitada. Como vimos acima, direitos autorais e
patentes impdem um monopdlio legal para a exploracdo de uma obra

14



ou técnica, favorecendo seu criador. Esse monopdlio tem um custo
social, ja que impede o livre uso do conhecimento, mas esse custo se
justifica pelo beneficio para a populacdo decorrente do incentivo a
criacao.

Apds um certo prazo, entende-se que os ganhos auferidos pelo
autor ou inventor sdo suficientes para compensar o investimento
inicial e, portanto, ndo ha mais razdo para restri¢cdes ao uso. A partir
dai, a obra ou técnica passa para o dominio publico: os direitos patri-
moniais ou a patente deixam de existir e fica permitida a utilizacédo
por qualquer um e para qualquer fim, favorecendo a populacdo em
geral. A duracdo exata da protecdo variou muito ao longo do tempo
e até hoje hd diferencas significativas entre os paises. No Brasil, as
patentes tém validade de 20 anos; os direitos autorais para programas
de computador sdo validos por 50 anos a partir de seu lancamento e,
para outras criagdes, por 70 anos apds a morte do autor.

Embora cada pais tenha suas leis especificas sobre patentes e di-
reitos autorais, a grande maioria atualmente € signataria de acordos
internacionais que garantem (1) que a protecdo oferecida valha tam-
bém para conhecimento produzido fora do pais e (2) que os aspectos
principais das leis de todos os paises sejam mais ou menos similares
e compativeis entre si. A convencao internacional mais importante a
respeito dos direitos autorais é a convencdo de Berna®e, dos direitos
de patentes, a convencdo de Paris* O Brasil é signatario de ambas,
além do acordo TRIPS®.

E o software?

3 http://www.wipo.int/treaties/en/ip/berne/
4 http://www.wipo.int/treaties/en/ip/paris/
5 http://www.wto.org/english/tratop_e/trips_e/trips_e.htm
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Software: criacdo ou ferramenta? fique por

R . . . e . dentro
Como voceé pode imaginar, a evolugdo tecnoldgica influenciou a le- 6
gislacdo: as invengdes da fotografia e do cinema, por exemplo, fo- -
ram seguidas por alteragdes nas leis para inclui-las no rol de formas de expressdo
protegidas pelo direito autoral. E o que aconteceu com o software? Um mesmo
algoritmo pode ser expresso em mais de uma linguagem de programacao, mas um
programa de computador é quase sempre uma ferramenta de trabalho. Vocé acha
que um programa deveria ser enquadrado legalmente como uma forma de cria-
¢do e expressdo similar a um livro ou como um invento com potencial produtivo?

No inicio da computacdo comercial, os fornecedores ofereciam o compu-
tador e equipamentos acessdrios juntamente com o0s servicos de consulto-
ria e desenvolvimento necessdrios para seu uso; o software ndo era enten-
dido como um produto independente. Isso comecou a mudar nos anos 1960
com o surgimento de empresas especializadas em desenvolvimento, o que
trouxe a preocupacdo com a protecdo legal ao software. Como a lei ndo trata-
va desse assunto especificamente, alguns pesquisadores decidiram “testar”
0 sistema, solicitando o registro de programas para protecdo por copyright®
ou a outorga de protecdo por patente.

A primeira patente relacionada a software foi solicitada no Reino Unido em 1962
e outorgada em 1966; ja os primeiros programas com registro de copyright datam
de 1963, nos Estados Unidos. A incerteza juridica que se apresentava foi abordada
por uma comissdo governamental norte-americana sobre o sistema de patentes
em 1966. O relatorio dessa comissdo (COMMITTEE ON THE JUDICIARY OF THE
UNITED STATES SENATE, 1967) trazia diversas sugestdes de mudancas no sistema
de patentes em geral; no caso do software, o texto propunha a impossibilidade
de protecdo patentaria para programas de computador, deixando essa protecdo
para o dominio do copyright. Em 1972, a suprema corte dos EUA negou a validade
de uma patente de software no caso Gottschalk v. Benson (U.S. SUPREME COURT,
1972). De 14 para cd, o entendimento generalizado é que programas de computa-
dor sdo protegidos por direitos autorais e ndo por patentes, e tanto a lei norte-a-
mericana quanto a brasileira passaram a dizer isso explicitamente. Ainda assim,
como veremos mais a frente, hd diversas e fortes controvérsias sobre o tema.

17.2.3 Caracteristicas dos Direitos Autorais

O objetivo das leis de direitos autorais é proteger os direitos do
autor e, portanto, é preciso definir (1) quais sdo esses direitos e (2) a
quais tipos de obras a protecao se refere. Nos dois aspectos, a legislacdo
é bastante abrangente’:

* Quanto aos direitos patrimoniais, a lei brasileira diz que “cabe
ao autor o direito exclusivo de utilizar, fruir e dispor da obra
literdria, artistica ou cientifica” e “depende de autorizacgéo prévia
e expressa do autor a utilizacdo da obra, por quaisquer moda-

6 Na época, alei norte-americana exigia o registro prévio para conceder a protecdo do copyright;
essa exigéncia ndo existe mais hoje.

7 Artigos 7°, 24, 28 e 29 da Lei 9.610, de 19/02/1998
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lidades”. Os direitos morais, por sua vez, ddo ao autor o direito
de “ter seu nome [...] indicado ou anunciado como sendo o do
autor, na utilizacdo de sua obra”, opor-se a modificacdes que
possam “atingi-lo, como autor, em sua reputacdo ou honra” e
até retirar de circulacdo a obra quando isso implicar em afronta
a sua reputacdo.

* Jaquanto ao que é protegido, alei diz que “sdo obras intelectuais
protegidas as criacGes do espirito, expressas por qualquer meio
ou fixadas em qualquer suporte”. Ainda assim, hé itens excluidos
da protecdo: os direitos autorais ndo se aplicam a inventos, que
sdo objeto da lei de patentes, nem a conhecimentos cientificos
ou matematicos, ja que o texto da lei diz que “no dominio das
ciéncias, a protecdo recaird sobre a forma literdria ou artistica,
ndo abrangendo o seu conteudo cientifico ou técnico”.

O mecanismo da lei e dessas exclusdes fica mais claro pelo enten-
dimento comum de que os direitos autorais se aplicam a expressdo de
uma ideia. Por exemplo, existem inumeras histérias de detetive com
estrutura similar: ao investigar um crime, o detetive descobre uma
série de fatos aparentemente desconexos que, ao final da histdria,
sdo contextualizados de maneira a explicar o ocorrido. Apesar dessa
estrutura comum, cada histéria é uma expressao diferente dessa ideia
e, portanto, cada uma delas € uma obra independente do ponto de vista
dos direitos autorais. No caso de um texto cientifico, as varias formas
possiveis de redacdo para um dado conteudo sdo objeto de protecao,
mas o conhecimento apresentado ndo. Essa visdo foi um dos aspectos
centrais no consenso sobre a aplica¢do dos direitos autorais ao softwa-
re, ja que um mesmo algoritmo pode ser implementado em diferentes
linguagens de programacado e, mesmo em uma dada linguagem, de
diferentes maneiras.

Seguindo o que diz a convencdo de Berna, a lei também diz que
a protecdo aos direitos autorais é automatica, ou seja, ndo depende
de registro governamental nem de declaracdes formais. Talvez isso
soe estranho, pois vocé ja deve ter observado que livros, revistas, CDs
e outras obras geralmente incluem frases como “copyright © 2018,
Fulano de Tal” ou “é proibida a reproducao total ou parcial” ou ainda
“todos os direitos reservados”. Do ponto de vista juridico, elas ndo
tém qualquer efeito, pois apenas reafirmam o que a lei ja garante; sua
Unica utilidade prdtica é identificar o detentor dos direitos autorais
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da obra. Seu uso é comum porque, no passado, a legislacdo de alguns
paises (como os Estados Unidos até 1988, quando o pais finalmente
aderiu a convencdo de Berna) exigia mencdes desse tipo para fazer
valer a protecdo legal.

Registro de Programas e o INPI

Embora a protecdo dos direitos autorais seja automadtica, é possivel re-

)] infor gistrar criagdes de direitos autorais junto a érgdos do governo (no caso

tivo dos programas de computador, o 6rgao responsavel no Brasil é o INPI).
Mas, se o registro néo € obrigatorio, para que ele serve?

O problema é que, em caso de duvidas ou litigios sobre a autoria de
uma determinada obra, é necessario provar quem de fato é o criador.
Uma maneira de verificar isso é, por exemplo, identificando quem
publicou a obra inicialmente, ou encontrando testemunhas que pos-
sam afirmar que tiveram acesso a um dado manuscrito. Como essas
provas podem ser dificeis de obter, usa-se o registro como forma de
comprovar a autoria da obra. No caso dos programas de computador,
isso é ainda mais importante, ja& que mesmo apds a “publicacdo” o
codigo-fonte muitas vezes permanece secreto. Dado que o registro
inclui o codigo fonte (que é mantido em sigilo pelo INPI), fica mais facil
identificar copias ilegais posteriores comparando seu cédigo-fonte com
o do programa registrado. Vale lembrar, no entanto, que o registro ndo
é prova absoluta: se for possivel encontrar uma prova consistente de
autoria diferente e anterior ao registro, fica definido o autor como
aquele que comprovou essa autoria.

17.2.4 Licenca e Cessao

Como o criador autoriza o uso de uma obra? De maneira geral, exis-
tem dois mecanismos: a licenga e a cessdo. Alicenca é uma permissdo
de uso: o autor permite ao licenciado fazer algum uso especifico da obra
como, por exemplo, exibir um filme em um unico cinema durante um
periodo limitado de tempo. Essa permissao pode ser total ou parcial
(dependendo se ha ou ndo limites para o uso permitido) e pode ou nédo
ser exclusiva (dependendo se o autor abre mao ou néo de licenciar
a obra para outras pessoas). A licenca em geral depende de alguma
forma de pagamento; no exemplo do cinema, o autor pode receber um
pagamento fixo ou uma parcela do valor de cada ingresso. A cessao,
por sua vez, é similar a uma venda: o autor transfere os direitos patri-
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moniais sobre sua obra para outra pessoa de forma definitiva, ou seja,
quem passa a ter os direitos de “utilizar, fruir e dispor da obra [...] por
quaisquer modalidades” é o cessionario (“comprador”). O cessiondrio,
entdo, pode estabelecer novos contratos de cessdo e licenciamento
sem pagar mais nada para o autor e também processar outros por
ndo respeitarem seus direitos. Observe, no entanto, que tanto a cessao
quanto a licenca se aplicam apenas aos direitos patrimoniais; pela lei
brasileira, os direitos morais sdo inaliendveis e irrenunciaveis, ou seja,
ninguém pode assinar o trabalho de outra pessoa, mesmo pagando
por isso, e o autor sempre tem o direito de reivindicar a autoria da
obra, mesmo que ndo possua mais os direitos patrimoniais sobre ela.

A maioria dos contratos para a exploracdo de uma obra sdo acordos
de licenciamento parcial e exclusivo: Por exemplo, um editor pode
ter a permissdo de publicar um livro em papel mas ndo como e-book
(alicenca é parcial) e, durante a vigéncia do contrato, ninguém mais,
nem mesmo o proprio autor, pode publicar outras copias (a licenca
é exclusiva). No caso do consumidor final, o mais comum é que as li-
cencas sejam parciais e ndo-exclusivas: Por exemplo, ao adquirir uma
copia de um jogo de computador, vocé estd pagando por uma licenca
de uso parcial (ndo estd incluido o direito de modificar o programa) e
ndo-exclusiva (outras pessoas também podem comprar o jogo).

17.2.5 Casos especiais

Embora aideia geral dos direitos de autor seja simples, a legislacdo
érazoavelmente complexa por conta das diversas nuances do assunto.
Boa parte dessa complexidade vem do objetivo de proteger o autor,
que é entendido como o “elo fraco” na negocia¢do com empresas como
editoras e gravadoras. No entanto, esses direitos ndo sdo absolutos:
além de autores e empresas, a legislacdo leva em conta também a
populacdo em geral, que é, em ultima instancia, a razio de ser da
criacdo e divulgacdo do conhecimento. Nesse espirito, a lei sobre di-
reitos autorais inclui diversas excec¢des que buscam facilitar o uso da
obra sempre que isso ndo resulte em prejuizos para o autor. Assim,
ndo é necessario obter permissao do autor para citar trechos de um
texto nem para executar uma musica em ambiente doméstico ou em
estabelecimento de ensino, entre outros casos. Na legislacdo norte-a-
mericana, essas excecdes sdo chamadas de fair use (“uso razoavel”), e
esse termo as vezes é usado informalmente no Brasil também.
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E importante observar que os direitos autorais ndo protegem
apenas obras inteiramente novas. Tradug¢des de um livro, letras
criadas para uma musica originalmente instrumental, adaptacdes de
pecas teatrais para cinema etc. sdo trabalhos derivados, igualmente
protegidos pela legislacdo. Evidentemente, a criacdo de um trabalho
derivado depende da permissao do autor do trabalho original (a menos
que o original esteja em dominio publico). Atendido esse requisito,
os trabalhos derivados possuem a mesma protecdo que quaisquer
outras obras e pela mesma duracdo. Por exemplo, a cancdo “Happy
Birthday to You” foi publicada, com outra letra, em 1893 e teve a letra
atual criada antes de 1912; depois de uma longa batalha judicial, ela
foi considerada dominio publico em 2016. No entanto, “Parabéns a
Vocé” teve sua letra composta em 1942, criando um trabalho derivado
que permanece sob a protecdo da lei de direitos autorais até 2070. No
caso do software, cada nova versdo de um programa é protegida por
50 anos a partir de seu lancamento, pois a nova versdo é um trabalho
derivado da versdo anterior.

Apesar das similaridades entre o software e livros ou musicas, ele
possui diversas especificidades que levaram a definicdo de uma lei
complementar a lei de direitos autorais tratando especificamente de
programas de computador®. De acordo com essa lei, os direitos de autor
para programas de computador expiram 50 anos ap6s a publicacao,
ao invés de 70 anos apds a morte do autor, e alguns direitos morais,
como o direito de retirar a obra de circulacdo, ndo sdo aplicaveis. A
lei também menciona explicitamente a permissdo para que o usuario
final faca copias backup de programas de computador e os altere para
garantir a integracdo com o sistema operacional. Talvez seu aspecto
mais importante, no entanto, seja a definicdo da titularidade dos
direitos patrimoniais de programas: De acordo com ela, o programa
desenvolvido por funciondrio, bolsista ou contratado de uma empresa
como parte de suas atribui¢des pertence a empresa e, portanto, ndo ha
obrigacdo de qualquer pagamento a titulo de retribuicdo por direitos
autorais para além do saldrio, bolsa ou valor previamente estipulado
em contrato®.

8 Lei9.609, de 19/02/1998.
9 Evidentemente, isso ndo se aplica ao programa criado fora da relacdo de trabalho.
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Vocé ja ouviu falar de engenharia reversa?

Vocé As vezes é preciso garantir a interoperabilidade entre dois progra-
Sabia mas; por exemplo, para se comunicar com maquinas Windows em

uma rede, sistemas Linux usam um programa chamado samba. Esse
programa nasceu do esforco de diversos programadores em analisar o trafego
de dados entre maquinas Windows para descobrir a especificacdo do protocolo
correspondente e fazer uma nova implementacéo dele. Outro exemplo é a BIOS
do IBM-PC: no inicio dos anos 1980, diversos fabricantes se interessaram em criar
clones do PC mas, para isso, eles precisavam implementar as funcionalidades da
BIOS sem infringir os direitos autorais da IBM. Esses fabricantes criaram um time
de desenvolvedores responsavel por definir exatamente a funcionalidade espera-
da da BIOS e um outro time responsavel por implementar essas funcionalidades
(HANKS, 2016). Em ambos os casos, como 0s programadores nédo tiveram acesso
direto ou indireto ao programa original (apenas aos dados trafegados na rede, no
primeiro caso, e a especificacdo do programa, no segundo caso), 0 novo cédigo
criado nédo pode ser considerado uma cépia, mas sim uma nova implementacéo.
Note, no entanto, que essa estratégia nao funciona no caso de patentes. Além dis-
so, hoje em dia é comum que o contrato de licen¢a do programa inclua uma clau-
sula proibindo a engenharia reversa, que pode ser valida em algumas jurisdicdes.

17.2.6 Caracteristicas das Patentes

Os direitos autorais se focam na protecdo ao individuo (o autor) e,
a partir dai, se expandem para o beneficio publico; ja a legislacdo de
patentes (incluida na lei de propriedade industrial) existe explicita-
mente para promover o desenvolvimento tecnoldgico. Essa promocéo
se da pelo incentivo ao investimento na criacdo de novas técnicas
industriais e também pelo desencorajamento ao segredo industrial,
que dificulta a expansdo do conhecimento.

Como no caso dos direitos autorais, 0 mecanismo para isso é a
imposicdo de um monopdlio de uso da patente. No entanto, os custos
e riscos do desenvolvimento e implantacio de novas tecnologias sdo
maiores que os da producao de conhecimentos protegidos por direitos
autorais: uma super-producdo hollywoodiana pode chegar a custar
algumas centenas de milhdes de ddlares, mas novos medicamentos
custam mais de um bilhdo de ddlares para serem desenvolvidos; o
custo de producdo de um livro, peca de teatro, CD de musica etc. é
relativamente pequeno se comparado ao custo de implantar ou mo-
dificar um parque industrial baseado em uma nova tecnologia. Por
conta desses custos e riscos maiores, a abrangéncia do monopdlio das
patentes também é maior que a dos direitos autorais'’:

10 Artigos 42 a 45 da Lei 9.279 de 14/05/1996.
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* Enquanto direitos autorais protegem as “criagdes do espirito”,
com foco na forma de expressdo de uma ideia, as patentes se
aplicam a técnicas abstratas, que podem ser implantadas de
maneiras diferentes. Assim, mesmo o uso de variantes de uma
técnica depende da autorizacdo do detentor da patente;

* Aprimeira pessoa que obtém uma patente € a sua titular, mesmo
que outra pessoa tenha desenvolvido técnica similar anterior-
mente ou concomitantemente de maneira independente;

* Na&ohd excecOes para a protecdo similares as dos direitos autorais;

* O detentor de uma patente pode impedir terceiros de produzir,
usar ou vender “produto objeto de patente” ou “processo ou
produto obtido diretamente por processo patenteado”. Isso sig-
nifica, por exemplo, que se vocé comprar um produto de uma
empresa e, posteriormente, a justica determinar que aquele
produto infringe a patente de uma outra empresa, vocé, que
apenas comprou o produto, pode ser impedido de usa-lo (exce-
to no caso de uso privado, pessoal e que ndo cause prejuizo ao
titular da patente);

* De maneira geral, a obrigacdo de comprovar que alguém co-
meteu um ato ilicito recai sobre aquele que acusa. No caso das
patentes, no entanto, uma empresa pode ser obrigada a provar
judicialmente que seu produto ndo faz uso da patente de outra
(hd a inversdo do 6nus da prova).

* Por outro lado, o escopo maior das patentes faz seu custo social
também ser maior. Justamente por isso, ha diversas limitacGes
ao que pode ser patenteado:

» Diferentemente do que acontece com os direitos autorais, paten-
tes ndo existem de maneira automatica: € preciso registrar um
pedido de patente junto a um 6rgdo governamental (no Brasil,
o INPI) e pagar diversas taxas;

* Opedidondo garante a patente, pois cria¢des triviais ndo podem
ser patenteadas, apenas “a invencdo que atenda aos requisitos
de novidade, atividade inventiva e aplicacdo industrial”. Assim,
a patente so é outorgada apds andlise pelos técnicos do 6rgdo'’;

11 No entanto, se uma patente é concedida, ela vale retroativamente, desde o momento da publi-
cagdo do pedido, e ndo é raro que o tempo entre o pedido e a avaliacdo seja de anos. Portanto,
na pratica, um mero pedido de patente pode inibir o uso de uma dada tecnologia por muito
tempo, mesmo que a patente acabe por ndo ser outorgada.
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* Nao é possivel patentear um segredo industrial: é condicéo para
a concessdo que a técnica patenteada seja tornada publica (no
momento em que o pedido é feito);

* OEstado pode obrigar o criador alicenciar sua patente de maneira
compulsdria caso haja abuso econdémico ou caso a patente ndo
seja explorada de maneira a atender as necessidades do mercado;

* H4 diversos tipos de conhecimento excluidos da protecdo pa-
tentaria, como métodos matematicos, regras de jogo, técnicas
médicas e outros. Em particular, a lei exclui “programas de
computador em si”.

Alei considera “novo” aquilo que ndo tenha sido tornado publico
anteriormente (de forma escrita ou oral), mas hd uma excecdo: se o
proprio criador divulgar a técnica, por exemplo em uma publicacdo
cientifica, ele ainda pode solicitar a patente até 12 meses apds essa
divulgacdo inicial. Ja a “atividade inventiva” significa que, para um
profissional da area, a técnica ndo é decorréncia 6bvia do conheci-
mento publico preexistente2

17.2.7 Detalhes e Consequéncias do Sistema de Patentes

Como as patentes se aplicam a inventos com aplicac¢do industrial,
elas tém um grande potencial econdmico e, portanto, uma empresa
detentora de diversas patentes tem maior valor de mercado. Isso gera
um incentivo adicional para o registro de patentes e para a criacdo
de técnicas alternativas a patentes ja existentes por empresas con-
correntes. E, de fato, diversas empresas tém programas de incentivo
para que seus funcionarios desenvolvam tecnologias patentedveis, e
o numero de patentes outorgadas anualmente é uma das métricas de
desenvolvimento de um pais.

O entendimento quanto a excluséo de programas de computador é
polémico. Em geral, argumenta-se que uma invencdo ndo pode deixar
de ser protegida apenas por ser implementada por um programa de
computador e que, portanto, somente o que é “software em si” esta
excluido da protecdo. Infelizmente, esse limite é muito pouco claro e
temos inumeros exemplos de patentes de algoritmos computacionais e
puramente matematicos, como a criptografia de chave publica RSA (ja

expirada) ou o algoritmo de compressao de dados LZW (ja expirada).

12 Artigos 8°, 13 e 15 da mesma Lei.
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E muito comum se dizer que patentes de software sdo permitidas
apenas nos EUA, masnéo € isso o que de fato ocorre: tal como no Brasil,
essas patentes ndo sdo reconhecidas nos Estados Unidos mas, também
como no Brasil, o limite entre o que é ou ndo é uma patente de software
é muito pouco claro. Dada essa incerteza e o vasto potencial econo-
mico norte-americano, hd um grande numero de pedidos de patentes
desse tipo; a maioria é aceita gracas a habilidade dos solicitantes em
redigi-los sem caracterizd-los como “patentes de software”.

Ha muitas diferencas entre patentes e direitos autorais, mas tam-
bém ha diversas semelhancas. Por exemplo, da mesma forma que nos
direitos autorais, os direitos sobre a criacdo do empregado pertencem
ao empregador. No caso das patentes, no entanto, esse direito se es-
tende para patentes solicitadas pelo empregado até um ano apds o fim
do vinculo empregaticio, salvo se for possivel provar que ndo houve
relacdo entre o trabalho do empregado e a patente (aqui também ha
a inversdo do 6nus da prova). Além disso, a exploragdo das patentes
também se da tanto através da cessdo quanto do licenciamento da
técnica patenteada, mas quase nunca por contratos de adesdao.

17.2.8 Licencas de Software

Como vimos anteriormente, o uso, a modificacdo e a distribuicédo
de qualquer criacdo protegida por direitos autorais, inclusive software,
estdo sujeitos as condicOes estabelecidas pelo seu autor. Embora em
alguns casos o programador ou empresa que cria um software possa
ceder totalmente seus direitos para outros, o mais usual é definir
essas condicOes através do licenciamento, ou seja, a permissdo de
uso. Nesses casos, a licenca é o contrato pelo qual sdo concedidos os
direitos aos licenciados, declaradas as condi¢Oes para exercicio destes
e assegurado o exercicio dos direitos autorais se houver violacdo dos
termos da licencga (LINBERG, 2008).

17.2.8.1 Contetdos e Programas na Internet

Dado que qualquer utilizacdo de uma obra depende de autorizagdo
prévia e expressa do autor, obras que ndo contenham alguma indica-
¢do em sentido contrario ndo podem ser utilizadas para nenhum fim.
Assim, embora seja muito comum que programas ou trechos de pro-
gramas encontrados na Internet sem referéncia aos direitos autorais
sejam tratados como “livres”, seu uso narealidade € ilegal: mesmo que
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a disponibilizacdo do contetudo possa ser entendida como uma forma
de autorizacdo, ela ndo é uma autorizacao expressa.

Os termos detalhados do licenciamento podem ser negociados entre
o autor e o licenciado, mas isso ndo é muito frequente; o mais comum
é que o programa seja oferecido sob um conjunto de condi¢bes pré-
-definidas para todos os interessados. Esse tipo de contrato é chamado
contrato de adesdo® e seus termos sdo escolhidos pelo autor. Assim, o
que informalmente chamamos “licenca” de um software € o contrato
de adesdo que rege as permissoes e restrices impostas ao seu uso e
modificacdo por terceiros (que sequer precisam ser identificados a
priori). Sem algum tipo de licenca desse tipo ou contrato formal (ou
sem que vocé cumpra os termos dessa licenca ou contrato), o uso do
software é vedado automaticamente pela lei de direitos autorais; as-
sim, se vocé baixou, instalou, modificou ou usou um dado programa,
assume-se que vocé concordou com sua licenca.

17.2.8.2 Tipos de Licenca

As condigdes de licenciamento de um programa expressam as in-
tencdes mercadoldgicas e comerciais do autor em funcdo do modelo
de negdcio adotado por ele, ou seja, ha uma correlacdo entre os termos
dalicenca e o tipo de exploracdo comercial pretendida. Na maioria dos
casos, a licenca permite apenas o uso do software, impondo uma série
de outras restricdes, principalmente quanto a redistribui¢do do progra-
ma, ao acesso e modificacdo do codigo fonte e a engenharia reversa.
Em alguns casos, s6 alguns tipos especificos de uso sdo permitidos.

Um modelo de negdcio trivial é a venda de copias de um programa.
Embora informalmente digamos que o usudrio “compra um progra-
ma”, na realidade ele compra uma copia fisica (que pode ser um CD,
DVD ou outra midia), os manuais impressos, a caixa etc. e uma licenca
ndo-exclusiva de uso. Com a crescente disseminacdo da Internet, é cada
vez mais comum que compras desse tipo ndo incluam mais as midias,
manuais etc.; ao invés disso, a compra € feita diretamente online e o
usudrio baixa da rede uma cépia do programa. Tradicionalmente, as
licencas desse tipo proibiam a redistribuicao; hoje em dia, no entanto,
muitas vezes a copia e redistribuicdo é autorizada, mas o programa sé
passa a funcionar apds a ativagdo por um codigo de validagao forne-

13 Como os contratos tipicos entre consumidores e fornecedores de 4gua ou TV a cabo.
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cido pelo fabricante em troca do pagamento. Dependendo do caso, o
programa pode incluir sistemas de protecdo anticopias que verificam
periodicamente, através da Internet, a validade desse codigo.

Um modelo alternativo, relativamente comum em empresas, é 0
contrato de assinatura, no qual a empresa paga um valor mensal
ou anual para poder utilizar o programa. Ndo raramente, assinaturas
desse tipo fazem parte de um contrato maior, que inclui suporte técni-
co, manutencdo etc., nos quais o custo do programa em si é pequeno
(ou até zero) em relacdo ao montante total do contrato. As vezes, 0
fornecedor define o preco dessa assinatura em funcdo do tamanho da
empresa e permite a copia e a instalacdo nas maquinas da empresa
e dos seus funciondrios sem restri¢des; em outros casos, pode haver
controle rigoroso do numero de copias instaladas. Alguns programas
destinados a uso em servidores podem ter seu preco definido pelo
numero de processadores do servidor. O importante desse tipo de
modelo é que, direta ou indiretamente, o custo é proporcional ao
tamanho da empresa.

Um outro modelo, adotado por alguns desenvolvedores individuais
e pequenas empresas, é fornecer o programa gratuitamente, permi-
tindo a redistribuicdo, mas solicitando pagamento caso o usudrio
considere o programa util. Sua principal vantagem € se aproveitar
dos usudrios atuais do programa como canal de divulgacdo e distri-
buicdo para possiveis novos usudrios, o que dd o nome ao modelo:
shareware. Duas variantes desse modelo sdo a ativacdo de funcio-
nalidades adicionais no programa para os pagantes e a desativacdo
do programa instalado em uma maquina sem pagamento apds um
determinado tempo.

A disponibilidade razoavelmente ampla de acesso a Internet
viabilizou ao menos trés novos modelos que dependem da presenca
online do usudrio. Num deles, particularmente comum em dispositivos
moveis, o programa é fornecido gratuitamente, mas inclui anancios
que aparecem durante seu uso. Em outro, a funcionalidade oferecida
pelo programa é apenas parcial; para ser realmente util, ele depende
de acesso a um servidor na rede, cujo acesso é cobrado (as vezes
nem € preciso haver um programa especifico: o navegador age como
a interface entre o usudrio e o servigo oferecido). O licenciamento,
nesses casos, ¢ um hibrido entre uma licenca de uso do programa e um
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contrato de assinatura para acesso ao servico, e a licenca do programa
geralmente determina que ele s6 pode ser usado em conjunto com o
servico. Finalmente, um outro tipo de licenciamento é aquele no qual
0 usudrio pode utilizar o programa gratuitamente, mas permite ao
desenvolvedor a coleta de diversos dados pessoais. Um exemplo sdo
os aplicativos voltados para a saude como 0s que apoiam e incentivam
o0 exercicio fisico: varios deles mantém dados sobre onde e quando o
usuadrio se exercita e informacdes como frequéncia cardiaca ou habitos
sexuais, que podem ser usados para diversos fins comerciais (WEIGEL,
2016, PARDES, 2018).

17.2.8.3 Software livre

Embora haja varia¢des nos termos especificos das licencgas de
software que mencionamos, a maioria delas:
* Proibe ou limita a cdpia e a redistribuigdo
* Nao inclui acesso ao codigo-fonte
* Proibe a descompilacdo e a engenharia reversa
* Em alguns casos, restringe o uso a uma finalidade especifica,
regido geografica delimitada ou a integracdo com um Servigo
relacionado
Em contraste, o software livre'* é aquele cujos termos de licencia-
mento ndo impdem nenhuma restricdo ao seu uso e impdem muito
poucas restri¢des a sua redistribuicdo, inclusive com modifica¢oes.

Cada projeto livre é geralmente administrado de maneira coletiva
e publica por uma comunidade dispersa de programadores e usuarios
que trabalham com ele e que, gracas a legislacdo de direitos autorais,
passam a ser co-autores através de suas contribuicGes ao programa.
Essa comunidade pode incluir tanto empresas, as vezes concorrentes
entre si, quanto entidades voltadas a pesquisa e programadores vo-
luntarios. Como no caso do licenciamento ndo-livre, a relacdo desses
agentes com o software livre é mediada pelos seus modelos de negdcios
ou outros interesses e, consequentemente, os termos do licenciamento
devem ser vantajosos para todos eles. Sdo esses multiplos pontos de
vista que dao origem as diferencas de licenciamento entre os varios
programas livres, mesmo que todos garantam a ampla liberdade de

14 Leia também o Capitulo 18 para saber mais sobre software livre
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seu uso e redistribuicdo. Por exemplo, alguns programas exigem que
versdes modificadas sejam distribuidas com nomes diferentes, en-
quanto outros determinam que o nome do desenvolvedor original ndo
pode ser usado em propagandas de produtos derivados do programa.

A despeito dessas particularidades, na pratica é bastante comum
que, ao invés de redigir detalhadamente os termos especificos de li-
cenciamento para cada programa, os autores adotem um contrato-pa-
drdo, quase sempre escrito por terceiros sem qualquer relacdo com o
programa em questdo®. Além de simplificar a escolha dos termos de
licenciamento e reduzir a chance de imprecisdes na redacdo, o uso de
contratos-padrao facilita o seu entendimento por parte dos usudrios e
minimiza incompatibilidades entre as regras de programas diferentes
que podem ser integrados. Esses contratos-padrédo sdo normalmente cha-
mados “licencas de software livre” e, embora haja um grande namero
delicencas desse tipo?®, é possivel agrupa-las em trés grandes categorias
com apenas duas ou trés licencas amplamente utilizadas em cada uma.

17.2.8.3.1 Caracteristicas das Licencas Livres
Um programa é considerado software livre se sua licenca permite:
* O uso do programa para qualquer fim e por qualquer um
* Amodificacdo do programa (o que implica o acesso ao codigo fonte)
* Aredistribuicdo, inclusive com modificacdes

Assim, uma licenca livre ndo pode discriminar qualquer pessoa ou
grupo de pessoas nem o uso para um campo de trabalho especifico,
e deve permitir a criagdo de versdes modificadas e trabalhos deriva-
dos. Os direitos ligados a um programa também devem se aplicar a
todos para os quais o programa € redistribuido, sem a necessidade de
execucdo de uma licenca adicional. A licenca ainda deve permitir a
redistribuicdo da verséo original, de versdes modificadas e de traba-
lhos derivados, e que todos eles possam ser redistribuidos sob a mesma
licenca do programa original, mesmo que defina algumas regras para
isso (como a exigéncia de nomes diferentes citada acima).

Desde que atendidos esses requisitos, uma licencga livre pode im-
por diferentes regras. Algumas sdo muito flexiveis, dando permissao

15 Contratos-padrdo sdo comuns em outras areas também, como no aluguel de iméveis.

16 Dé uma olhada em https://opensource.org/licenses e em https://www.gnu.org/licenses/license-
-list.html.
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total para o uso e a redistribuicdo do programa com poucas restri¢cdes
relevantes: sdo as licencas permissivas (por exemplo, as licencas BSD,
MIT e Apache). Essas licencas permitem, por exemplo, que o usuario
modifique o software e o redistribua com termos de licenciamento
diferentes, inclusive ndo-livres. Outras licencas foram criadas com o
objetivo de incentivar a adoc¢do do software livre e, por isso, exigem
que a redistribuicdo de trabalhos derivados do programa seja feita
sob os mesmos termos de licenciamento: sdo as licengas reciprocas
(“vocé pode usar meu programa livremente, mas com a condigdo de
eu poder usar suas melhorias livremente também”'’). Elas podem
ser subdivididas em func¢do do alcance dessa ideia: se a continuidade
dos termos se aplica apenas as partes do trabalho derivado que sédo
diretamente correspondentes ao cddigo livre original, chamamos a
licenca de reciproca parcial (por exemplo, as licencas MPL e LGPL).
E o caso, por exemplo, de uma biblioteca livre que pode ser utilizada
por um programa ndo livre: melhorias no c6digo da biblioteca devem
ser redistribuidas sob a licenca livre original, mas o restante do pro-
grama ndo. Se a exigéncia de continuidade dos termos se aplica ao
trabalho derivado como um todo (que pode ser um programa muito
maior), chamamos a licenca de reciproca total ou copyleft, pois sua
motivacdo é inverter a logica do copyright (por exemplo, as licencas
GPL e AGPL).

As licengas permissivas tornam o software um bem quase publico.
Em alguns casos, isso favorece a exploracdo comercial do programa,
mas pode resultar em versdes incompativeis oferecidas por diferen-
tes fornecedores e minar a colaboragdo entre empresas concorrentes
usudrias do programa, além de possivelmente tornar obsoleta a versao
livre original. Elas costumam ser uma boa escolha para projetos que
pretendem implantar algum novo padrao tecnolégico, como formatos
de dudio/video ou protocolos de comunicac¢do: qualquer entidade pode
adotar o padrao com facilidade através da incorporacdo do programa
livre que a implementa.

Defensores das licengas reciprocas argumentam que programas
livres devem continuar livres para beneficiarem o maior numero de

17 Mas observe que, se vocé modificou um programa livre, s6 é obrigado a compartilhar suas me-
lhorias se vocé redistribui-lo ou, no caso da AGPL, se fornecer acesso remoto a ele; melhorias
feitas para seu préprio uso podem permanecer secretas.

29



pessoas possivel. Com isso em mente, Richard Stallman criou, em 1984,
a licenca GPL, que é a principal licenca reciproca total. Seu objetivo
central era impedir que codigo livre fosse licenciado sob termos restri-
tivos ap6s ser modificado por organizagdes comerciais. Intuitivamente,
a GPL pode parecer menos atrativa para a exploracao comercial, o que
de fato acontece em alguns contextos e para alguns atores; em outros
casos, no entanto, ela pode auxiliar na sustentabilidade de um progra-
ma livre. Por exemplo, a GPL foi um fator importante no sucesso e uso
crescentes do kernel Linux ao longo das ultimas 3 décadas, garantindo
que as varias empresas interessadas colaborassem entre si ao invés
de promover melhorias independentes e incompativeis.

GPL, o denominador comum do software livre inf

or
A forte aceitacdo da GPL 2.0 pela comunidade de desenvolvedores e @ {pa
ivo

usudrios nos anos 1990 e 2000 levou a criacdo de um “ambiente unifor-
me de licenciamento” (PHIPPS, 2012), gerando uma gama de sistemas interopera-
veis tanto no nivel de céddigo quanto no de compartilhamento (LINBERG, 2008). O
impacto da introducdo do copyleft, imprescindivel para muitos projetos de soft-
ware livre, perdura até os dias atuais e a GPL ainda figura como a licenca mais
popular de software livre em diversos cendrios.

Finalmente, as licencas reciprocas parciais procuram ndo s6 encon-
trar um meio termo entre o interesse comercial e o beneficio publico
mas também gerar um ambiente para a colaboracdo entre empresas
sem impedir eventuais vantagens comerciais. Com licencas desse tipo,
programas ou bibliotecas de uso comum sdo tratadas mais como custos
que como bens. Sendo assim, faz sentido para as empresas promover
o desenvolvimento aberto e compartilhado desses programas como
forma de reducdo desses custos. A partir desse software comunitario,
as empresas competem entre si, cada uma oferecendo servicos rela-
cionados (customizacao, treinamento, implantacao etc.) ou extensdes
ou programas adicionais ndo-livres. Essa dindmica tem levado boa
parte das empresas que decidem criar um novo programa livre ou
transformar um programa preexistente em software livre a escolher
licencas dessa categoria.
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Atratividade de licencas livres

A escolha da licenca interfere na atragédo e repulsio de usudrios e co- nm1£or
laboradores de projetos de software livre (HASTENREITER; DENNER, tivo
2015; DENNER; KUK; KON; PEARSON, 2013). As condi¢des impostas

pelas licencas sdo responsaveis por parte da motivacdo dos desenvolvedores e
usudrios interessados em contribuir para o projeto (STEWART; AMMETER; MA-
RUPING, 2006). O estudo de LERNER e TIROLE (2005) encontrou resultados consis-
tentes com a hipdtese de que licengas mais restritivas sdo mais adotadas quando o
software é direcionado a usudrios finais, enquanto licencas menos restritivas sdo
frequentemente adotadas para projetos orientados para desenvolvedores, para a
Internet ou sistemas operacionais proprietarios. Os autores sugerem que licencas
mais restritivas, ao proteger o software de apropriacoes proprietdrias, protegem
o trabalho realizado e ddo mais seguranca aos desenvolvedores, enquanto que li-
cencas nao restritivas permitem que cada colaborador busque seus objetivos com
mais autonomia. Hastenreiter (HASTENREITER; DENNER, 2015) aponta que licen-
¢as ndo restritivas avancam mais rapidamente do estagio pré-alfa para o estagio
beta. FERSHTMAN e GANDAL (2007) encontraram evidéncias na mesma direcéo:
a atividade dos colaboradores (mais especificamente o numero de linhas de cé-
digo fonte) em projetos de software livre é maior quando as licengas sdo menos
restritivas e mais orientadas comercialmente.

17.2.8.3.2 Creative Commons

Na esteira do movimento pelo software livre e suas licencas,
Lawrence Lessig, professor de direito da Universidade de Harvard,
criou o movimento Creative Commons. A ideia do movimento é que
o compartilhamento de outras formas de conhecimento além de pro-
gramas de computador também é vantajoso, mas para isso é preciso
definir licencas especificas. Creative Commons, portanto, define uma
familia de licencas diferentes entre si. Todas elas exigem a atribuicéo
da autoria (ou seja, o respeito aos direitos morais) e permitem o uso e
aredistribuicéo sem fins comerciais da obra licenciada, mas algumas
dao permissdes adicionais, a partir de mais de trés perguntas:

A licenca exige a atribuicdo de autoria? (“BY”; em pratica-

@ mente todos 0s casos, a resposta é sim e, no Brasil, isso é

obrigatorio, pois a lei determina que os direitos morais sao
intransferiveis e irrenunciaveis)

Alicenca restringe a criacdo de trabalhos derivados? (“ND”,
ou seja “No Derivs”)

-Commercial”)

A licenca exige que a redistribuicdo seja feita sob a mesma

@ A licenga restringe o uso comercial? (“NC”, ou seja, “Non-
@ licencga? (“SA”, ou seja, “Share-Alike”)
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Combinando-se as possibilidades, a familia é composta de 6 licen-

cas diferentes?®:

@ @ - | CC-BY: O uso comercial, os trabalhos derivados e sua
i redistribuicdo com outra licenca sdo permitidos;

@@- CC-BY-NC: O uso comercial ndo é permitido, mas os

BT trabalhos derivados e sua redistribuicdo com outra
licenca sim;

@ @- CC-BY-ND: O uso comercial é permitido, mas trabalhos

QBTN derivados néo;

® (@  CC-BY-SA: O uso comercial e trabalhos derivados sdo
TEETMl permitidos, mas a redistribuicdo com outra licenca néo;

i

® (®

® CC-BY-NC-SA: O uso comercial ndo é permitido; traba-
rarrma lhos derivados sdo permitidos, mas sua redistribuicdo
com outra licenca néo;

@@@@ CC-BY-NC-ND: O uso comercial e os trabalhos derivados
TEITATE ndo sdo permitidos.

Iﬁ
)
©

Apesar do carater comunitario do movimento Creative Commons,
Richard Stallman, um dos pioneiros do software livre, sugere que as
licengas CC-BY-NC e CC-BY-NC-SA sejam evitadas (STALLMAN, 2012). O
problema, segundo ele, é que o objetivo das licencgas Creative Commons
“NC” ndo é impedir o uso comercial das cria¢des, mas sim impedir o
uso comercial automdtico. Uma empresa interessada em usar algum
conteudo comercialmente pode obter uma licenca diferente junto
ao autor (talvez mediante pagamento). No entanto, como essas duas
licencas permitem trabalhos derivados, uma obra pode acabar tendo
multiplos autores, tornando praticamente impossivel negociar uma
licenca separada para uso comercial nesse caso.

Licencas da familia Creative Commons sdo usadas em diversos
contextos. Por exemplo, as paginas da Wikipédia sdo disponibiliza-
das usando a licenca CC-BY-SA; o MIT OpenCourseware usa a licenca
CC-BY-NC-SA; e materiais acessorios de programas de computador,
como sons, imagens ou documentacdo, muitas vezes também usam
alguma licenca da familia.

18 Vocé pode saber mais sobre como avaliar as licengas de acordo com sua necessidade em https://
creativecommons.org/choose/?lang=pt.
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“Piratas da Informatica: Piratas do Vale do Silicio” (1999)

Bill Gates: Talvez haja algumas... semelhancas.

Steve Jobs: Semelhancas?! Semelhancas?! Melhor “roubo”.
O filme conta, com razodvel precisdo, a historia do nascimento da Apple e da Mi-
crosoft, acompanhando a trajetéria de seus fundadores, Steve Jobs e Bill Gates,
e mostrando as enormes diferencas entre eles. Em particular, o filme aborda a
discussdo sobre quem seriam os criadores da interface grafica: Xerox, Apple, Mi-
crosoft?

17.3 Problemas dos direitos autorais
e do sistema de patentes

embora tenham nascido como ferramentas para proteger os auto-
res e inventores e incentivar o desenvolvimento da industria criativa
em todos os seus segmentos, os mecanismos de direitos autorais e o
sistema de patentes também tém apresentado problemas significati-
vos que, em alguns casos, fazem com que eles sejam um obstaculo a
criacdo e a inventividade.

17.3.1 Problemas dos direitos autorais

um problema central dos direitos autorais é seu escopo crescente:
tanto o periodo de protecdo quanto o rigor para determinar o que é
uma cdpia ou pldgio aumentaram, e ha propostas de legislacdo para
ampliar esse escopo ainda mais.

O periodo de protecao atual é muito maior que quando a primei-
ra lei de copyright surgiu na Inglaterra em 1710 (GRA-BRETANHA,
2008; ASSOCIATION OF RESEARCH LIBRARIES, s.d.). Naquela época,
sua duracdo era de 14 anos, extensivel por mais 14 anos caso o autor
ainda estivesse vivo. Por volta do inicio do Século XIX, a duracao foi
aumentada para 28 anos extensiveis por mais 14 nos Estados Unidos,
para a vida do autor mais 7 anos no Reino Unido (REINO UNIDO, s.d.)
e para a vida do autor mais 10 anos na Franca (THIOLLIERE, 2006).
Com a revisdo dos termos da Convencdo de Berna em 1908, a duracao
dos direitos autorais patrimoniais passou a ser amplamente reconhe-
cida como pelo menos a vida inteira do autor mais 50 anos apds a sua
morte, beneficiando assim seus descendentes (e eventuais empresas
que explorassem as cria¢des comercialmente).

33



Essa longa duracdo é quase sempre bem maior que a utilidade da
propria obra, a despeito do fato de que seu ciclo de producdo, distribuicao
e venda acontece hoje muito mais rapidamente e com abrangéncia geo-
grafica muito maior que no passado. Isso coloca em xeque a ideia original
de que a protecdo deveria servir como incentivo a criacdo e garantia de
dignidade e retorno do investimento para os criadores, aproximando
exageradamente os direitos autorais da nocdo de propriedade®. Esse
problema se agrava no caso do software: 50 anos, em geral, excede em
muito o ciclo de vida util de um programa, o que resulta na limitacdo des-
necessaria da liberdade no desenvolvimento da ciéncia e da tecnologia.

O escopo da protecdo também tem aumentado na medida em que
0 entendimento a respeito do que é uma “copia” ou “plagio” vem se
tornando mais extremado. Um exemplo que gerou bastante controvér-
sia (FAMILIA..., 2018) foi o caso da cancdo “Blurred Lines”, de Robin
Thicke e Pharrell Williams, condenados por plagio da canc¢do “Got to
Give It Up”, de Marvin Gaye. No campo da legislacdo, a Unido Europeia
estd analisando seriamente uma mudanca nas leis de direitos autorais
do continente (DOCTOROW, 2018a) que permitiria a empresas de no-
ticias cobrar de outras empresas, como Google ou Facebook, sempre
que essas empresas mostrassem links para suas noticias. Ndo é dificil
imaginar os varios impactos negativos de uma legislacdo desse tipo,
especialmente sobre empresas de menor porte.

Um problema relacionado e dificil dos direitos autorais esta na
determinacdo do que estd ou ndo incluido nas excecdes a protecdo (ou
no fair use dos EUA). A lei permite, por exemplo, a cdpia de “pequenos
trechos”, mas o que é ou ndo pequeno depende de interpretagao. Isso
acaba normalmente sendo decidido nos tribunais e as decisdes ante-
riores sdo usadas para balizar a pratica presente. O problema é que
a mera possibilidade de uma batalha judicial é suficiente para deses-
timular o uso de uma obra, mesmo que dentro do que a lei permite.

Um exemplo marcante (LESSIG, 2005; RAMSEY, 2005) se refere ao
documentdario “Sing Faster: The Stagehands’ Ring Cycle”, de Jon Else,
sobre uma montagem do ciclo “O Anel dos Nibelungos”, de Richard
Wagner. Durante as filmagens do documentario, uma televisdo ao

19 De fato, é bastante comum a expressdo “propriedade intelectual” para tratar de direitos au-
torais, patentes e marcas, a despeito das especificidades de cada um deles e de néo se tratar,
efetivamente, de formas de “propriedade”.
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fundo de uma sala exibia um episédio de “Os Simpsons”. A duracdo
total da cena em que a televisdo aparece é de 4,5 segundos mas, depois
de um pedido de US$10.000,00 por parte da Fox (proprietéria dos di-
reitos do seriado) e orientagdo de advogados sobre os altos custos de
um eventual processo judicial, os produtores desistiram de incluir a
cena com base no fair use.

Outro caso importante foi o de Stephanie Lenz (McSHERRY, 2018),
que publicou no YouTube um video® de 29 segundos em que seu filho
de 13 meses dancava em casa ao som de “Let’s Go Crazy”, de Prince. A
Universal Music Group solicitou a exclusdo do video alegando violacdo
de direitos autorais, e o YouTube acatou a solicitacdo. A Electronic Fron-
tier Foundation, uma ONG americana dedicada a questdes relativas ao
direito individual no ambiente digital, se interessou pelo caso e proces-
sou a Universal Music Group por abuso. Embora haja consenso de que o
video estd enquadrado no fair use, o processo chegou ao fim através de
um acordo, ou seja, ndo houve punicdo significativa para a Universal
(que certamente agiu da mesma forma em muitos outros casos).

A fiscalizacdo automatizada dos direitos autorais também é preo-
cupante. Até o comeco do século XX, fazer copias de uma obra envolvia
equipamentos caros e, portanto, essa era uma atividade exclusiva de
editores profissionais. Os direitos autorais, portanto, funcionavam em
grande medida como um regulamento industrial, sem impacto negati-
vo sobre a populacdo em geral. As inveng¢des da maquina copiadora,
das fitas de dudio e video cassete e, finalmente, do computador mu-
daram esse quadro, tornando a c6pia uma atividade corriqueira mas,
ainda assim, em muitos casos ilegal, o que levou ao desenvolvimento
de mecanismos anti-copias.

No ambiente digital, ha diversos tipos de sistemas anti-copias.
Alguns programas de computador dependem de um dispositivo de
hardware fornecido junto com o programa (dongle) que funciona
como uma chave: o programa apenas inicia se ele estiver conectado a
madquina. Outros criam arquivos ou dados escondidos no disco rigido
do computador durante a instalacdo e ndo funcionam se forem copia-
dos para outro disco. Com a popularizacdo da Internet, atualmente
varios sistemas autenticam periodicamente a cdpia em execucdo no

20 https://www.youtube.com/watch?v=N1K{JHFWIhQ.
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computador junto a um servidor central. O mais comum hoje em dia,
no entanto, é o uso de sistemas de DRM (“Digital Rights Management”):
o hardware, o sistema operacional ou um programa auxiliar detectam
quais atividades sdo ou ndo autorizadas e permitem ou impedem o
computador de executa-las.

Tanto a autenticacdo periodica quanto as ferramentas de DRM
sdo problematicas do ponto de vista do direito a privacidade e liber-
dade dos usuérios. Ainda assim, em 1996, a Organizacdo Mundial de
Propriedade Intelectual publicou um tratado sobre direitos autorais*
estendendo a Convencdo de Berna em diversas dreas. Em particular,
seu Artigo 11 exige que os paises signatarios implementem restri¢oes
legais para tentativas de contornar sistemas anti-copias, o que se
aplica a essas ferramentas. Na pratica, a legislacdo da aos criadores
de sistemas anti-copias o poder de tornar ilegais até mesmo 0s usos
permitidos pelas excecdes da lei.

Embora o Brasil ndo seja signatario desse acordo, o artigo 107 da
Lei9.610 inclui sangdes correspondentes. No entanto, o pais que levou
mais longe essa determinacéo foram os EUA, por meio do Digital Mil-
lennium Copyright Act (DMCA). Essa lei foi muito bem recebida pelos
gigantes da industria do entretenimento, como as editoras de livros,
musica, e a industria do cinema e a maioria das grandes empresas
de software, mas sofreu também muitas criticas de cientistas e das
comunidades de software livre e Creative Commons.

Um caso emblematico envolvendo o DMCA aconteceu quando o
programador russo Dmitry Sklyarov foi preso por um més nos EUA por
ter realizado uma apresentacdo na conferéncia publica DEF CON em
Las Vegas intitulada “eBook’s Security — Theory and Practice”. Em sua
apresentacdo, Sklyarov falou sobre o software de sua empresa que era
comercializado na Russia e permitia a quebra da seguranca de eBooks
da Adobe. O software estava perfeitamente dentro da lei na Russia e
o programador ndo cometeu nenhum ato ilegal durante a DEF CON
mas, mesmo assim, foi preso nos EUA e impedido de voltar a Russia
por 6 meses. Sua prisdo foi publicamente apoiada pela Association
of American Publishers mas ele foi considerado inocente de todas as
acusacdes ap0s 18 meses pela justica dos EUA.

21 http://www.wipo.int/treaties/en/ip/wct/.
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Além de proibir e criminalizar o uso e divulga¢do de ferramentas
capazes de contornar sistemas anti-copias, o DMCA também permite
que detentores de copyright possam solicitar a empresas de internet,
como Google, Flickr, Facebook ou empresas de hospedagem de sites,
que removam da rede material que supostamente infrinja seus di-
reitos, sem necessidade de ordem judicial. Caso se recuse, a empresa
fica sujeita a um possivel processo, com potencial de grandes perdas
financeiras. Por via das duvidas, as empresas quase sempre preferem
retirar o material do ar a fazer qualquer checagem sobre se o pleito é
realmente apropriado ou se se trata de uma alegacdo sem fundamento
(até porque fazer essa checagem em grande escala é inviavel). Como
no caso dos sistemas anti-copias, o poder de fiscalizacdo deixou de ser
papel exclusivo do Estado e foi colocado nas méos dos detentores dos
direitos, com a consequente possibilidade de abuso.

A lei brasileira nesse ponto é mais equilibrada: segundo o Marco
Civil da Internet no Brasil*’, as empresas de internet ndo sdo respon-
sabilizadas por danos decorrentes de conteudo gerado por terceiros.
Por outro lado, caso recebam uma ordem judicial, sdo obrigadas a
retirar do ar material considerado imprdéprio, incluindo violacGes de
direitos autorais. No entanto, essa ndo € uma situacdo estavel, ja que
houve e hé diversas tentativas de implantar mecanismos mais rigidos,
como a chamada Lei Azeredo, que pretendia obrigar os provedores
a fiscalizar e guardar os registros da atividade de seus usuarios e de
tornar crime, explicitamente, o compartilhamento de arquivos.

Tais disposi¢des até agora ndo foram aprovadas pelo legislativo.
Ainda assim, 0 movimento na direcdo de um maior controle sobre os
usudrios em relacdo aos direitos de autor € comum em todo o mundo.
A Unido Europeia estd considerando uma mudanca na lei (DOCTOROW,
2018b) que tornaria obrigatoério para qualquer sitio na web que inclua
conteudo fornecido por seus usuarios (como o Facebook ou a Wiki-
pedia) a filtragem prévia dessas contribuices para garantir que ndo
se trata de material protegido por direitos de autor. A proposta traz
consigo uma infinidade de problemas, mas estd bastante avancada no
processo de aprovacao.

22 Lei 12.965, de 23/4/2014.
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Quase a totalidade dos paises do mundo, incluindo o Brasil, dispdem de leis rigi-
das protegendo o copyright e criminalizando a realizacéo de copias ilegais. No en-
tanto, neste inicio de Século 21, a maioria do conteudo artistico, literario, musical
e cinematografico é distribuido em formato digital, o que facilita enormemente
a sua copia por qualquer usudrio com o minimo de informacéo. Principalmente
entre as novas geracdes, a realizacdo de copias ilegais de livros, musicas e filmes
é um ato rotineiro que a maioria das pessoas realiza abertamente. Assim, hd um
grande descompasso entre a legislacdo vigente e a pratica da populacdo. Quais
serdo as consequeéncias disso a longo prazo: A legislacdo vai mudar para se tornar
mais tolerante? Ou a perseguicdo a esse tipo de “crime” ird se intensificar? Ou
continuaremos no estado atual onde o descompasso entre a legislagdo e a pratica
se mantera?

17.3.2 Problemas das Patentes
O sistema de patentes tem quatro problemas principais:

* Em muitos casos, uma patente ndo é um invento completo, mas
depende de outros inventos (e patentes) para tornar vidavel um
produto. Um telefone celular, por exemplo, contém dentro de
siinvengoes protegidas por centenas de patentes de dezenas de
diferentes empresas. E comum, portanto, que o desenvolvimento
de novos produtos envolva uma ampla pesquisa prévia sobre
patentes relacionadas, além do pagamento de royalties e de
inumeros acordos de licenciamento e cessdo. Nessas situacdes,
¢ duvidoso se a patente cumpre seu objetivo de promover o
desenvolvimento tecnoldgico ou se ela age no sentido contrario,
especialmente para as pequenas empresas.

* O mecanismo depende de um 6rgdo governamental e seus téc-
nicos para avaliar a validade ou ndo das patentes requeridas.
Além dos custos envolvidos, o prazo de andlise muito comumente
se estende por anos, colocando tanto o solicitante quanto seus
potenciais concorrentes numa situacao de incerteza juridica.

* Como mencionado anteriormente, ha diversos incentivos para
empresas e paises aumentarem o numero de patentes, o que
muitas vezes resulta no registro de patentes irrelevantes. Além
de ndo contribuirem com o desenvolvimento tecnoldgico, essas
patentes muitas vezes sdo empecilhos para o desenvolvimento
de outras técnicas ou produtos relacionados.

* Tal qual os direitos autorais, o sistema de patentes também
vem tendo seu escopo ampliado. Medicamentos, por exemplo,
ndo eram patentedveis na maior parte do mundo até o final da
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segunda guerra mundial, mas isso foi mudando gradativamente
nas décadas seguintes (GAUDILLIERE, 2008)%.

O maior escopo das patentes, o incentivo artificial ao patenteamen-
to e a aceleracdo do desenvolvimento tecnoldgico do ultimo século
resultaram no enorme aumento no numero de patentes existentes.
Isso, por sua vez, aumentou de maneira exponencial o problema da
interdependéncia entre patentes e sobrecarregou os 6rgaos responsa-
veis pela andlise dos pedidos, como o INPI, prolongando ainda mais o
tempo de andlise dos pedidos e tornando ainda mais comum a apro-
vacdo de patentes esdruxulas?, num circulo vicioso que enfraquece
cada vez mais a utilidade do sistema patentdrio.

As grandes empresas resolvem esse imbroglio legal mantendo um
portfolio de dezenas de milhares de patente? e fazendo acordos de licen-
ciamento mutuo: “vocé ndo me processa por este meu produto e eundo te
processo por aquele seu outro produto”, de forma a obter uma “paz arma-
da”. Nesses casos, as patentes em sindo geram lucro de fato, mas viabilizam
esses acordos e geram numeros muito impressionantes para mostrar aos
acionistas. Os mais afetados por esse estado de coisas sdo os inventores
individuais e as pequenas empresas, que dificilmente podem desenvol-
ver um produto minimamente complexo sem estarem sujeitos a ataques
juridicos de advogados de empresas nem sempre bem intencionadas.

Esses problemas afetam, em maior ou menor grau, praticamente
todas as dreas da tecnologia em que patentes sdo validas. Ja o software,
tal qual os métodos matematicos e outros itens, é excluido formalmente
da protecao patentaria porque (1) ja ha protecdo por direitos autorais
e (2) avasta gama de aplicacdes do software faria essas patentes terem
efeitos sobre um grande numero de industrias e produtos, atrapalhan-
do mais que auxiliando o desenvolvimento tecnoldgico. Na pratica, no
entanto, desde a década de 1980 os EUA passaram a conceder de forma
rotineira patentes de invengdes totalmente relacionadas a software
(embora sempre qualificadas de maneira diferente, ja que patentes de

23 O Brasil s6 passou a reconhecer patentes de medicamentos em 1996, quando a Lei 5.772, de
21/12/1971, foi substituida pela Lei 9.279, de 14/05/1996.

24 O INPI estd tdo sobrecarregado que estd propondo uma autorizagdo temporaria permitindo a
outorga automatica dos pedidos que estdo atualmente em espera (INSTITUTO NACIONAL DA
PROPRIEDADE INDUSTRIAL, 2018).

25 A IBM ¢ a lider mundial em concessdes de novas patentes, tendo aprovado 9043 patentes em
2017 e ultrapassando a marca total de 100 mil patentes.
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software nao sdo formalmente aceitas pelo sistema legal norte-ame-
ricano). Dada a influéncia dos EUA, a pratica de muitos outros paises
(inclusive o Brasil) tem se tornado mais e mais simpdatica as patentes
de software, inclusive com propostas de mudancas na lei, trazendo
todos esses problemas para o contexto do software.

Um problema adicional das patentes que afeta especialmente
o software é o surgimento das chamadas Patent Trolls, empresas
supostamente de TI mas que ndo possuem em seu quadro nenhum
profissional de computacdo. Em seu lugar, elas tém uma legido de ad-
vogados especialistas em processar empresas que buscam criar novos
produtos que supostamente estariam infringindo alguma patente em
seu portfoélio. Essas Patent Trolls adquirem de terceiros uma grande
quantidade de patentes e sua unica atividade é buscar vitimas para
serem processadas. Mesmo quando as acusagoes sdo completamente
infundadas, como os custos de processos judiciais sdo enormes, muitas
vezes as vitimas preferem pagar uma quantia para encerrar o pro-
cesso do que entrar numa longa e custosa batalha judicial que pode
se estender por varios anos. A atuacdo dos Patent Trolls evidencia a
corretude da exclusdo do software do sistema de patentes.

infor
Outras protecdes legais a criagao intelectual ' ?'11\?0

Além dos direitos autorais e das patentes de invencdo, discutidos neste texto, h outras
formas de protecdo a criacdes intelectuais na lei de propriedade industrial: as patentes
de modelos de utilidade sdo similares as patentes de invencéo, mas se referem a me-
lhorias funcionais de objetos, como por exemplo um espremedor de laranjas com ra-
nhuras mais eficientes; o registro de marcas garante a exclusividade de uso de sinais
distintivos que identificam uma entidade ou produto, como o logotipo de uma empre-
sa, podendo ser renovado indefinidamente; e o registro de desenho industrial protege
a aparéncia distintiva de um produto, como o formato das garrafas de coca-cola ou os
icones na interface de um programa de computador (nos EUA, a protecdo de registro de
desenho industrial é as vezes chamada de “design patent”). Finalmente, a lei de direitos
autorais prevé também os direitos conexos, que se aplicam aos intérpretes de uma obra
(musicos, atores etc.), aos produtores fonograficos e as emissoras de radiodifuséo.

17.4 Consideracoes finais

O conhecimento, a arte e a tecnologia evoluem com base em
criacGes anteriores. Para incentivar novas criagdes intelectuais e sua
divulgacao, alimentando esse circulo virtuoso, as legislacdes de direi-
tos autorais e patentes garantem o monopolio temporario sobre as
obras para seus criadores. Assim, autores e inventores podem obter
ganhos através do licenciamento (uma permissdo limitada de uso) ou
da cessdo (equivalente a uma venda) dessas criagoes.
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Direitos autorais protegem a forma de expressdo de uma ideia,
enquanto patentes protegem técnicas ou inventos com aplicacdo
industrial em troca da publicacéo sobre seu funcionamento. Embora
possa ter aplicagdes industriais, o software é objeto de protecdo por
direitos autorais. Ainda assim, na pratica varias patentes relacionadas
também tém sido outorgadas.

Com o crescimento da tecnologia em geral e da computagdo em
particular, essas leis e suas interpretacdes tém tido alcance cada vez
maior, mas seus problemas também tém se tornado cada vez mais
evidentes. Alternativas, na forma de movimentos como o software livre
e Creative Commons, vém ganhando espago propondo uma cultura de
compartilhamento da informacéo.

17.5 Leituras recomendadas

* Everything is a Remix (FERGUSON, 2015). Este documentario
em trés partes mostra, com exemplos da musica, cinema e outras
midias, como a criacdo depende do conhecimento preexistente.
Disponivel (com legendas em portugués) em https://www.you-
tube.com/watch?v=nJPERZDfyWc.

* Um estudo sistematico de licencas de software livre (SABINO,
2012). Esta dissertacdo de mestrado descreve e discute algumas
licencas de software livre importantes. Disponivel em http://
dx.doi.org/10.11606/D.45.2011.tde-14032012-003454.

17.6 Atividades sugeridas

1. Até onde deve ir a protecdo aos direitos autorais?

a. Se, em um projeto de software livre, vocé corrige um bug
em que o codigo fazia uma comparacdo com “>” quando o
correto seria “>=", vocé passa a ser co-autor do programa?

b. Se um amigo pede para vocé revisar um texto e vocé acres-
centa algumas frases e modifica outras, vocé passa a ser
co-autor do trabalho?

c. Se vocé escrever uma implementacdo do algoritmo quick-
sort em linguagem C e eu mostrar que sua implementacao
é praticamente idéntica a minha, vocé violou meus direitos
autorais?

41



2. Quando se aplica a protecdo por patente?

a. Programas de computador ndo sdo escritos do zero; em ge-
ral, um dado programa utiliza diversos outros programas
pré-prontos, chamados bibliotecas. Por exemplo, ao escrever
um programa que se comunica com um servidor via rede,
ndo € necessario criar o codigo de comunicacao, basta usar
uma biblioteca dedicada. Essas bibliotecas oferecem uma
API (Application Programming Interface, ou Interface de
Programacao de Aplicacdes) pela qual seu programa utiliza
essa biblioteca (da mesma forma que os pedais de um carro
ou os botdes de um radio oferecem uma interface para con-
trolar o dispositivo). E claro que as bibliotecas sdo protegidas
por direitos autorais, mas serd que € possivel fazer uma nova
biblioteca concorrente usando a mesma API ou sera que a
APItambém é protegida? Ou serd que APIs sdo protegidas por
patentes? Ou serd que ndo ha protecdo alguma sobre elas? O
que acontece quando se quer garantir a interoperabilidade?

b. Vocé ja deve ter ouvido falar em “arquivos MP3”, utilizados
para armazenar audio (em geral, musica). O formato MP3
é baseado em um programa que remove aspectos do som
que tém pouca relevancia para a percepcdo humana, per-
mitindo que o arquivo fique menor. Como esse mecanismo
é implementado e totalmente baseado em um programa de
computador, serd que ele pode ser patenteado?

3. Quando se aplica a Lei de Software?

a. Jogos de computador modernos em geral consistem em duas
partes: um programa bdsico, que estabelece os mecanismos
de contagem de pontos, movimento das personagens, si-
mulacdo de coisas do mundo real (como a gravidade) etc.,
e 0 enredo, que consiste na aparéncia das personagens e do
ambiente, os desafios a serem vencidos a cada fase do jogo
etc. Tendo em vista esse aspecto hibrido, sera que as regras
especificas da Lei de Software se aplicam a jogos de compu-
tador ou serd que se aplicam apenas ao programa basico,
mas ndo ao enredo? Sera que é possivel separar essas duas
partes para a aplicagdo da lei?
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18. Software livre

Igor Steinmacher
Gustavo Pinto
Igor Wiese
Marco Aurelio Gerosa

Apo0s a leitura deste capitulo, vocé serd capaz de:

Entender o histérico do software livre;
Saber o que diferencia software livre e ndo-livre;

Compreender os passos e atividades envolvidos no processo de
contribuicdo para projetos de software livre;

Entender os beneficios do software livre para a sociedade.
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18.1 Software livre: da criacao até os dias de hoje

O surgimento do software livre deu-se no inicio da década de 1960.
Apesar do termo “software livre” ndo ter surgido naquela época, os
primeiros computadores vendidos pela IBM ja continham cédigo
fonte aberto que pudesse ser melhorado e modificado. Entretanto,
0 marco principal surge na década de 80 quando Richard Stallman,
até entdo programador do MIT AI Lab, criou o projeto GNU em 1983.
O projeto GNU se tornou um meio para possibilitar que as pessoas
se “libertassem” do software ndo-livre, garantindo que os usuarios
finais pudessem ter as liberdades de executar, estudar, compartilhar
e modificar o codigo fonte dos programas criados. Em 1983, Stallman
comecou o projeto GNU que tinha o objetivo de criar um sistema
operacional completo. Dois anos depois, 0 mesmo Stallman divulgou
o Manifesto GNU! e criou a Free Software Foundation (FSF)?, uma
organizacdo que se dedicava a promover o movimento do software
livre que estava surgindo. Este movimento foi um marco importante
na histdria do software livre, porque até entdo, os sistemas eram pre-
dominantemente ndo-livres.

Em 1991, Linus Torvalds, um estudante de ciéncia da computacdo
na Finlandia, implementou a primeira versdo do nucleo do Linux
(Linux Kernel). Logo, muitas pessoas comecgaram a colaborar com o
Linux adicionando mais funcionalidades com o objetivo de criar um
sistema operacional estdvel e funcional. O nucleo do Linux foi lan-
¢cado em conjunto com os aplicativos GNU, com todo o cddigo fonte
licenciado com a segunda versao da licenca GNU GPL. Nessa mesma
década, muitos novos projetos de software livre surgiram, dentre
eles o servidor Apache httpd, a linguagem Perl, o GNOME, o KDE e o
navegador Mozilla.

Outro grande fato marcante na popularizacdo e divulgacdo do
movimento de software livre foi o lancamento do livro “The Cathedral
and the Bazaar: ‘Musings on Linux and Open Source by an Accidental
Revolutionary”” (RAYMOND, 1997) por Eric Raymond, em 1997. Em seu
livro, Reymond reflete sobre o desenvolvimento do Linux e sobre sua
experiéncia a frente do projeto fetchmail.

1 https://www.gnu.org/gnu/manifesto.pt-br.html.
2 https://www.fsf.org/.
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O sucesso do texto de Raymond foi muito influente e acelerou a
adocao comercial do modelo livre em inimeras empresas de softwa-
re como a IBM, a HP e a RedHat. Esta influéncia também incentivou
a criacdo da Open Source Initiative (OSI)?, em 1988, por Raymond e
Bruce Perens. A OSI, se tornou uma entidade sem fins lucrativos que
trabalharia para promover as ideias do desenvolvimento de software
livre por razdes técnicas e sugerindo o0 uso da expressdo open source ao
invés de free software. A principal motivacdo para a ado¢do de um
novo termo foi a tentativa de introduzir o software livre no ambiente
corporativo evitando a ambiguidade do termo free, que poderia sig-
nificar tanto livre quanto gratuito, na lingua inglesa.

Em 1999 foi fundada a Apache Software Foundation, uma impor-
tante entidade que criou e incentivou o desenvolvimento de projetos
de software livre amplamente usado hoje na industria, como por
exemplo, o servidor HTTP, o banco de dados Derby e o arcabouco
Hadoop. A partir de entdo grandes fundacdes e projetos de software
livre surgiram, como por exemplo, a Openoffice.org também em 1999,
0 navegador Mozilla Firefox em 2003, o controle de versdo Git em
2005 e 0 Android da Google, que atualmente é o mais popular sistema
operacional para dispositivos moveis.

Hoje em dia, software livre é usado extensivamente em toda a pi-
lha de desenvolvimento, desde bibliotecas essenciais até os aplicativos
sofisticados de usudrio final (web, moéveis e desktop). Mesmo sistemas
nao-livre usam ou sdo executados em ambientes com software livre. O
software livre é, definitivamente, uma forca motriz no modelo de desen-
volvimento de software atual. O 10° Levantamento Anual sobre o Futuro
do Software Livre (BLACKDUCK, 2016) mostrou que 65% das empresas
pesquisadas utilizam software livre para acelerar o desenvolvimento
de aplicativos e 55% o utilizam como infraestrutura de producao.

Além disso, grandes empresas de software, bem conhecidas por
serem restritivas quando se trata de publicar seus artefatos de cddigo,
tém recentemente ndo somente utilizado projetos de software livre
em seus ambientes de trabalho (como forma de reuso de cédigo),
mas também tém adotado iniciativas de c6digo aberto (seja através
de hackathons ou financiando o desenvolvimento de projetos de soft-

3 https://opensource.org/.
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ware livre) (PINTO, 2018). E o caso de diversos produtos da Microsoft,
Twitter, Facebook, Apple e Google. Um exemplo interessante é o pro-
jeto Swift, da Apple, que, na primeira semana de sua abertura, teve
mais de 1900 forks realizados e recebeu contribui¢des de mais de 200
desenvolvedores da comunidade externa em um més.

Software Livre no Brasil

No Brasil, o software livre também tem sua relevancia e importancia
para a industria, academia e governo. Na industria, por exemplo, em
1995, a empresa Conectiva criou uma criou uma versdo do GNU/Linux pronta para
uso que se tornou reconhecida internacionalmente, sendo adquirida pela Mandra-
kesoft.

Na academia, Fabio Kon, orientado por Arnaldo Mandel, foi o primeiro brasileiro
a programar dentro do kernel do Linux em sua pesquisa de mestrado (KON, 1994).
Mais recentemente, em 2005, o CCSL-IME-USP (Centro de Competéncia em Software
Livre do Instituto de Matematica e Estatistica da USP) foi aprovado como projeto
apoiado pela FINEP e hoje é um importante centro de competéncia que estimula
o desenvolvimento de inumeros projetos de software livre no Brasil. Também na
academia, em 2007, a PUC-Rio em colaboracdo com a UFPB criou o GINGA - um mi-
ddleware do Sistema Brasileiro de TV Digital de cddigo aberto. Ja a linguagem Lua,
bastante utilizada em alguns nichos em todo o mundo, foi criada por um time de
desenvolvedores do Tecgraf da PUC-Rio.

O governo brasileiro também tem papel importante no incentivo do uso de softwa-
re livre. Na esfera federal existem iniciativas para o apoio a realizacdo de eventos e
portais que divulgam o software livre no Brasil. O mesmo acontece com estados, espe-
cialmente Rio Grande do Sul e Parana. Além do aspecto governamental, a Associacdo
Software Livre (ASL), uma associacdo civil sem fins lucrativos, retine empresarios,
profissionais liberais, estudantes e servidores publicos, estabelecendo relacdes com os
mais diversos setores da sociedade em torno do movimento de software livre. Funda-
da em 2003, a ASL é a entidade organizadora do Férum Internacional Software Livre
(FISL), que se tornou a maior conferéncia de software livre na América Latina.

18.2 Software livre vs. Software nao-livre
(ou proprietario)

A distincao entre software livre e os software ndo-livre, também
conhecido como software proprietario, é relacionado a licenca de
software empregada. Para ser considerado software livre, um pro-
jeto de software precisa ser licenciado por (pelo menos) uma licenca
reconhecida por uma entidade promotora, como por exemplo a Open
Source Initiative (OSI), assim evita-se a proliferacdo de licengas que
sdo incompativeis.

Importante mencionar que o software livre abrange licenca de
software, modelo de comunidade, ideologia e movimento social (JE-
WEL, 2010), sendo caracterizado por quatro liberdades:
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* executar o programa, para qualquer propdsito;

* estudar o programa e adapta-lo para as suas necessidades;

» redistribuir cépias do programa de modo que vocé possa ajudar
ao seu proximoy;

* modificar (aperfei¢oar) o programa e distribuir as modificacdes,
de modo que toda a comunidade se beneficie.

Dessa forma, qualquer software que viole qualquer uma das quatro
liberdades mencionadas anteriormente, ndo podem ser considerados
como software livre. Uma detalhada revisdo sobre as licencas de soft-
ware livre pode ser vista no Capitulo 17.

O desenvolvimento de projetos como software livre se tornou am-
plamente reconhecido como uma forma eficaz de entregar software
funcional. Apesar de iniciativas como a da RedHat (que financiam
projetos de software livres hd varias décadas) serem bem conhecidas,
outras empresas, universidades e organizac6es publicas hoje finan-
ciam o desenvolvimento de projetos de software livre. Assim, o desen-
volvimento de projetos de software livre — que por muitos anos era
considerado como uma atividade voluntdria, em que desenvolvedores
investem seu tempo livre para construir / projetar / testar / refatorar
projetos de interesse — tem recentemente ganhado uma perspectiva
mais empresarial. Como resultado, contribuidores de projetos de soft-
ware livre agora sdo uma mistura de voluntarios (que dedicam do seu
tempo livre para contribuir) e empregados (que sdo contratados por
empresas para contribuir).

A primeira vista, pode-se imaginar que migrar um projeto de soft-
ware proprietario para um formato de software livre pode introduzir
varios beneficios. Por exemplo, um projeto de software livre pode:

1. fomentar uma base de contribuidores externos;
2. gerar novas e inovadoras ideias; e
3. acelerar o passo de mudancgas.

Um outro eixo importante que sustenta a piramide do software
livre nos dias atuais se apoia em projetos de software livre que foram
um dia projetos de software proprietario. Nos ultimos anos, somente
a Google ja tornou mais de 900 projetos de software — desenvolvidos
inicialmente para atender demandas internas — em formato de soft-
ware livre, traduzidos em mais de 20 milhdes de linhas de cddigo
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fonte (GOOGLE, 2008). De forma similar, a Microsoft e a Apple ja
disponibilizaram como software livre alguns de seus produtos mais
renomados. Uma rdpida consulta no site de busca HackerNews — um
agregador de noticias para engenheiros de software --- reporta mais
de 250 ocorréncias de mensagens que indiquem a abertura de projetos
proprietarios para um formato de software livre*.

Além do mais, existe a crenca de que projetos de software livre
populares tendem a atrair ainda mais contribuidores de cédigo fonte,
0 que, por sua vez, pode aumentar a diversidade em um projeto de
software, além de aprimorar as habilidades de resolucdo de proble-
mas. Ademais, abrir um projeto de software proprietario pode ainda
melhorar atributos de qualidade no projeto, como ja vislumbrado pela
“Lei de Linus”, que diz que “Dados olhos suficientes, todos os erros
sdo 6bvios”; tal lei ja foi empiricamente avaliada em outros estudos.

Os potenciais beneficios de tornar aberto um projeto proprietdrio,
se alcancados, ndo vém sem custo. Abrir o cédigo fonte de um projeto
de software proprietario também significa criar, manter e fomentar
uma comunidade de desenvolvedores ao redor da tecnologia. Ademais,
quando uma empresa de software decide abrir um de seus produtos, é
provavel que o time de desenvolvimento enfrente uma sobrecarga de
trabalho devido aos custos de (1) refatorar o cédigo fonte para torna-la
mais compreensivel; (2) configurar um sitio online, além de canais
de comunicac¢do para que novos desenvolvedores possam entrar em
contato; além de (3) escrever documentacdo para apoiar novos desen-
volvedores. Como consequéncia, a decisdo de abrir ou ndo um projeto
de software proprietario deve ser tomada com cuidado.

18.3 Desenvolvimento baseado em comunidade

Muitos eram descrédulos que projetos de software livre seriam
bem-sucedidos. Como projetos tocados de forma distribuida com tra-
balho voluntdrio e sem uma estrutura formal de comando e controle
iriam para frente? Projetos como Linux mostraram que nao sé esse
modelo € vidvel, mas que muitas vezes gera projetos mais bem-suce-
didos do que outros conduzidos como software proprietdrio em um
ambiente corporativo.

4 https://hn.algolia.com/?query="is now open source”
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Como projetos de software livre surgem? Normalmente, um projeto
nasce da necessidade de um desenvolvedor ou empresa. Alguém nao en-
controu um bom software que resolvesse seu problema e resolveu criar
um. Como diz o ditado popular, a necessidade é a mae da invencao. Dai,
por que ndo disponibilizar de forma livre o software para a comunidade?
Abrir o codigo como software livre possibilita que outros desenvolvedo-
res que tenham o mesmo problema adotem o software. Eventualmente,
esses desenvolvedores vao sentir necessidade de estender o software
original para suas necessidades ou de corrigir problemas que os estejam
atrapalhando. Tendo o cédigo aberto, esses desenvolvedores podem
modificar o software e contribuir de volta para o projeto. Aqui podemos
observar dois fendmenos comuns em software livre: “scratch your own
itch” (cocar sua propria coceira) e “give back” (retribuir).

Se o projeto atrair muitos interessados, forma-se uma comunidade
de desenvolvimento. Seguindo a filosofia do software livre, tende-se
a adotar um modelo de desenvolvimento aberto. Forma-se um time
central de mantenedores que sdo responsaveis por revisar e aceitar
as contribuicdes de desenvolvedores externos. Projetos de software
livre sdo normalmente meritocraticos, entdo esse time é dinamico -
desenvolvedores externos muito ativos sdo convidados a entrar no
time, enquanto alguns membros deixam de contribuir. No modelo de
desenvolvimento aberto, toda a discussdo sobre os rumos do projeto,
as solicitacOes de mudanca, a lista de bugs, os comentdrios feitos nas
revisdes das contribuicdes, entre outros, sdo disponiveis publicamente.
Isso possibilita que desenvolvedores externos aprendam a dinamica
da comunidade e participem ativamente de qualquer um de seus pro-
cessos. Além da meritocracia, essas comunidades sdo caracterizadas
por principios de igualdade e auto-organizacao.

E por que as pessoas participam de forma voluntaria dessas comu-
nidades? Além de cogar a propria coceira, implementando funciona-
lidades ou corrigindo bugs de interesse, estudos mostram que muitos
participam para aprender. A disponibilidade de c6digo fonte de sistemas
reais junto com uma comunidade que da suporte ao desenvolvimento é
uma excelente oportunidade para aprendizado. Além do aprendizado,
a participacdo em software livre deixa registros publicos, que sdo um
grande diferencial na busca por emprego. Portanto, melhorar o cur-
riculo também é um grande atrativo para o software livre. Empresas
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valorizam essa experiéncia e de fato analisam o perfil do desenvolvedor
em plataformas abertas, como o GitHub, onde atualmente esta sediada
a maior parte dos projetos de software livre ativos.

18.4 Contribuindo para um projeto de software livre

Existem diferentes formas de contribuir para projetos de software
livre. O simples fato de enviar relatos de bugs encontrados, oferecen-
do detalhes e meios de reproduzir o problema, é uma maneira muito
bem-vinda de contribuir. Escrever documentacdo, traduzir a interface
grafica, promover a comunidade e até responder questdes de usuarios
em foruns e listas de e-mails sdo maneiras relevantes de fazer parte
de uma comunidade de software livre. Entretanto, quando pensamos
em contribuir para um projeto de software livre tendo conhecimento
técnico em desenvolvimento de software, o que vem a cabeca é con-
tribuir com cddigo fonte. Essa é a forma mais comum e que mais atrai
contribuidores as comunidades de software livre.

Nesta secdo o foco vai ser sobre esse tipo de contribuicdo: a con-
tribuicdo com cddigo fonte. Primeiramente, vamos explorar o fluxo
mais comum quando se deseja contribuir para um projeto de software
livre. Na Figura 1, buscamos generalizar as etapas de uma contribuicao.
Entretanto, como repetiremos algumas vezes, projetos sdo singulares, e
cada um tem suas especificidades. A intencéo de traduzir o processo de
contribuicdo para um fluxo é facilitar o entendimento do que esperar
durante a contribuicdo.

Entender o codigo e
realizar as alteragbes
necessarias

Discutir e realizar as
alteragdes solicitadas

Executar o projeto

Escolher um projeto
localmente

Escolher uma tarefa
apropriada/
interessante

l |

Conversar com a comunidade

Entender as
especificidades do
projeto

Submeter sua
contribuicdo

Figura 18.1 Processo de Contribuicdo para um Projeto de Software Livre.

54



O primeiro passo é escolher o projeto. Uma dica interessante é
buscar por um projeto que seja familiar. Pense em algo que vocé usa,
que seja popular e que lhe dé prazer. Outro ponto é buscar por algo
que seja desenvolvido em linguagens e tecnologias que vocé conheca
e que ndo causem dificuldades em um primeiro momento.

Ao encontrar um projeto que interesse (ou um conjunto), o proximo
passo é entender o projeto. Tenha em mente que toda comunidade de
software livre é diferente. Pesquise a pagina do projeto para encon-
trar o repositério do codigo-fonte, o issue tracker (onde os usudrios
relatam e discutem tarefas e bugs) e os meios de comunicagdo dispo-
niveis (listas de discussao, foruns, canais de IRC). Outra possibilidade
para encontrar informacdes sobre o projeto é consultar o OpenHub?,
que é uma comunidade online e um diretdrio publico de projetos de
software livre.

Essas sdo informacdes basicas que vocé usara durante a sua jorna-
da. Busque entender a forma como a comunidade interage, padroes
de cddigo utilizados, ferramentas preferidas, protocolos e habilidades
necessarias. Alguns projetos oferecem diretrizes para novos contri-
buidores. Por exemplo, projetos hospedados em ambientes sociais
de codificacdo (GitHub, GitLab, BitBucket etc.) costumam manter um
arquivo chamado CONTRIBUTING.md para orientar os desenvolvedo-
res. Tendo mapeado o projeto, prepare-se para iniciar a jornada para
entrar no projeto.

O proximo passo € executar o projeto localmente. Essa atividade
envolve, em geral, baixar o cddigo do repositorio, instalar ou definir
dependéncias necessarias e compilar/executar o projeto. E importante
ressaltar que, apesar de parecer uma atividade simples, ela envolve
diversos detalhes e pode ser cheia de obstaculos. Alguns projetos tém
necessidades ou processos especificos. De forma geral, para executar
0 projeto é necessdrio realizar baixar uma copia para sua maquina
local (mais informacoes sobre o este modelo estdo disponiveis online®).
Além disso, projetos também podem definir ambientes de desenvolvi-
mento (IDEs), plataformas ou sistemas operacionais especificos. Caso
siga encontrando problemas apds varias tentativas, comunique-se com

5 https://www.openhub.net/.
6 https://help.github.com/articles/fork-a-repo/.
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a comunidade, identificando-se, detalhando suas tentativas e descre-
vendo (em detalhes) seu problema.

Para que sua jornada se torne interessante, é preciso que vocé
consiga encontrar uma tarefa apropriada e interessante. Isso nem
sempre € algo trivial e pode requerer algum tempo. A primeira etapa
aqui é, basicamente, ir ao issue tracker e buscar por tarefas abertas.
Alguns projetos seguem uma boa pratica de etiquetar as tarefas faceis
ou apropriadas para novos contribuidores (ex. good-for-beginner, firs-
t-timers-only, easy, newcomer, good-first-bug). A leitura das diretrizes
de contribuicdo dos projetos pode auxiliar a encontrar tais tarefas.
Outra dica é buscar entender o que a tarefa estd pedindo e analisar as
habilidades que possam ser necessdrias, para identificar se a tarefa é
apropriada ao seu conjunto de habilidades e conhecimentos. Se tiver
duvidas, comunique-se com a comunidade. Em seguida, é importante
tentar reproduzir o problema (caso seja um bug). Ao reproduzir, de-
pure o cddigo para entender o que esta acontecendo. Por fim, nunca
deixe de avisar a comunidade que vocé estd trabalhando - comunicacdo
é chave em projetos de software livre.

A partir desse momento, espera-se que voceé esteja preparado para
comegar a colocar a méo na massa. E necessario entdo entender o
cddigo e realizar as alteracdes necessarias. Utilize funcionalidades
de busca de sua IDE ou do seu sistema operacional para apoia-lo, bem
como ferramentas de depurac¢do. Para implementar suas alteragoes,
lembre-se de seguir os padrdes e boas praticas empregados pelo proje-
to. Se ainda ndo encontrou, volte a estudar o projeto e entender como
isso deve acontecer — mais uma vez, se precisar, comunique-se com a
comunidade pelos canais disponiveis.

Com a solucdo implementada, chegou a hora de submeter sua
solucdo. Antes de mais nada, volte a analisar as diretrizes de contri-
buicdo e verifique se existem itens que sdo necessarios a sua submissao
(inclusdo de testes, modificacdo de release notes, aceitar o contrato
de licenca etc.). Entdo, verifique como é o processo de envio de suas
alteracgoes, que podem ser especificos para cada projeto. Mais uma vez,
se o projeto esta hospedado em plataformas sociais, como o GitHub, o
processo deve ser o de pull-request’, que consiste em enviar sua solugdo

7 https://help.github.com/articles/creating-a-pull-request;/.
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a partir de seu repositorio privado para o repositério compartilhado do
projeto. Este pode ndo ser o fim. Seu cddigo sera agora revisado (por
ferramentas e revisores do projeto), e suas alteracées podem ou nédo
ser aceitas. Caso existam questionamentos com relacdo ao seu cédigo,
ou algum problema a ser corrigido, é chegada a hora de discutir e rea-
lizar as alteracdes solicitadas. Se ndo entender, pergunte. Se houver
duvidas com relacdo a sua solugao, esclareca. Pode haver varios ciclos
de revisdo. Ndo desista. E 0o momento em que a comunidade interage
com voceé para refinar a contribuicdo. Vocé vai aprender bastante e o
projeto receberd um cddigo de melhor qualidade.
infor
. o e
Cuidado! Barreiras a frente tivo
Como projetos de software livre sdo, geralmente, um esforco coletivo de uma comu-
nidade de desenvolvedores, contribuir para um projeto de software livre é muito
mais do que apenas lidar com os desafios técnicos. A contribuicdo envolve também
aspectos ndo-técnicos, como habilidades sociais e aprender técnicas e ferramentas
relacionadas ao processo de contribuicéo.
Em pesquisas recentes (STEINMACHER et al., 2015; BALALI et al., 2018), diversos
desses desafios, ou barreiras, sdo identificadas e detalhadas. Como dito anterior-
mente, elas podem ter origem nos diversos aspectos do projeto, podendo ser classi-
ficadas como:
* Barreiras pessoais: relacionadas as caracteristicas pessoais dos contribuidores
(ou dos membros do projeto). Incluem timidez, medo de julgamento, falta de proa-
tividade, falta de interesse.
* Barreiras interpessoais: dizem respeito ao relacionamento social entre indivi-
duos da comunidade e novos desenvolvedores, incluindo falta de habilidades de co-
municacdo (linguas), baixa taxa de resposta aos novos desenvolvedores, mensagens
rispidas, problemas com diferentes culturas etc.
* Barreiras técnicas: problemas relacionados diretamente ou causados pela tecno-
logia (linguagem de programacao, arcaboucos e ferramentas utilizados pelo proje-
to). Sdo exemplos de barreiras desse tipo: dificuldade de entender o cédigo, proble-
mas para configurar o ambiente de execucdo local, complexidade arquitetural etc.
 Barreiras de processo: sdo aquelas impostas pela organizagao, por procedimen-
tos ou praticas internas, podendo incluir dificuldade para identificacdo de tarefas
apropriadas para novos desenvolvedores, tempo de revisdo de cddigo prolongado,
dificuldade para entender padrdes de codigo etc.
Ao se propor a contribuir, esteja ciente de que é possivel que vocé enfrente algu-
mas dessas barreiras. Esteja preparado, e seja persistente. Software livre depende
de contribuidores novos e é um excelente modo de aprender como funcionam os
processos de engenharia de software no mundo real.
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18.5 Beneficios para a sociedade

Importante mencionar que o software livre vai além de ser uma
forma de licenciar software. A ideia de software livre esta ligada a
forma de compartilhar e utilizar conhecimento, formando uma comu-
nidade em torno de um produto que pode ser consumido livremente.
E comum pensarmos em software livre, de maneira simplista, como
um software gratuito. Mas, como descrito no inicio deste capitulo, as
liberdades que tornam um software livre vdo além de sua gratuida-
de. A Figura 2 apresenta, em uma nuvem de palavras, alguns desses
beneficios que serdo aqui discutidos.
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Figura 18.2 Software Livre e seus potenciais beneficios para a sociedade

O maior beneficio vem das origens do movimento e esta relacio-
nado ao desenvolvimento do conhecimento, que depende do compar-
tilhamento livre de ideias. E a possibilidade de “enxergar mais longe
por estar nos ombros de gigantes”. Pode-se resumir esse beneficio
como democratizacao do conhecimento, que pode ser visto como
base para todos os outros beneficios do software livre.

Por ter o cddigo disponivel livremente, é possivel aprender, en-
sinar, encontrar problemas, reusar solu¢des, otimizar uma solucdo,
melhorar a qualidade etc. Como dito por Kon et al. (2012),

restri¢des de acesso ao cddigo fonte do software po-
dem se traduzir em dificuldades para governos, em-
presas e cidadaos, ja que o software traz consigo regras
e decisdes tomadas em funcdo de interesses diversos.
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Do ponto de vista do desenvolvimento de software em si, o software
livre possibilita a reutilizacdo de trechos de codigo, ou componentes,
em diferentes aplicacGes e contextos. Como colocado por Eric Raymond,
“Os bons programadores sabem o que escrever; os grandes sabem o que
reescrever (e reusar)”. Do ponto de vista de custo, isso € interessante,
j& que diferentes empresas podem se beneficiar e, caso necessdrio,
melhorar uma solucdo com base no que ja esta disponivel. A adocdo
de software livre fomenta ainda a competicdo entre fornecedores,
que podem utilizar-se das mesmas soluc¢des para oferecer servicos aos
usudrios finais. O que passa a ocorrer é a concorréncia baseada nos
servicos oferecidos, e nas garantias que as empresas entregam.

Outro potencial beneficio do software livre para a sociedade tem
relacdo a adocdo pelo governo. Diferentemente do que se imagina
num primeiro momento, custo é apenas um dos beneficios. Pensemos,
por exemplo, em um sistema de automacao de escritorio (suite de apli-
cativos office). Um governo pode optar por uma solu¢do proprietdria,
de uma empresa multinacional, ou uma op¢éo livre. Vamos explorar o
que acontece caso opte pela alternativa proprietaria. Provavelmente,
o dinheiro das licencas estarda empregando alguns desenvolvedores
fora do pais, que gastardo seus fundos no exterior. Além disso, o cddigo
fonte é uma caixa-preta, sendo conhecido apenas pela empresa que
detém seus direitos. O governo ndo tem a possibilidade de auditoria
e de adequacao para necessidades especificas (personalizacdo). Caso
opte pela alternativa livre, o custo inicial é reduzido, mas nédo zerado
(como alguns poderiam esperar). O governo ainda precisard arcar
com custos de instalacdo e, provavelmente, de suporte. Entretanto,
as opcoes de suporte podem ser locais, empregando mdao-de-obra
dentro do estado/municipio/pais, gerando mercado, conhecimento,
oportunidades e renda locais. Na possivel necessidade de auditoria,
personalizacdo ou melhoria da solugdo, é possivel fazé-los contando
com o suporte local, negociando as necessidades especificas e tendo
o conhecimento sobre o produto desenvolvido.

Ainda sobre solucdo para governo, a construcdo de aplica¢des em
diferentes esferas pode criar uma comunidade interessada em apri-
morar e compartilhar solugdes. Com isso, o governo detém o conheci-
mento sobre a aplicacdo, podendo treinar mao-de-obra especializada
e compartilhar a solucéo entre diferentes érgaos do governo. Alguns
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casos de sucesso existem no Brasil, como, por exemplo, o portal de
correio eletrénico e colaboracdo Expresso Livre, que é a customizagdo
da ferramenta alemd E-GroupWare, realizada pela CELEPAR, empresa
de desenvolvimento de software do Governo do Parand. No momento
da escrita deste livro, o portal estava sendo utilizado por mais de 30
orgdos de governo, em diferentes esferas (municipal, estadual e fede-
ral) da administragdo direta e indireta, nos trés poderes. O governo
federal do Brasil oferece um catalogo de sistemas de software em um
portal® que atende as necessidades de diferentes esferas, em que dife-
rentes 6rgaos podem se beneficiar, gerando economia e fomentando
0 ecossistemna nacional.

Software livre também pode trazer beneficios para a educacdo em
areasrelacionadas ao desenvolvimento de software. A disponibilidade
de cddigo fonte e artefatos de documentacao de solucdes que sdo am-
plamente adotadas no mercado possibilita que professores, estudantes
e pessoas interessadas em aprender sobre desenvolvimento de softwa-
re tenham acesso a exemplos reais. Além disso, projetos de software
livre sdo ambientes de colaboracdo intensa, em que uma comunidade
interage a fim de construir software. A participacdo nesse tipo de pro-
jeto possibilita interagir com sistemas reais, problemas reais e com
uma equipe de desenvolvimento interessada em construir software
de qualidade. Assim, tem-se a oportunidade de aprender habilidades,
atitudes e os desafios inerentes ao desenvolvimento de software no
mundo real, o que pode aumentar a confianca dos estudantes quando
forem iniciar suas atividades profissionais, bem como prepara-los
melhor para o mercado de trabalho. Ainda, contribuir para projetos
de software livre € uma maneira de criar um portfolio, que pode ser
utilizado para comprovar habilidades e conhecimentos prévios ao
participar de um recrutamento.

8 http://www.expressolivre.org/.
9 https://softwarepublico.gov.br/.
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Ferramentas para apoiar a entrada de novatos em projetos

O site openhatch.org se dedicava a combinar possiveis co- ara
laboradores com comunidades de software livre, provendo eptender
mecanismos de busca de tarefas, indicando mentores e ofe- melhor

recendo ferramentas e missdes para aprendizado de tecno-

logias especificas. A organizacdo que manteve o site oferecia ainda treinamentos
(Open Source Comes to Campus) em universidades. Em maio de 2017 a organizagdo
anunciou seu fechamento. Entretanto, o site continua no ar buscando por pessoas
que o mantenham.

Como resultado do trabalho de doutorado de um dos autores deste capitulo, Igor
Steinmacher prop6s o FLOSScoach, um portal web que oferece informagdes de ma-
neira organizada de forma a melhor orientar os novatos que desejam contribuir
para um projeto de software livre. O portal é um gerenciador de conhecimento que
tem como base tedrica o modelo de barreiras proposto pelo préprio autor (STEIN-
MACHER et al., 2016).

O portal up-for-grabs.net é uma das iniciativas que listam projetos de software livre
que etiquetam tarefas indicadas para novatos em seus repositérios hospedados no
GitHub. Essa iniciativa visa atrair novos contribuidores para os projetos, partindo
do pressuposto de que a utilizagdo de rétulos para novatos é uma pratica com poten-
cial para atingir tal objetivo. O portal apresenta, para cada um dos projetos cadastra-
dos, as seguintes informacdes: nome, descri¢do do projeto, etiquetas que o associam
a caracteristicas como linguagem ou drea de atuacdo, o rétulo oficial utilizado para
designar uma tarefa indicada para novatos e a quantidade de tarefas para novatos
pendentes em seu repositorio.

O site http://opensource.guide apresenta uma colecdo de recursos para potenciais
contribuidores, comunidades e empresas que desejam aprender como executar e
contribuir para um projeto de software livre. O objetivo desse site é agregar as me-
lhores praticas da comunidade.

18.6 Consideracoes finais

Sistemas de software livre sdo regidos por quatro liberdades que
permitem a execucdo, adaptacao, redistribuicdo e modificacdo desses
sistemas livremente. Esse modelo de desenvolvimento surgiu na déca-
da de 80 com Richard Stallman, enraizado em laboratdérios de pesquisa
do MIT. Atualmente, no entanto, sistemas software livre estdo presentes
no dia-a-dia das pessoas, mesmo que de forma transparente. E possivel
encontrar sistemas desenvolvidos nesse modelo ndo somente em com-
putadores de mesa, mas também em celulares, aparelhos de televisdo
e em dispositivos embarcados. Ademais, sistemas de software livre
constituem uma presenca comum no canivete suico de tecnologias
que engenheiros de software dominam para realizar suas atividades.
Tais sistemas sdo desenvolvidos colaborativamente, e tem um foco em
comunidades (intrinsecamente distribuidas).
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Fazer parte de tais comunidades por trazer beneficios para os parti-
cipantes e para a sociedade em geral. Por isso, muitos desenvolvedores
se engajam como meio de aprendizado e reconhecimento, podendo se
tornar um meio de subsisténcia. Neste capitulo foram apresentados
conceitos relacionados a software livre, sua histéria e modo de de-
senvolvimento. Buscou-se apresentar uma perspectiva sobre como o
modelo se desenvolveu durante a histéria até chegar nos dias atuais.
Além disso, discutiram-se potenciais beneficios que o modelo traz para
a sociedade. Por fim, apresentou-se de maneira didatica quais sdo os
passos que interessado deve trilhar a fim de realizar contribuigdes de
codigo para um projeto.

18.7 Leituras recomendadas

¢ The Cathedral and the Bazaar (RAYMOND, 1997). E um ensaio
sobre os processos de desenvolvimento de software tendo como
base experiéncias do desenvolvimento do Linux e do Fetchmail.
O artigo gira em torno da (agora chamada) Lei de Linus, que
diz que “Dado um numero suficiente de olhos, todos os bugs
sdo triviais”.

+ Producing Open Source Software (FOGEL, 2018). E um livro
sobre o lado humano do desenvolvimento de cddigo aberto.
Descreve como 0s projetos de sucesso operam, as expectativas
dos usuérios e desenvolvedores e a cultura do software livre.
O livro é lancado sob uma licenca livre. Segundo o autor, néo é
necessaria nenhuma experiéncia anterior com software livre,
como desenvolvedor ou como usudrio. O livro esta disponivel
online, e pode ser encontrado em diversos idiomas. A versdo
em portugués estd em andamento, e pode contar com sua ajuda.

e Open Source Licensing (ROSEN, 2005). Este livro é tido como
um guia completo para as leis que regem software livre, para
desenvolvedores, gerentes e advogados. E crucial entender como
as licencas de software livre funcionam - e suas bases legais. O
consultor juridico da Open Source Initiative, Lawrence Rosen,
apresenta um guia explicando asleis de propriedade intelectual
que suportam o licenciamento de c6digo aberto, examina cuida-
dosamente as principais licencas de hoje e ajuda vocé a fazer as
melhores escolhas para o seu projeto ou organizacao.
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* Letmein: Guidelines for the Successful Onboarding of New-
comers to Open Source Projects (STEINMACHER et al., 2018). E
um artigo apresentando diretrizes para novos desenvolvedores
e mantenedores de comunidades para melhorar a entrada de
novatos em projetos de software livre.

18.8 Atividades sugeridas

1. Daperspectiva do cidaddo, discuta como a aplicagdo de softwa-
re livre pode beneficiar ou prejudicar a sociedade.

2. Quetal colocar amaonamassa? A melhor maneira de entender
como uma comunidade online funciona é na pratica.

a. Para comecar, escolha um tépico de seu interesse na Wi-
kipedia'® (algum tépico ja existente) e contribua de forma
significativa, adicionando informacdes relevantes. (Sugere-se
criar uma conta para fazer a contribuicao, pois isso reduz a
possibilidade de reversao e possibilita acompanhar possiveis
discussoes)

b. Siga sua alteracdo, tendo especial atencdo a revisdes e rejei-
¢Oes. Aproprie-se de sua submissao e tente manté-la

c.Descreva sua experiéncia tracando um paralelo entre o pro-
cesso de contribuicdo para um projeto de software livre e
0 processo que vocé seguiu no Wikipedia. Quais atividades
sdo similares/diferentes? Quais foram os problemas enfren-
tados?

4. Tente contribuir para algum projeto de software livre que
vocé considere interessante. Observe o processo fornecido
no capitulo, estude (e use) as ferramentas de apoio a novatos
apresentadas, e tente se envolver.

10 http://www.wikipedia.org/.
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19. Educacao a distancia
e os recursos educacionats
abertos: compreensoes,
possibilidades e perspectivas

Rosana Abutakka Vasconcelos dos Anjos

Katia Morosov Alonso

Apos a leitura desse capitulo, vocé serd capaz de:

* Assimilar conceituacao de Educacdo a Distancia (EaD) e Recursos
Educacionais Abertos (REA);

¢ Identificar um Recurso Educacional Aberto;
* Reconhecer possibilidades de conexdes e usos dos REA na EaD;

* Compreender cendrios para uma prdtica educativa/formativa
aberta.
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19.1 Introducao

Vivemos e convivemos, em grande parte, numa sociedade conecta-
da, permeada por recursos de tecnologias digitais, que estdo presentes
e pulsantes em nosso cotidiano. Essa atual realidade, do manuseio e
uso intenso das tecnologias, de certa forma, tem reconfigurado ma-
neiras e modos de estabelecer nossas praticas sociais, e, por assim ser,
a nossa propria cultura.

A acentuada utilizacdo de recursos tecnoldgicos faz emergir e
fortalecer a cultura digital (ou cibercultura), o que significa pensar no
universo em rede, plugado, online e transposto por dispositivos digitais
que facilitam e favorecem os processos de comunicagdo e interacdo
dos sujeitos sociais, aliados as praticas mediadas por tecnologias.

Diante desse cendrio de conectividade, em que as Tecnologias da
Informacéo e da Comunicacao (TIC) marcam presenca na esfera global,
a educacdo tem se organizado no sentido de acompanhar esse fluxo
digital, considerando, assim, a apropriacdo das TIC como recursos que
propiciam e viabilizam diversas configura¢des educativas, como é o
caso da Educacdo a Distancia (EaD).

E possivel dizer que a EaD se consolida, em boa parte, pelo
uso de tecnologias que favorecem o incremento de suas praticas
educativas. No entanto, ndo é s de tecnologia que vive e sobrevive
essa modalidade. H4 demais conjunturas e dimensdes que precisam
ser levadas em conta ao se pensar e planejar um curso EaD, como é o
caso dos aspectos didaticos e pedagogicos.

Pensando assim, temos nos Recursos Educacionais Abertos (REA)
fortes aliados para somar valor as diferentes modalidades educativas,
como os cursos a distancia, uma vez que os REA se instituem como
materiais educacionais abertos, planejados e produzidos para atender
o0 contexto educativo, e, em grande medida, disponiveis em plataformas
virtuais e/ou repositorios educacionais, propiciando, dessa maneira,
valor pedagogico para os cursos EaD.

Essarelacdo intrinseca entre a EaD e os REA tem sido pauta de de-
bate e discussdes no entorno educativo, ao perspectivar que o uso dos
REA amplia e favorece uma educacio com praticas abertas, na qual o
professor pode usar, reutilizar e remixar uma gama de materiais de
outros professores e instituigdes. A troca, a transcendéncia didatica,
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o livre acesso de conteudos, fortalece ao que chamamos da abertura
educacional, e 0 ‘movimento da educacao aberta’ vem ganhando, cada
vez mais, presenca e vivéncia na atualidade.

% Para Saiba mais sobre o movimento da educacao aberta em:

sab er
@ mais

'Hw;" Iniciativa
5!; Educagao Aberta

http://aberta.org.br/

E nessa esteira de pensamento que intencionamos abordar os as-
pectos conceituais e praticos da EaD e dos REA, suas compreensoes,
possibilidades e perspectivas, abarcando as interfaces com a cultura
digital, com as tecnologias, os preceitos pedagogicos e, nesse limiar, os
horizontes e fronteiras de uma educagdo com praticas abertas.

19.2 Educacao a Distancia e os REA:
concepgoes e conexoes

Compreender, conceitualmente, a EaD e os REA (Fig. 19.1) é condi-
¢do importante para que possamos desencadear nossa linha de racio-
cinio e entendimento critico sobre esse conjunto educativo. Entender
suas problematicas, seus limites existentes e suas potencialidades, se
figura, também, como parte desse processo de compreensdo e reflexdo
da EaD e dos REA.

EaD g ‘¢4 REA
5@

Figura 19.1 EaD e REA.
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E, nesse movimento construtivo, torna-se possivel perceber viabi-
lidades praticas de uso e conexdes dos REA nos cursos a distancia, e as
implicacdes reais para o movimento da educacdo aberta.

19.2.1 Alguns entendimentos sobre EaD

Antes de caracterizar a EaD é importante lembrar que os proces-
sos educativos sdo organizados para cumprir determinados objetivos
de formacdo, independentemente do modo como se estruturam 0s
processos e procedimentos para tanto. Tal premissa é realcada aqui
por se compreender que, antes da distancia, o elemento em discussdo
tem a ver com as demandas educativas e formacdo, implicando “ca-
minhos” que possam vencé-las. Isto faz com que reconhecamos que
a denominada EaD é, antes de tudo, educagao, sendo a distancia uma
contingéncia apenas. Se assim a concebemos, é possivel, entdo, refe-
rendar processos educativos e de formacdo que, longe de sobrevalorar
a especificidade distancia, inclua, efetivamente, praticas pedagogicas
colaborativas, dialogadas, com interacdo e media¢do, implicando,
de fato, aprendizagens. Afirmamos, mais uma vez, que as praticas
pedagdgicas sdo definidas pelo projeto pedagdgico que lhe da base,
isso como acdo politica (no sentido de estar e pensar nossa realidade),
intencional, histdrica e socialmente contextualizada.

Tal entendimento é essencial para ndo se apartar a denominada
EaD das acOes cotidianas das instituicdes escolares, sejam elas de
qualquer nivel de ensino.

A compreensio de EaD como metodologia, modalidade!!, entre
outras, reduz muito uma perspectiva, de fato, educativa e formativa,
atendendo mais as especificidades do mencionado antes, ou seja, da
distancia, que ao contexto educativo e social em que se desenvolve o
processo formativo. Entéo, a primeira definicdo que se pde é esta: a
EaD é antes de mais nada educagao?2.

11 Vérios estudiosos definem EaD como metodologia (Garcia, 2009), isso significa que, antes de pen-
sd-la numa perspectiva educacional mais abrangente, bastaria, por exemplo, retomar processos
e procedimentos de ensino para se trabalhar com ela. Sobre “modalidade” a LDB/1996 prevé que
Educacdo de Jovens e Adultos (EJA) e Indigena, como exemplos também, seriam “modalidades”.
Entendemos que a EaD ndo se constitui como algo especifico em ensino ou como organizacdo
didatico pedagdgico, e mais uma vez ressaltamos o carater “educativo” que impde pensa-la.

12 Para noés que atuamos como docentes hd uma defini¢do importantissima: a educacéo é, antes de
tudo, pratica social! Entendé-la assim significa trabalhar o projeto pedagégico que sustenta de-
terminada formagdo de modo contextualizado, comprometido cultural, politica e socialmente.
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Posto isto, outro elemento importante em se tratando da EaD tem
a ver com as possibilidades para seu desenvolvimento. Entendemos
também que, para a ocorréncia do processo educativo/formativo, é im-
prescindivel estabelecer comunicacdo, interacdo e mediacdo, como ja
previsto por Vygotsky (2007). Assim, uma relacdo professor/aluno que
ndo se realizasse “face a face”, durante todo o processo de formacao,
teria necessariamente de prever recursos que sustentassem e apoias-
sem a relacdo continua entre eles. Com isso, a “histéria” da EaD foie é
pautada por desenvolvimentos tecnoldgicos que permitiram, ao longo
do tempo, superar a disjuncdo do espaco e do tempo, de modo que 0s
envolvidos nos processos formativos (professores e alunos) estivessem
em relacdo e didlogo mesmo que afastados presencialmente.

Longe de pensar em tecnologias como processo evolutivo, temos
de considerar que a emergéncia da EaD e, por consequéncia, sua disse-
minacdo, esteve ligada as possibilidades e limites do desenvolvimento
tecnoldgico que permitisse, entdo, o didlogo como antes mencionado.
Claro que isso ndo seria especificidade da EaD, mas da educagdo como
um todo, na medida em que também as institui¢des escolares, indepen-
dentemente do modo pelo qual se organizam, se apropriariam delas
para cumprimento dos objetivos educacionais que pretendiam. Isso
é importante, ja que muitas vezes a referéncia a EaD traz consigo a
ideia de que seria neste Ambito, apenas, que tecnologias seriam, entao,
utilizadas. Sabemos que ndo! Desde a imprensa, a escola se apropria
e, muitas vezes, é apropriada por elas.

De todo modo, nas quatro ultimas décadas, muito se produziu, falou
e se fez na EaD, tendo como pressuposto para o seu desenvolvimen-
to modelos de ensino gerados na economia e sociologia industriais,
sustentados pelos paradigmas fordistas e pds-fordistas de producéo.
A importancia do debate sobre este tema € essencial, pois sdo esses
modelos que vém influenciando desde a elaboracdo de propostas
tedricas até a definicdo de politicas e praticas nesse ambito. Além de
influenciar, também, a proposicdo de estratégias que afetam a orga-
nizacdo do trabalho docente e académico.
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O debate sobre isso é muito interessante e provocador!
Leia o texto de Maria Luiza Belloni “Educacdo a distancia e
Inovagdo Tecnoldgica”. Vocé entenderd bem a que nos referimos.
Acesse: http://www.scielo.br/pdf/tes/v3n1/10.pdf

A EaD surgiu no inicio do século passado no momento em que
0s meios de transporte e comunicacdo puderam assegurar, por sua
regularidade e confiabilidade, os requisitos minimos (distribuigdo e
manutencdo de fluxos de comunicacdo) para o desenvolvimento das
primeiras experiéncias em EaD na Europa e Estados Unidos.

Para Stevens (1996), os debates sobre a EaD na década dos anos
de 1980 refletiriam dois tipos de orientac¢des tedricas predominantes
no campo educacional em geral: por um lado, um estilo fordista de
educacao de massas e, de outro, a proposicdo de ofertas educacionais
mais abertas e flexiveis. Isso em decorréncia do processo de massifica-
¢do da educacdo que reclamava, entdo, outras e novas possibilidades
de acesso a educacao.

Se o desenvolvimento da EaD é recente, por outro lado, hd reco-
nhecimento de sua importancia e da necessidade de sua disseminacdo
e maior capilarizacdo em nosso pais, sobretudo se considerarmos a
extensdo territorial do Brasil e do acesso, ainda limitado, dos jovens
ao ensino superior®s. Tal reconhecimento, no entanto, impde reflexdo
acerca das problematicas que surgem quando conjecturamos sobre,
por exemplo, o crescimento exponencial da EaD, bem como oferta
bastante estandardizada de cursos (todos parecem iguais mesmo em
areas de formacao/qualificacdo distintas, como € o caso dos cursos
que exigiriam laboratdrios mais sofisticados que outros) ou, ainda, o
acesso a determinadas tecnologias como a internet em banda larga
e com velocidade compativel para ingresso em diferentes Ambientes
Virtuais De Aprendizagem (AVA). H4d uma gama de possibilidades, sem
duvida, ao mesmo tempo e, contraditoriamente, varios problemas de
diferentes naturezas (tecnologicos, técnicos, profissionais, entre os
principais) que limitam a disseminacdo antes mencionada.

13 Mencionamos aqui apenas o ensino superior, uma vez que para os outros niveis de ensino
(fundamental e médio) hd um debate importante em curso. Afinal, seria possivel dispormos de
recursos financeiros, humanos e técnicos para oferta, com qualidade, da EaD aos demais niveis
de ensino? Fica o questionamento para reflexéo.
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Além disso, é importante verificar que, no Brasil, a EaD tem pre-
senca recente. Nesta historia, destacam-se alguns fatos importantes:

1986: criacdo de uma comissao de especialistas do MEC e Conse-
lho Federal de Educacdo para a viabilizacdo de propostas em tor-
no da Universidade Aberta, que somente em 2005 se concretizou;

1992: criacdo da Coordenadoria Nacional de Educacdo a Distan-
cia na estrutura do MEC que apresentou o documento “Proposta
de Diretrizes de Politica para a Educacdo a Distancia”;

1995: criacdo da Secretaria de Educacdo a Distancia (SEED) com
a finalidade de desenvolver uma politica especifica para a EaD;

1996: promulgacdo da nova Lei de Diretrizes e Bases, que previa
a criacdo de sistemas cuja base seja o ensino individualizado,
como a EaD (Art. 80);

1995-2000: algumas universidades publicas comecam a ensaiar
suas primeiras experiéncias em EaD, com a oferta de cursos
de Licenciatura, como a Universidade Federal de Mato Grosso
(1995), a Universidade Federal do Parana (1998), a Universida-
de Estadual do Ceard (1999), a Universidade Estadual de Santa
Catarina (1999) etc.;

1998: por meio do Decreto 2.494/98 e da Portaria MEC N°
301/98, foram estabelecidas normas para que as instituicdes
publicas e privadas de ensino superior pudessem se credenciar
para a oferta da EaD;

2006: Decreto n. 5.800 de 8 de junho de 2006 que instituiu o
Sistema Universidade Aberta do Brasil (UAB) com a finalidade de
expandir e interiorizar a oferta publica de cursos e programas
de educacdo superior no Pafs;

2017: Publicacdo do Decreto N° 9.057 de 26 de maio de 2017,
quando houve atualizacido para a oferta de EaD. Com esse
documento, a principal mudanca foi a de facultar a oferta de
cursos de EaD, sem que antes eles tivessem lastro em cursos
presenciais. A partir disso, as instituicdes comecaram a oferecer
exclusivamente esses cursos, e também a criar polos para eles,
apenas informando ao Ministério da Educacdo (MEC) sobre a
expansdo sem a necessidade de outros e novos credenciamentos.
De acordo com o MEC, a época sob a gestdo do entdo ministro
Mendonca Filho, a regulamentacdo do ano de 2005 néo incorpo-
raria atualizagdes relacionadas as Tecnologias de Informacéo e
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Comunicacdo (TIC), como simuladores de realidade aumentada
e realidade virtual, nem os modelos didaticos, pedagdgicos e
tecnoldgicos consolidados nos dias de hoje.

Diante disto, ha que se considerar que o inicio do desenvolvimento
da EaD no Brasil esteve vinculado as politicas publicas, sobretudo de
expansao de oferta de cursos no ensino superior, delineando um mo-
delo de oferta pautado pelas regulamentacdes que a definiram como
“modalidade”. Para o bem e para o mal, as especificidades venceram a
concepc¢do mais ampla de oferta educativa/formativa cuja organizacao
pudesse destacar mais o didlogo, a relagdo entre sujeitos, evidenciando
modos mais técnicos e instrumentais para se trabalhar com ela. En-
tdo, o uso das TIC, por exemplo, assume mais papel de estruturacdo
de espacos de estudo que tenham semelhanca com salas de aula que,
propriamente, espagos em que interacdo e media¢do possam, de fato,
ocorrer. H4 mais preocupacdo com a distribuicdo de materiais de en-
sino que com acao pedagogica que permita ressignificar, recriar e se
apropriar de conhecimentos, no sentido da qualificacdo e capacitacdo
profissional, como € o caso do ensino superior.

Posto isto, e trabalhando com a premissa da ‘educacdo’, torna-se
conveniente lembrar que todo processo educativo/formativo tem,
inexoravelmente, cinco elementos: o da organizacao, sistematizacao,
continuidade, acompanhamento e avaliacdo (ALONSO, 2013):

* Organizacdo, que tem a ver com a intencionalidade e planeja-
mento da acdo educativa;

* Sistematizacdo, que faz constituir os “caminhos” para cumpri-
mento dos objetivos da formacao;

* Continuidade, que faz instituir o antes e depois dos objetivos
de formacao;

* Acompanhamento, que indique como ocorrem 0s processos do
ensinar e aprender. Temos de conhecer as trajetdrias de estudos
dos alunos;

* Avaliacgdo, que ndo se restringe apenas as aprendizagens, mas
na convergeéncia dos elementos antes indicados.

Haveria uma ordem na disposicdo destes elementos?

Os elementos aqui mencionados sdo interdependentes. Articulam-
-se, estando em interseccdo todo o tempo, e é por meio deles que a for-
macdo acontece. Sdo estes elementos que fazem cumprir os objetivos
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educativos ou da formacgao, definindo, portanto, os “delineamentos”
pedagogicos para se atingir determinados fins. Mais que sobrevalori-
zar os elementos técnicos, o processo educativo requer compreensado
sobre o necessario a ser apreendido, sobre as bases que regem deter-
minado conhecimento e as implicagdes disto para as praticas peda-
gogicas. Sendo assim, mais que modelos... mais que recursos técnicos
e tecnologicos, a EaD ndo prescinde de uma concepcdo de curriculo
e ensino: este é o desafio para nds que com ela trabalhamos. Muitas
vezes, confundimos inovacdo tecnoldgica com inovagdo curricular,
por exemplo, esquecendo-nos que o processo educativo vai muito
além dos meios tecnoldgicos a que recorremos para prover interacdo
e mediacdo. Ainda que sejam necessdarios, ndo sdo suficientes para
prover educacgdo com qualidade.

Que venham outros recursos técnicos e tecnolégicos, e que possa-
mos, mais e mais, estar em interacdo que faca mediar os conhecimen-
tos. Sem compreendermos os sentidos do processo do ensinar e apren-
der, do como e para qué a formacdo acontece e seus desdobramentos
curriculares, continuaremos com a oferta de cursos pouco densos em
suas abordagens, com uso de recursos tecnoldgicos numa perspectiva
instrumental, afetando pouco a qualidade do ensino e, menos ainda,
a esperanca de (re)significar praticas pedagogicas convencionais e
marcadas pela exclusao.

Com relacdo ao anterior, sdo conhecidos, por exemplo, os indices
de evasdo que atingem a EaD. Em pesquisas recentes, um indicador
para o fendmeno tem a ver com 0 uso pouco ou nada criativo dos AVAs,
de usos nao efetivos de recursos de comunicacdo deles, ou ainda da
falta de feedback a que estdo sujeitos os estudantes dos cursos da EaD.
Nesse entorno, estudos que redundam em modelos para predicéo de
riscos utilizando-se de técnicas de mineracao de dados sdo produzidos
com o objetivo de gerar informacdes uteis para tomada de decisdes
relacionadas a evasdo na EaD e predizer sobre estudantes propensos
a abandonar determinado curso por meio da avaliagdo de suas inte-
ragdes em um Ambiente Virtual de Aprendizagem (AVA) (SILVA, 2019).
E uma tentativa!

Além disso, a falta de apoio institucional, sobretudo se conside-
rarmos o perfil do aluno da EaD que tem média de idade de ingresso
nas universidades para além dos 28 anos, é factivel pensar que seriam
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eles alvos de toda uma politica mais geral e institucional que apoiasse
sua permanéncia (PESSATO, 2019). De toda maneira, ha problemas
postos “sobre a mesa” quando tratamos da EaD (ndo que no ensino
presencial também néo os tenhamos), e debaté-los e provocar decisdes
é, sem duvida, passo crucial para (re)significarmos, entéo, praticas que
levem e possibilitem exclusdo dos que chegam ao ensino superior ou
nos demais niveis da educacao bdsica.

No cenario atual, considerando as TIC em uso, a possibilidade de
interacdo e mediacdo com elas e, por meio delas, traz possibilidades
enormes para rompermos com velhos paradigmas: aqueles da apren-
dizagem controlada, da falta de didlogo e do pouco protagonismo dos
que estdo em processo de formacdo. Sdo muitas as possibilidades que
se pdem em nosso horizonte atualmente. Se, até pouco tempo atras,
trabalhar com AVA era um acontecimento, mesmo considerando a
falta de acesso a determinados equipamentos e recursos como antes
mencionado, atualmente algumas barreiras sdo vencidas. Mais e
mais a populacdo - principalmente os jovens —, tém acesso a internet
e utilizam muito as redes sociais, por exemplo (CETIC, 2017). As ins-
tituigdes educacionais se preocupam e buscam solugdes educativas
que possam chegar, mais facilmente, aos estudantes. F neste contexto
que os denominados REA nos fazem pensar em como podemos abrir,
ampliar e adensar a formacao.

Em tempos de comunicacdo sincronica, que leva a mutagdes e
hibridismos; de remixabilidade; das redes; dos ambientes simulados;
do wireless e tecnologias nomades em razao dos equipamentos cres-
centemente moveis, ndo haveria como relativizar ou minimizar o que
ocorre nos processos formativos. Dal a complexidade das a¢des sobre
o ensinar e o aprender, da compreensao do vivido e das apropriac6es
dai advindas, ou de como sdo atravessadas as experiéncias humanas
mediadas tecnologicamente — mesmo quando tratamos de formacao,
seja ela formal ou informal, nas quais se engendram, transformam e
recriam o escolar em tempos de “cultura digital”. Pensar a educagdo, ou
a EaD, fora deste contexto, significa secundarizar aspectos e elementos
que aprofundam e tornam plausivel a experiéncia do conhecer, o que
nos torna, por 6bvio, mais humanos.

Agora ndo se trata de pensar a EaD exclusivamente, mas de pensar
os movimentos de uso das TIC que adentram os espacos da formacao,
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implicando fendas, aberturas, que consistirdo, em pouco tempo, numa
educacdo mais aberta, e, esperamos, com qualidade e mais democratica.

Para outras e Novas Informacdes sobre EaD .

71 Para
O texto indicado abaixo trata de teorias sobre a EaD, especialmente a de % saber
Otto Peters sobre seu cardter fordista e da Homlberg sobre estudo inde- omats
pendente:
PROVESL J. R. Educacéo a distancia: uma abordagem da teoria de estudo independen-
te. ContraPontos, Itajai, ano 1, n° 1, jan./jun. 2001, p. 81-89. Acesso em: 10 jan. 2018.
Disponivel em:<https://siaiap32.univali.br/seer/index.php/rc/article/viewFi-
le/41/36>.
O texto de Mugnol apresenta marcos importantes sobre a EaD no Brasil, congregan-
do legislacdo e entendimentos sobre ela:
MUGNOL, M. A EDUCA(;AO A DISTANCIA NO BRASIL: conceitos e fundamentos. Rev.
Didlogo Educ., Curitiba, v. 9, n. 27, maio/ago. 2009, p. 335-349. Disponivel em:
<https://periodicos.pucpr.br/index.php/dialogoeducacional/article/view/3589>.
Acesso em: 15 jun. 2018.
O video produzido pela Universidade Federal da Bahia é muito interessante. O pro-
fessor Jodo Carlos Salles discute a relacdo educagdo/saber/ensino, e € um convite a
reflexd@o. Veja: https://www.youtube.com/watch?v=y6Boc1UDeRM.
Sala de aula interativa? Vamos discutir junto com Marco Silva: https://www.youtu-
be.com/watch?v=EGfw73Z]14U.

19.2.2 Alguns Entendimentos sobre REA

Os REA se originam a partir do movimento da educacdo aberta,
que tem por premissa ampliar o acesso aos processos educativos e
formativos, incluindo nisso a abertura educacional, que se baseia na
liberdade de criar, distribuir, modificar, remixar e compartilhar esses
conteudos em formatos diversos.

No campo educacional, é plausivel afirmar que os REA se instituem
como elementos relativamente novos, que passam a ganhar folego
e forca a partir do incremento e difusdo da rede de computadores
interligados, ou da internet. E nesse espaco, ou ciberespaco, o local
onde a maioria dos REA sdo depositados e disseminados, como também
recombinados e compartilhados.

De acordo com Litto e Mattar (2017), o termo REA comecou a ser
utilizado no inicio dos anos 2000, a partir de uma conferéncia da Unesco
(Organizacdo das Nac¢des Unidas para a Educacao, a Ciéncia e a Cultura)
realizada em Paris, e recebeu apoio de diferentes individuos e organiza-
¢oes. Ele parte da ideia de “abrir” ou dar maior acesso a oportunidades
educacionais. Em sua génese ndo € algo novo, uma vez que a remocao
de barreiras ao conhecimento e 0 aumento do acesso nos remetem ao
desenvolvimento da propria imprensa. (LITTO; MATTAR, 2017).
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E possivel afirmar que existem algumas conceituagdes e
entendimentos sobre REA, mas, por se tratar de um tema recente, as
defini¢des ainda estdo em evolugdo e tem passado por algumas revisdes
e atualizacoes. Uma das defini¢des mais recentes sobre REA é oriunda do
congresso mundial de REA, reunido na UNESCO, em Paris, no ano de 2012.

REA sdo materiais de ensino, aprendizagem e investi-
gacdo em quaisquer suportes, digitais ou outros, que
se situem no dominio publico ou que tenham sido di-
vulgados sob licenca aberta que permite acesso, uso,
adaptacdo e redistribuicdo gratuitos por terceiros,
mediante nenhuma restricdo ou poucas restri¢cdes. O
licenciamento aberto é construido no ambito da es-
trutura existente dos direitos de propriedade intelec-
tual, tais como se encontram definidos por conven-
cdes internacionais pertinentes, e respeita a autoria
da obra. (DECLARAQAO DE PARIS SOBRE RECURSOS
EDUCACIONAIS ABERTOS, 2012).

Amiel (2012) nos fala que essa abertura implica em fomentar uma
cultura de compartilhamento e transparéncia como parte de um ciclo
produtivo e ndo de uma atividade isolada. Entdo, é valido dizer que os
REA se instituem pela dindmica ativa de uso e reuso, na qual é possivel
inserir, excluir e modificar conteudos e, com isso, transforma-lo em
um novo REA. Portanto, ele é ciclico.

Uma questao importante nesse cendrio é perceber que 0os REA ndo
se figuram como prdticas ou técnicas que podem suplantar modelos
de ensino vigentes, mas eles se inserem no percurso educativo atual
como recursos que visam atender modelos educativos mais complexos.
Como bem ressalta Amiel (2012), é preciso pensar nas configuracoes
cada vez mais complexas de ensino e aprendizagem, e que possam
satisfazer areal diversidade de alunos e professores nos mais variados
contextos e condicdes, por isso, a importancia dos REA.

Einteressante ainda o posicionamento de Wiley (2012), que externa
sobre os beneficios da liberdade de modificagdo dos REA. Para isso,
ele denomina os 5 Rs dos REA, como ilustra a Figura 19.2, segundo a
qual é possivel 1) Reter — controlar cépias do conteudo; 2) Reutilizar
- o direito de usar o conteudo de modo amplo; 3) Revisar - o direito
de adaptar, ajustar, modificar ou de alterar o conteudo; 4) Remixar
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- o direito de combinar o conteudo original ou revisado com outros
conteudos abertos para criar algo novo e 5) Redistribuir - o direito
de compartilhar copias do conteudo original, suas revisdes ou seus
remixes com outros. (WILEY, 2012, p. 1, traducdo nossa).

REVISAR
(adaptar, modificar,
traduzir)

REUSAR
(liberdade de usar)

RETER

(ter com vocé sua propria copia)

REMIXAR
{combinar
dois ou mais)

REDISTRIBUIR
{compartilhar)

Figura 19.2 5Rs dos REA.
Fonte: Adaptada de Wiley, 2012.

Dessa forma, materiais de livre acesso e que possam ser usados
para uma variedade de atividades no contexto do ensino e aprendiza-
gem, quer seja presencial ou a distancia, publicados com uma licenca
aberta em detrimento de uma licenca de direitos autorais tradicionais,
a exemplo do Copyright, se instauram como REA.

Um video que o professor elabora e usa, um plano de aula, uma
apresentacdo, um livro texto, capitulos de livro, galeria de imagens,
podem ser considerados REA, desde que tenham a licenca aberta
atribuida, com informacado explicita de permissdo para uso, sem a
necessidade de pedir autorizacdo ao autor. (LITTO; MATTAR, 2017).

Ainda que ndo haja uma distin¢éo ou subdivisdo entre REA fisico
(ex: livro impresso), ou digital (ex: ebook), é inegavel perceber e re-
conhecer que os recursos disponibilizados na internet sdo mais aces-
siveis, pois abrem lastros de possibilidades para a educagao, para o
conhecimento e para a aprendizagem. Certamente, o REA digital, pela
propria fluidez que lhe é caracteristico, transita pelas inumeraveis info-
vias do ciberespaco, com alcances significativos para o campo da EaD.

Agora vamos entender um pouco mais sobre a questao das licen-
cas abertas, que é o ponto céntrico que diferencia os REA de outros
recursos educacionais ndo abertos, regulados por modelos fechados
ou restritivos de acesso e uso.
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19.2.3 Licencas abertas e os REA: aspectos basilares

A primeira vista, os REA ndo se diferenciam de materiais comumen-
te utilizados em nossas praticas cotidianas como livros, textos, videos,
imagens, objetos de aprendizagem, entre outros. A especificidade esta
na licenca desses recursos que, no caso dos REA, sdo materiais insti-
tuidos por licengas abertas, com permissdo para se realizar alteracdo
no material, adaptacao, recombinacdo de conteudos para montagem
de novos materiais, os quais podem, inclusive, ser distribuidos aber-
tamente, seguindo os preceitos licenciados.

No Brasil, as questdes de licencas de obras, geralmente, estdo
atreladas a Lei de Direito Autoral* (Lei 9.610/98), que regula o direito
do autor. A distin¢do entre direito moral, que assegura a autoria da
criacdo de uma obra ao seu autor, sendo esse direito intransferivel e
irrenunciavel; e o direito patrimonial, que garante ao titular o bene-
ficio econ6mico da obra, como também transferir ou ceder o direito de
uso para terceiros, sdo questdes previstas e reguladas pela referida lei.

Branco e Britto (2013) enfatizam sobre a importancia dessa distin-
¢do. Autor é quem cria a obra; titular é quem detém os direitos sobre
ela. O autor jamais deixard de ser autor, mas podera celebrar contrato
por meio do qual outra pessoa, fisica ou juridica, se torna detentora
dos direitos patrimoniais da obra.

Essas questdes sdo importantes para a reflexdo, quando pensa-
mos no cendrio dos REA, no qual a cedéncia do direito de uso de um
determinado recurso educacional ndo anula o autor da obra - que,
necessariamente, precisa ser citado e referenciado.

De maneira sumarizada, podemos conceber distin¢des entre li-
cenciamentos caracterizados entre Copyright, que impede copiar ou
realizar quaisquer tipos de exploracdo de uma obra, sem que haja
autorizacao e consentimento do autor; e a Copyleft, que, opostamente,
garante liberdade para que usudrios tenham o direito de copiar e re-
produzir determinada obra, esse licenciamento é usualmente adotado
no campo da computacdo, pelo desenvolvimento de softwares livres
e sua disponibilizacdo em comunidades abertas.

14 http://www.planalto.gov.br/ccivil_03/Leis/19610.htm
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Pensando nisso e, mais ainda, no conjunto organizativo dos REA e
sua aplicabilidade na EaD, é plausivel mencionar duas categorias de
licencas que asseguram a possibilidade do licenciamento aberto dos
recursos educacionais e, com isso, passam a compor o repertério dos
REA, sendo as licencas do tipo dominio publico e a Creative Commons.

No que diz respeito ao dominio publico, que é uma condicao juridi-
ca, as obras se instituem pelo livre acesso e gratuidade. Vale destacar
que, no Brasil, a protecdo aos direitos autorais perdura por setenta
anos, contados do primeiro dia do ano seguinte ao da morte do autor,
e essa protecdo cai sempre no dia 1° de janeiro de cada ano, sendo essa
dindmica regulada pela Lei de Direito Autoral. Entdo, ao entrar em
dominio publico, uma obra pode ser caracterizada como REA.

Como discutimos no Capitulo 17, a Creative Commons é um modelo
bastante conhecido de licenciamento aberto, que permite ao autor ce-
der alguns direitos de uso de sua obra, dentro dos termos das licencas
por ele mesmo eleitas.

De acordo com Branco e Britto (2013), Creative Commons trata-se
de uma licenca publica geral, uma solucéo que protege os direitos do
autor ao mesmo tempo em que permite, por meio de instrumento
juridicamente valido, o acesso a cultura e o exercicio da criatividade
dos interessados em usarem a obra licenciada.

As licencas Creative Commons (CC) sdo combinacdes de quatro
condicOes basicas: atribuicdo da autoria, compartilhamento pela
mesma licenca, uso ndo comercial e ndo a obras derivadas, assim li-
cencas do tipo CC permite que o autor e usudrios entendam quais sdo
seus direitos e que tipo de usos pode se fazer do REA, sendo que essa
licenca deve estar claramente indicada em algum local do material
disponibilizado. (EDUCACAO ABERTA, 2013).

Resumidamente, as licencas CC se organizam em seis modelos dis-
tintos, que caracterizam o tipo de licenciamento atribuido a determi-
nado material, isto é, as combinatorias de cada atribuicdo determinam
o licenciamento de uma obra, com variacdes entre licencas mais ou
menos livres. Ao considerar os licenciamentos via dominio publico
ou pela CC — e nesse entorno, os REA — como materiais licenciados, é
pertinente observar a Figura 19.3, que ilustra sobre o conjunto orga-
nizativo de recursos mais livres, portanto REA, e de recursos menos
livres, logo ndo REA.
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mais livre DOMINIO
. PUBLICO

menos livre

Figura 19.3 Combinacdes de licenciamentos REA/Ndo REA.
Fonte: Paul Stacey e Hal Plotkin, CC BY 4.0 apud Litto e Mattar, 2017.

Com isso, evidenciamos que um determinado recurso, para ser
considerado REA, precisa garantir a liberdade de manusea-lo e mo-
difica-lo, assim como ainda realizar combinacdes diversas a fim de
produzir novos REA, sendo essa acao ciclica e conjuntiva. Por outro
lado, ao observar conteudos licenciados via CC com a atribui¢do nédo
a obras derivadas, indicadas pelo simbolo (), fica claro e notério
que ndo se trata de REA, pois esse tipo de atribuicdo fecha e restringe
possibilidades de modificacGes e alteragoes do material licenciado.

A liberdade para combinar materiais, modificar e partilhar con-
teudos, é condicdo importante para a efetividade e a dinamicidade
na oferta de cursos a distancia. Aliados a EaD, os REA fazem circular
conhecimentos, otimizar processos de producdo de conteudos em rede,
impulsionar praticas de criacdo colaborativas, e todo esse proposito
redunda na economia de recursos publicos para producdo de mate-
riais didaticos, os quais deixam de ser descartdveis pelo uso unico e
limitado e passam a ser reutilizaveis, com uso e reuso por inumeras
vezes e em diferentes contextos.



Pausa para o Café...

Gostariamos de convidar vocé para fazer uma visita no endereco:

https://search.creativecommons.org/.
Vocé ja conhecia esse servico? Trata-se de uma iniciativa da organizacdo Creative
Commons para facilitar a pesquisa de materiais disponiveis nas principais plata-
formas de conteudos web. Mas, saiba que a Search CC ndo é um mecanismo de
busca, e o usudrio é quem deve conferir o tipo de licenga do material consultado.
E entdo: localizou algum REA?

VISITE!
SearCh Conteldos que vocé pode
compartilhar, usar e remixar.

19.2.4 EaD e REA: Conexoes Possiveis

Como mencionado, a correlacdo entre a EaD e os REA visa fortalecer
0S processos e praticas educativas inerentes aos cursos a distancia.
Ao perspectivar que os REA favorecem a liberdade de uso e reuso, a
combinacdo, a colaboracdo e o compartilhamento de materiais, fica
evidente que seus beneficios podem coadunar para a materialidade
dos cursos EaD.

No entanto, hd encadeamentos e comprometimentos necessarios
para se concretizar essa pratica conjuntiva entre EaD e REA, como é o
caso das diretrizes institucionais, em especial de institui¢oes publicas
do Ensino Superior, que precisam ganhar forca e folego no sentido de
viabilizar e fomentar a cultura da educacdo com praticas abertas de
modo central, envolvendo e sensibilizando seus participes em prol da
integracdo dos REA nos ambientes de aprendizagem.

Pensando nisso, cabe evidenciar algumas das diretrizes para ins-
titui¢cdes de Ensino Superior, elencadas no documento elaborado pela
Unesco e o Commonwealth of Learning®® (COL), que serve ao propdsito
de apoiar governos e instituicdes de setores educativos, e demais
envolvidos no processo de disseminacdo dos REA, sugerindo que tais
entidades desenvolvam estratégias institucionais para a integracdo
de REA, e ainda oferecam incentivos para apoiar o investimento no
desenvolvimento, aquisicao e adaptacdo de materiais de aprendizado

15 https://search.creativecommons.org/.
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de alta qualidade, reconhecam o papel importante dos recursos educa-
cionais nos processos internos de controle de qualidade, como também
revejam as suas praticas de REA institucionais periodicamente. Para
saber mais sobre as Diretrizes para REA no Ensino Superior, acesse:
http://unesdoc.unesco.org/images/0023/002328/232852por.pdf.

Em paralelo a esse movimento, ha de se considerar a necessidade de
ampliar e efetivar politicas publicas em favor da educacdo a distancia,
circundadas pela difusdo e propagacdo dos REA. Nesse sentido, temos
um tracado inicial por meio da Resolucdo do Conselho Nacional de Edu-
cacdo (CNE) e Camara da Educagao Superior (CES) n°11/2016'¢, a qual
estabelece diretrizes e normas nacionais para a oferta de programas
e cursos de educacgdo superior na modalidade a distancia, a criacao,
disponibilizacdo, uso e gestdo de tecnologias e recursos educacionais
abertos, por licencas livres, que facilitem o uso, a revisdo, a tradugao,
a adaptacdo, a recombinacdo, a distribuicdo e o compartilhamento
gratuito pelo cidaddo, resguardados os direitos autorais pertinentes.

Diante desse cendrio labirintico, ndo podemos deixar de considerar
e de pensar no professor que, necessariamente, precisa lidar como
esses novos contextos educativos que pululam e atravessam a sua pe-
dagogia e a sua didatica. Sdo novas metodologias, novas configuracdes
educacionais, novas formas de ensinar, novos recursos tecnoldgicos,
e, frente a esse universo multiplo e profuso, o professor tem cambiado
esforgos para buscar resolutivas do conflito existente entre as velhas
estruturas da educacdo e os novos recursos educacionais.

Ao pensar na EaD enquanto modalidade educativa que lida, dire-
tamente, com as TIC e nos REA, e abre novos cendrios para a pratica
educacional aberta, o professor carece de ser compreendido como
sujeito integrante de todo esse fluxo. Ele precisa conhecer e interagir
com esse universo que o circunda, e, nessa cinesia, se aperceber como
interveniente importante do processo, pois s6 assim o professor re-
unira esforgos e conhecimentos para praticar a cultura REA na EaD.

De modo integrado ao professor temos ainda o aluno, que precisa
ser motivado continuamente para se engajar vivamente no percurso
do aprendizado. O aluno pode ser instigado a conhecer repositorios

16 http://portal.mec.gov.br/escola-de-gestores-da-educacao-basica/323-secretarias-112877938/orgaos-vincula-
dos-82187207/34891-resolucoes-cne-ces-2016
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de REA, identificar e selecionar recursos dessa natureza, organizar
conteudos juntamente com o professor, compartilhar materiais abertos
com colegas de cursos EaD, por meio de plataformas virtuais, enfim, é
vital entender o aluno como parte desse conjunto organizativo.

O panorama possivel para essa conexdo, essa ligacdo entre EaD
e REA, perpassa e percorre pelas diretrizes institucionais, fomento
de politicas publicas por parte dos governos que garantam caminhos
para a concretude de praticas educativas mais abertas e que professor
e aluno possam apreender esse contexto educacional vivenciando de
modo simbidtico suas teorias e praticas.

Eis os delirios do mundo
conectado (2016)

Filme do género documentario que
apresenta uma andlise histérica da in-
ternet e seu impacto em nossa socieda-
de pés-moderna. Mostra 0 movimento
de estarmos continuamente conectados
e online, instigando-nos a refletir sobre
as implicacdes desse novo hébito em
nossas vidas. Para isso, faz provocacdes
de cunho filoséfico sobre os limites,
demarcacdes e fronteiras da internet
na atualidade. Sugerimos que assista a
esse documentdrio, uma vez que abor-
da questoes interligadas com a cultura
digital e o ciberespaco. Nesse exercicio,
tente perceber como essa conjuntura

"
cyber estabelece relacdes com a educa- LO ano BEHOLD

REVERIES OF THE COMNECTED WORLD

cdo e de que maneira esse contexto in-
fluencia as préaticas educativas.

19.3 Possibilidades na EaD: o uso dos REA
e a abertura educacional

Dentro do que discutimos até aqui, consideramos a importancia
do uso dos REA na EaD pensando na promocao de praticas educati-
vas mais abertas e no incremento de cursos a distancia por materiais
reutilizaveis e livres. No entanto, ponderar sobre a qualidade desses
recursos € ponto crucial ao vislumbrar e avistar uma educacao com
preceitos qualitativos.
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Aresponsabilidade no planejamento, na producdo, na combinacao
e na partilha de um REA sdo acdes que precisam estar atreladas ao
fazer pedagdgico responsdvel, reverberando no esmero educativo.
Governos, instituicdes educacionais, professores, todos nés precisamos
estar atentos a essa questao, que é crucial para que a cultura REA dis-
semine, impulsione e promova a educacdo e os processos formativos
de qualidade.

Em vista disso, temos um elenco de repositérios institucionais,
presentes na web, que facilitam a procura e o compartilhamento dos
REA, como ainda servem ao proposito de propagar as praticas cola-
borativas de coproducdo de materiais entre professores e até mesmo
entre alunos.

Nesses repositdrios, ou bibliotecas digitais, a qualidade dos recur-
sos produzidos se faz presente e, em muitos deles, ao submeter um
recurso educacional, este é avaliado por uma espécie de curadoria do-
cente, composta por comissdes instituidas ou até mesmo por usudrios
do préprio portal, que avaliam a qualidade do material.

Para tal, temos o portal eduCAPES, lancado em 2016 pela CA-
PES (Coordenacao de Aperfeicoamento de Pessoal de Nivel Superior),
que visa atender alunos e professores da educacdo bésica, superior e
pds-graduacdo. O portal retine materiais didaticos dos cursos EaD do
sistema UAB (Universidade Aberta do Brasil) e demais instituicdes, e
pode ser acessado por cidaddos de todas as regides do Brasil.

Vinculado a uma institui¢do, vocé pode registrar-se no portal edu-
CAPES, participar da comunidade, consultar e fazer download dos REA,
como também realizar as submissoes de REA que, posteriormente, sdo
avaliados pelos utilizadores do portal. (Saiba Mais: https://educapes.
capes.gov.br).

Ademais, é possivel listar um indice de repositorios e portais que
convergem diferentes formatos de REA, para diferentes situacdes edu-
cacionais, como é o caso dos cursos a distadncia, que tem principiado
voos para a convergéncia dos REA em seus contextos educativos. O
Quadro 1 elenca alguns desses repositdrios e respectivos enderecos
eletrénicos.
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Tabela 19.1 Alguns repositérios educacionais

Plataforma MEC https://plataformaintegrada.mec.
de Recursos . gov.br/home
N Nacional
Educacionais
Digitais

Arca - E E

Reppsﬁgrlo Nacional https://www.arca.fiocruz.br/
Institucional

da Fiocruz E
Repositdrio E 3 E

Ab.erto—. Internacional https://repositorioaberto.uab.pt/
Universidade

Aberta E

http://livroaberto.ibict.br/

Livro Aberto Nacional
(=] 18]

Scielo Livros Nacional http://books.scielo.org/
Merlot Internacional https://www.merlot.org/merlot/

index.htm
Temoa — Portal
de Recursos . . .
Educativos Internacional http://www.temoa.info/
Abiertos
e-Unicamp Nacional http://ggte.unicamp.br/e-uni-

camp/public/

Fonte: Organizada pelas autoras.
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Uma dica interessante ao visitar repositorios e pensar na quali-
dade dos REA é considerar organizacdes, institui¢des, universidades
que sejam referenciadas no meio académico e cientifico, pois isso lhe
assegurara que os recursos disponibilizados passaram por um crivo
avaliativo, logo preceitos minimos de qualidade estardo imbuidos
nos REA.

Aos que tenham interesse em compor comunidades virtuais,
acompanhar projetos, organizacdes, eventos sobre REA, ha disponivel
na web o Mapa Global REAY, que retrata o cendrio mundial desse mo-
vimento. O mapa tem como caracteristica primordial a colaboragédo
viva e ativa de seus membros, 0s quais cotidianamente o alimentam
com dados que circundam no cenario mundial sobre os REA (AN]OS;
ALONSO, 2018).

Essas conjuncdes de possibilidades potencializam e promovem a
abertura educacional por meio da fluidez de conteudos livres e abertos.
Ha uma rota sendo tracada e composta por um conjunto de pessoas en-
gajadas, que tem sistematizado, de modo coletivo e inteligente, politicas
em favor dos REA, da educacdo aberta, o que remete ao pensamento
de Lévy (1994), quando nos fala que a abertura do ciberespaco permite
perspectivar formas de organizacdo econdmica e social centradas na
Inteligéncia Coletiva e na valorizac¢do do ser humano.

Esse coletivo inteligente também transita no campo da EaD. O
empenho e o esforgo de pessoas e entidades publicas comprometidas
com a modalidade reverberam na propria ressignificacdo dos cursos
a distancia, que passam a perceber a necessaria incorporacdo de
preceitos pedagdgicos mais abertos em suas praticas organizativas
e didaticas. Por consequéncia, a conjun¢do da EaD com os REA pode
encorajar, ainda mais, a abertura e ampliacdo dos espacos, ou cibe-
respacos, do conhecimento.

Mao na Massa...

Escolha um repositorio educacional contido na Tabela 19.1 e, nesse re-
atividade p.osité.rio, ter.1te local.izar um REA ' . . -~

licenciado via Creative Commons. Observe o tipo de licenca e identifi-
que qual é a combinatdria de atribui¢des do REA selecionado por vocé. Para facili-
tar essa identificacdo, sugerimos revisitar a Figura 19.3 do nosso texto.

17 https://oerworldmap.org/.
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19.5 Demais horizontes para a EAD
com o uso dos REA

Continuando nosso assunto, gostariamos de abordar um ponto
significativo no tocante a EaD e suas perspectivas atuais. Sabemos
que a EaD tem sido marcada por processos evolutivos de mudancas e
alternancias em seus eixos pedagogicos, administrativos e tecnolégi-
cos. De uma educacao de carater mais analdgico, ela passa a compor o
cendrio digital e online e, com isso, suas praticas circulam por infovias
e trilhas virtuais, sendo constantemente revisitadas e revistas.

Nesse sentido, quando abordamos a simbiose de uso dos REA na
EaD, estamos também percorrendo essa trilha evolutiva, visualizando
novos horizontes para os cursos a distancia. Além de transcender do
analogico para o digital, a EaD vem assentando suas praticas na aber-
tura educacional, com perspectivas de pensar e fazer uma educacéo
mais aberta, que coaduna com a multiplicidade de contextos atuais
do ensinar e aprender.

Ndao obstante, os REA sdo apercebidos como artefatos que propi-
ciam essa abertura educativa e tem sua real importancia para a EaD.
Essa afirmacdo é observada pelo resultado de uma pesquisa realizada
com membros do sistema UAB (professores, coordenadores, tutores,
técnicos etc.), ao responderem um questiondrio composto por 43
questdes sobre REA.

Essa pesquisa, aplicada no ano de 2016, coordenada pela Direto-
ria de Educacdo a Distdncia (DED) da CAPES, visou mapear o uso e
a percepcao dos REA na UAB. O questiondrio foi enviado aos 25.966
contatos cadastrados no sistema UAB-DED/CAPES, totalizando 2.660
respostas, de 103 instituicdes.

Do total de respondentes, a grande maioria percebe que recursos
e praticas educacionais abertas podem levar a maior participacao e
engajamento dos alunos (76%); como ainda a adoc¢do dos REA em nivel
institucional leva beneficios financeiros para os estudantes e/ou insti-
tuictes (59,7%). Outro ponto interessante na pesquisa é perceber que
0s REA desenvolvem uma reflexdo critica na produgdo de conteudos
(74,4%); e que esses recursos contribuem para modelos educacionais
mais abertos e acessiveis (81,6%).
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No entanto, ainda que 0s percentuais se mostrem positivos sobre a
compreensdo dos REA e suas possibilidades educativas, essa mesma pes-
quisa revela certo desconhecimento dos colaboradores sobre politicas
institucionais de REA. Consultados sobre politicas de suas Institui¢des
de Ensino Superior (IES) para REA, 12,3% responderam de modo afirma-
tivo, 71% ndo souberam afirmar e 16,1% responderam negativamente.

Consultados ainda sobre a confianca para explicar a alguém a no-
cdo de REA, entendimentos, compreensoes, a metade dos respondentes
indicaram muita tranquilidade nesse sentido, porém ao consultar
sobre liberdade de uso e reuso dos REA, evidenciou-se a preocupacéo
da violacdo de direitos autorais, isto é, o desconhecimento sobre essa
pauta gera uma barreira para uso de recursos de terceiros, preocu-
pacao que foi apontada por quase metade dos respondentes (49,1%).
Para saber mais sobre a pesquisa, acesse: http://educacaoaberta.org/
perspectivas-rea-uab/.

Assim, expectativas sdo geradas a partir dessas informacdes, como
é o fato de que as IES precisam se mobilizar cada vez mais no sentido
de fomentar e instituir politicas para o uso dos REA, em especial nos
cursos a distancia. F oportuno implementar novos mecanismos institu-
cionais, envolvendo sua comunidade nessa construcao, ofertar cursos
de capacitacdo sobre REA, apresentar seus beneficios no que concer-
ne a economia de recursos publicos com materiais didaticos, enfim,
sensibilizar e despertar a comunidade universitaria/académica para
repensar os processos educativos, com vistas a abertura educacional.

Ademais, esses resultados clarificam a relevancia dos REA como
impulsionadores de uma educac¢do mais qualitativa, aberta e irrestrita,
isso dito por profissionais da educacdo, os quais vivenciam cotidiana-
mente a EaD, que acompanham seus processos e percalgos e transitam
em suas dimensdes conjuntivas, que vao do pedagdgico ao tecnoldgico.

Sendo assim, a rota estd tracada, nessa esteira da abertura, do
livre acesso, das redes transitorias do ciberespaco, temos a EaD, que
talvez esteja inaugurando uma nova forma de coexistir nesses espa-
¢os abertos e fluidos. E, quem sabe, podera convergir suas teorias e
praticas nessa nova cosmologia digital, propiciando, cada vez mais, a
abertura da Educacao.
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19.6 Para continuar o assunto...

No cendrio que se desenha, é possivel avistar mudancas nas pra-
ticas educacionais, nas metodologias, na didatica, e, por conseguinte,
nos processos da aprendizagem. A unificacdo do real com o virtual e
a transicdo de espacos analogicos ao digital, comunicacdes e intera-
¢des moventes, fazem emergir uma educagdo mais conectada com o
ciberespaco e mais proxima a cibercultura.

Nesse sentido, Lévy (1999) assevera que a cibercultura expressa
uma mutacao fundamental na esséncia da nossa propria cultura, abrin-
do novas possibilidades de criagdo coletiva distribuida, aprendizagem
cooperativa e colaborac¢do em rede oferecida pelo ciberespaco - o que
coloca em questdo o funcionamento habitual das institui¢des escolares.

Para mais, a convergéncia de modalidades educativas se institui
como preludio para essas mudancas. Logo, ndo faremos mais distincao
entre educacdo a distancia ou presencial, falaremos de educacdo, pois
a cultura da convergéncia estard internalizada em nds. Sobre isso,
Jenkins (2009) nos fala que vivemos numa cultura da convergéncia,
sendo essa convergéncia representada por uma transformacdo cul-
tural que ja ocorre dentro do cérebro das pessoas em suas interacdes
sociais com 0s outros.

No contexto de possibilidades, a educacdo se mistura, hibridiza,
mescla recursos educacionais fisicos e digitais, combina espacos do
conhecimento para diferentes tipos de aprendentes. O ensino hibrido
se fortalece. Nesse modelo de ensino, a abordagem pedagdgica combina
atividades presenciais e atividades realizadas por meio de tecnologias
digitais com foco na aprendizagem e no aluno. (VALENTE, 2015).

O hibridismo, o blended, promove o pensar e fazer educacional
misturado, movente, transitorio e mais aberto, contudo, sem perder sua
profundidade e consisténcia. Com isso, avangamos no entendimento
de que o conhecimento ndo esta preso somente em livros ou prédios,
ele transcende e transita entre recursos e pessoas, constituindo uma
rede distribuida e interligada, por nds e nexos, interacdes e mediacoes.

A caixa da educacdo esta se abrindo, como bem demonstra a nossa
ilustracdo (Fig. 19.4), e o uso intenso das tecnologias digitais colabora
para essa abertura, firmando um itinerdrio de mobilidade, de conver-
géncia e mescla educacional, direcionando-nos para a compreensao da
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‘Educacdo com Tecnologias’, ndo mais particionada entre presencial
ou a distancia, mas com ‘Tecnologias’.

Figura 19.4 Convergéncia, hibridismo, EAD, REA e aprendizagem aberta:

conceitos interligados.

Propomos até aqui algumas reflexdes e ponderacdes no vasto
campo da EaD e dos REA, como também ousamos em apontar algumas
direcGes possiveis para a educacdo, ora matizada com as tecnologias
digitais. No entanto, pela abrangéncia e profundidade desses temas,
reconhecemos que sdo reflexdes iniciais. S8o ensaios que pulsam e
nos impulsionam a prosseguir nessa trilha reflexiva.

Agora, convidamos vocé a prosseguir conosco nessa rede inter-
ligada e distribuida, refletindo mutuamente sobre os caminhos da
Educac¢do com Tecnologias, e, sobretudo, possibilidades e viabilidades
praticas de um fazer educativo convergente, hibrido e aberto. Topa
o desafio?

19.7 Consideracoes finais

Neste capitulo apresentamos algumas conceituacdes sobre EaD
e REA, como também entendimentos dissonantes que envolvem os
cursos a distancia no entorno educativo. Destacamos a importancia de
estabelecer conexdes entre segmentos variados, institui¢ées, governo,
professores, alunos, entre outros, para se fomentar a pratica de uso
dos REA na EaD. Abordamos questdes de licenciamento aberto, com
énfase nas licencas Creative Commons, chamando a atencdo sobre a
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significAncia da abertura de licenciamento para a propagacédo da cul-
tura REA, e, por conseguinte, da educacao aberta. Elencamos alguns
repositdérios educacionais de materiais abertos para conhecimento e
exploracdo de conteudo, como também apontamos o0 necessario envol-
vimento das institui¢des educacionais, desenvolvimento e ampliagdo
de politicas publicas para impulsionar e potencializar a produgao e
compartilhamento dos REA na educacdo, em especial na EaD, com
vistas a abertura educacional.

19.8 Leituras recomendadas

Educacido a Distancia - experiéncias, vivéncias e realidades
(MACIEL; ALONSO; PEIXOTO (Org.), 2016). Aborda diferentes
manifestacdes da chamada educacdo a distancia, tratando de
politicas, experiéncias e prdaticas hibridas e a distancia. Coloca
em discussdo as diferentes formas de apreender e de compreen-
der os processos formativos mediados por tecnologias digitais
da informacdo e da comunicacéo.

Educacdo Aberta Online - pesquisar, remixar e compartilhar
(LITTO; MATTAR (Org.), 2017). O livro é baseado em cursos online
da OpenLearn da Open University britanica. Oferece orientagdes
para criar, compartilhar e licenciar recursos educacionais aber-
tos para design de cursos online abertos e tutoria online sobre
como aprender a aprender, pesquisa em educacdo e ética em
pesquisa, acessibilidade e tecnologias assistivas.

Recursos Educacionais Abertos — praticas colaborativas e
politicas publicas (SANTANA; ROSSINI; PRETTO (Org.), 2012).
Propde reflexdes teodricas sobre a educagdo aberta no contexto
dos recursos educacionais abertos, das politicas publicas e suas
oportunidades para a abertura educacional e o professor-autor
nessa rede de praticas abertas. Apresenta experiéncias e en-
trevistas de profissionais da educacao sobre vivéncias praticas
sobre REA, plataformas digitais, praticas de aprendizagem e
producdo de materiais didaticos.

O que é Creative Commons? Novos modelos e direito autoral
em um mundo mais criativo (BRANCO; BRITTO, 2013). Elucida
questdes sobre licenciamento de obras, a importancia de licenciar
e os caminhos para o licenciamento. Explica sobre o funciona-
mento do projeto Creative Commons, que obteve crescente utili-
zacdo no &mbito governamental, na medida em que se mostrou
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como opc¢do importante para incentivar o acesso a cultura, a
educacdo e a ampla disseminacgdo de informacdes publicas.

19.9 Atividades sugeridas

1. Considerando o trabalho que realiza (independentemente se
presencial ou ndo), elabore consideragdes sobre a ocorréncia dos
cinco elementos para realizacdo do processo formativo a que o
texto fez referéncia. Foi possivel identificd-los? Se sim, como e
por qué? Se ndo, que proposta faria para que fossem integrados
em sua pratica de trabalho?

2. Com base no que estudamos nesse capitulo, juntamente com
o0 seu entendimento da temadtica, pontue consideracdes sobre
a EaD e os REA, com énfase nos seus limites e potencialidades
para sua formacdo de modo geral.

3. Vocé saberia nos dizer qual a importancia do licenciamento
aberto para os materiais didaticos produzidos para a EaD?

4. Tendo em vista arelacdo EaD e REA, quais acdes vocé considera
relevantes para inclusao deles—REA —nos processos educativos/
formativos ndo presenciais e/ou abertos?
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20. Jogos, entretenimento
e expressoes digitais

Esteban Clua
Rosiane de Freitas Rodrigues

Apo0s a leitura desse capitulo, vocé devera ser capaz de:

obter uma visdo geral sobre o processo de producdo de Jogos
Digitais, bem como outras formas de Entretenimento e Expres-
sdo Digital;

entender como funciona e projetar, de forma geral, uma game
engine;

vislumbrar possibilidades futuras para os jogos digitais e indus-
tria de entretenimento;

conhecer o mundo da computacao e colaboracao coletiva e realizar
experimentos com dispositivos moveis, tangiveis e usaveis para o
entretenimento, podendo reforcar processos de aprendizagem;

criar formas interessantes de se expressar usando tecnologias
digitais para gerar automaticamente material cultural rico e
diversificado, como criar obras de arte, compor e editar musicas,
produzir filmes, gerar textos de géneros diversos etc;

disseminar conceitos, tecnologias e estimular o desenvolvimento
do pensamento computacional, através de formas interessantes
de se expressar textualmente, como escrever contos, poesias etc.
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20.1. Introducao

Considerando tudo o que nos rodeia e o grande avango da ciéncia
e tecnologias computacionais, qual é a coisa mais incrivel que vocé ja
viu ou experimentou? Particularmente sobre jogos e entretenimento
digital, o que vocé afirmaria? E sobre formas diversas de se expressar
através das tecnologias digitais? Gerar musicas, produzir filmes, jogos,
mesclar realidade com virtualidades, enfim, tudo hoje pode ser feito
com forte influéncia ou totalmente através do uso de tecnologias digi-
tais. Venha conosco experimentar um pouquinho deste vasto universo
de possibilidades!

Quanto aos jogos digitais, sempre foram um sucesso e estdo cada
vez mais interessantes, complexos e imersivos! Desde os jogos antigos
classicos como Pac Man, Tetris, Super Mario Bros, Dong Kong, passando
por Lara Croft, Mortal Kombat, e indo até os mais recentes que vao
muito além dos videogames tradicionais, como o EVE:Valkyrie, Adrift
e 0 Pokemon GO, um jogo de realidade aumentada para smartphones
que virou febre mundial. Também ganham forca, os jogos de proposito
sério, ou simplesmente, jogos sérios (serious game) que vao além do
entretenimento, cujo objetivo principal é o de propiciar aprendizagem,
seja de conteudos educacionais curriculares ou de dominio de uma
habilidade profissional, como o Job Simulator, simuladores de voo, den-
tre outros. Do mesmo modo, roteiros baseados em jogos e realidades
virtuais e simuladas, tem gerado filmes classicos, como em Matrix (das
irmas Lilly e Lana Wachowski), inspirado no livro cldssico do género
cyberpunk Neuromancer (de William Gibson), e também no filme “Jo-
gador Numero 1” (de Steven Spielberg), baseado no livro homénimo
(de Ernest Cline), onde a humanidade foge da vida normal através do
OASIS (Ontologically Anthropocentric Sensory Immersive Simulation),
um videogame de realidade virtual onde todos cacam o easter egg que
dard direito ao prémio maximo. E passando pela produc¢do audiovisual
alternativa ao cinema tradicional e 8 animacao, conhecidos por alguns
como machinima, que usam mecanismos de computacdo grafica em
tempo real, geralmente videogames, para criar uma animacao como
producdo cinematografica.

Mas, o entretenimento digital vai muito além dos jogos digitais e
temos presenciado a tecnologia tomando conta de shows musicais e
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espetaculos culturais em geral, onde os dispositivos mdveis e os tangi-
veis e vestiveis de propdsito especifico estdo se proliferando de modo
a garantir uma experiéncia mais rica, interativa e imersivel, desde a
pulseirinha de LED do show da banda Coldplay, passando pelas lan-
ternas digitais do grupo coreano BTS, até o espetaculo de realidade
aumentada da cantora Bjork E além do entretenimento puro, ha cada
vez mais formas de se expressar digitalmente, de modo que o diverti-
mento seja ponte para processos mais elaborados de aprendizagem.

Deste modo, no restante deste capitulo iremos explorar o mundo do
desenvolvimento de jogos digitais, novos conceitos, tecnologias e pers-
pectivas futuras. Em seguida, mostraremos as possibilidades digitais
na industria de entretenimento em geral, enfatizando a computacéo
coletiva e colaborativa em espetaculos, shows musicais e eventos es-
portivos. E, por fim, iremos abordar diferentes formas de se expressar
digitalmente, apresentando 6timas iniciativas envolvendo composicdo
de obras musicais, audiovisuais e textuais em geral.

Vocé Sabia? .

RS . . Vocé

A industria de entretenimento, que envolve o desenvolvimento e ne- §zhia
gocios relacionados as artes, esportes e cultura em geral, é uma das S)

maiores e mais rentdveis do mundo?
Neste universo, a industria de jogos digitais se tornou a mais popular e lucrativa!
Porém... vocé sabia?

A industria de jogos digitais e outras formas de entretenimento digital € muito
mais do que somente entretenimento, sendo utilizadas em processos de aprendi-
zagem, capacitacdo profissional, saude e medicina, dentre muitas outras?

20.2 Jogos Digitais

Os jogos digitais causaram uma revolucdo em nossa sociedade
nas ultimas décadas. Muito mais do que entretenimento, 0s jogos se
tornaram uma nova midia, capaz de transmitir conteudos de forma
interativa e ludica. Inumeros sdo os exemplos de jogos usados para
educacdo, treinamento, simulacdes e até saude.

Osjogos sdo sistemas formais de regras, onde o progresso depende do
usudrio. Podemos dizer que o cérebro humano é movido por entender
e resolver padrdes. Para aprendermos algo novo, é necessario que nos
sejam apresentados conceitos que ja conhecemos e que nos levam a um
novo conhecimento. E impossivel, por exemplo, explicar como funciona
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uma operacao bdsica de matematica se antes disso ndo se conhecem o0s
numeros. Assim sao 0s jogos: as regras consistem em elementos, acdes
e problemas que conhecemos e que ao resolvermos irdo nos conduzir
a algum objetivo ou meta. E por isso que dizemos que todos 0s jogos
envolvem aprendizagem. Além disso, é uma aprendizagem construtivis-
ta, pois é necessdario o envolvimento do jogador para poder progredir.
Esta caracteristica torna a linguagem “jogo” como sendo uma 6tima
ferramenta para o processo de aprendizagem e treinamento.

Porém, no é suficiente que haja apenas elementos interativos para
que o sistema possa ser chamado de jogo. A caracteristica fundamental
para que isto de fato ocorra é o aspecto ludico. E é aqui que comeca o
problema. O que faz um jogo ser divertido? F uma questio complexa,
pois o cérebro humano € diferente de pessoa para pessoa, pode variar
de acordo com a idade, género, experiéncias passadas etc.

Do ponto de vista tecnoldgico, um jogo é um software muito dife-
renciado, pois contém elementos variados e que normalmente nédo
ocorre em outros tipos de aplicacdes: computacao grafica, inteligéncia
artificial, redes, multimidia etc. Todos estes modulos devem funcionar
em perfeita harmonia, obedecendo a uma caracteristica fundamental
de um jogo: deve ser um software de tempo real. Para que isto seja
possivel é necessario explorar ao maximo o hardware dedicado.

Além disso, enquanto a maioria dos sistemas de software precisam
apenas seguir uma série de requisitos e cumprir bem os propositos para
os quais foram elaborados, uma caracteristica imprescindivel para um
jogo é que ele deve ser divertido e agraddavel de se utilizar, uma vez
que a sua principal razéo de ser é proporcionar entretenimento para
as pessoas. Em muitos casos, 0 jogo precisa ser multiplataforma, sendo
que atualmente hd uma infinidade enorme de plataformas de hardware
parajogar: PCs (computadores pessoais), tablets, smartphones, conso-
les de games, ambientes de Realidade Virtual e até mesmo smart TVs.

Todas estas caracteristicas, somadas ao fato de que um jogo ne-
cessita sempre lancar mdo do “estado da arte” em termos computa-
cionais, torna o desenvolvimento de jogos uma area fascinante, cheia
de desafios e magias.
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20.3 Elaboracao de um Jogo

E dificil formalizar o processo de se fazer um jogo. Ha inimeros rotei-
ros e guias na literatura e, mesmo assim, grande parte dos desenvolvedo-
res tem seu proprio processo. Em todo caso, ¢ dificil fugir das seguintes
etapas: conceituar o jogo; escolher as ferramentas e componentes ne-
cessdrios; desenvolver a arte; programar; e, integrar, testar e publicar.

20.3.1 Conceituar e Planejar

Assim como ndo faz sentido criar um filme sem antes ter um ro-
teiro bem elaborado, também é impossivel desenvolver um jogo sem
antes ter um documento com todas as suas especificacdes. Tal docu-
mento é denominado de Game Design Document (GDD), que pode ser
encarado como uma espécie de manual de instru¢des para os futuros
desenvolvedores do jogo. De fato, tdo importante é este documento,
que muitas empresas ndo comecam o desenvolvimento sem antes
revisa-lo cuidadosamente. Nao hd regras de como deve ser o GDD e
na literatura encontram-se inumeros exemplos e modelos.

GDD - Game Design Document

A visdo geral - também chamada de high concept -consiste numa descri¢do
resumida do jogo. Esta descricdo deve conter o estilo do jogo, contexto, como
sdo os personagens e breve resumo do enredo, caso haja. Quando seleciona-
mos um jogo numa plataforma de distribuicdo geralmente pode-se encon-
trar esta visdo geral como sendo o texto que descreve como € 0 jogo.

1

Titulo e
visdo gera

E 0 componente mais importante do jogo. Sem uma mecanica o software néo
é um jogo. Nesta parte do documento deve descrever-se como serd a jogabi-
lidade. Por jogabilidade entendem-se as regras do jogo e o balanceamento
das regras (game balancing). Nesta descricdo deve ficar claro que o jogo é
divertido e ird proporcionar desafios interessantes. Esta parte do documen-
to é muito importante para guiar os programadores para grande parte da
programacao.

Mecénica e game
play do jogo

Descreve-se aqui como é o cendrio ou tabuleiro do jogo. Esta parte do docu-
mento muitas vezes contém eshogos dos mapas, da disposicdo das pecas e
componentes etc. Muitas vezes é dificil separar esta secdo da descricdo do
game play, pois 0s mapas e cenas estdo geralmente intrinsicamente conec-
tados com as regras (tente explicar as regras do xadrez para alguém, sem
mencionar nada sobre o tabuleiro).

Level Design

Nem sempre 0s jogos precisam ter histérias ou narrativas. O mais importan-
te de um jogo sdo as regras e o game play. Entretanto, uma histéria pode dar
mais sentido para as regras e pode criar mais facilidade para que o jogador
se sinta engajado e imerso no universo virtual. Nesta parte do documento
deve-se criar um pequeno storyboard, que muitas vezes seguird um fluxo
narrativo ndo linear.

Roteiro
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Interface

Arte
Conceitual

Deve-se especificar como o jogador ird interagir com o jogo. Também deve-
-se projetar como os elementos de interface (mapas, pontuagdes, informa-
¢oes de forma geral) devem ser mostrados ao usudrio (Fig. 20.2).

A arte conceitual deve orientar os artistas a como desenhar ou modelar os
elementos do jogo (Fig. 20.1). Em alguns casos, pode-se listar exemplos e esti-
los, provindos de outros jogos. Quando o jogo é feito por uma equipe grande
de artistas, é importante que um artista sénior oriente e crie diretrizes para
que todos os artistas produzam elementos harmonicos e ndo com estilos pes-
soais e diferentes (Crawford, 2004).

oL Nkrion DRALIMT 23 0y er

Figura 20.1 Exemplo da conceituagdo artistica de um
personagem e de um cenario.
Fonte: Extraida do jogo METALmorphosis, do autor.
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Figura 20.2 Exemplo do design de uma interface ingame.
Fonte: Extraida do jogo METALmorphosis, do autor.

20.3.2 Desenvolver a arte, programar e integrar

Terminada a etapa de conceituacdo, o desenvolvimento de um
game divide-se em dois caminhos distintos: o de criacdo artistica e o
de programacdo, havendo, entretanto, uma grande intersecdo entre
ambas. A criacdo artistica pode ser compreendida na elaboracdo da
arte do jogo, ou seja, os elementos que serdo usados para sua mon-
tagem: sprites, modelos 3D (trés dimensdes), texturas, terrenos etc.

A equipe de modelagem 3D serd responsavel por criar os objetos
geométricos das fases. A geometria de um jogo pode ser dividida em
dois tipos: modelagem estrutural e modelagem de elementos dinami-
cos. Esta diferenciacdo existe pelo fato de que os modelos estruturais,
por ndo sofrerem alteracdo de posicdo, sofrerdo um pré-processamen-
to, de maneira a otimizar o processo de renderizacdo. A modelagem
estrutural consistird basicamente na cria¢do do cendrio em si, o terreno
e alguns outros elementos estaticos.
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Principais SISTEMAS de SOFTWARE: fique por
Autodesk 3DS MAX, MAYA e BLENDER  dentro s

Recursos Gerais Oferecidos:

» ferramentas de modelagem baseadas em poligonos: toda a modelagem devera ser
feita por poligonos. Assim sendo, é importante que haja uma forma mais simples
e intuitiva de manipulé-los;

» ferramentas intuitivas para texturizacdo: grande parte da riqueza de uma mode-
lagem est4 na boa aplicacéo de texturas sobre os modelos. E comum, por exemplo,
ter que aplicar um mapeamento de texturas para poligonos individuais;

* boas ferramentas para otimizacdo de poligonos: € comum, durante o processo de
modelagem, criar objetos com mais poligonos do que se pode suportar no jogo.
Assim sendo, é importante que um pacote de modelagem forneca recursos para
reduzir o numero de poligonos de objetos, minimizando a sua perda de qualidade;

* boa interface de visualizacdo: para o artista é importante que na medida que um
objeto seja construido, possa-se acompanhar, em tempo real, como 0 mesmo serd
Visto no jogo.

O desenvolvimento do jogo serd na grande maioria das vezes feito
através de algum game engine. Um motor de um carro é responsavel
por fazé-lo andar. Ao dar a igni¢cdo do veiculo, o motorista coloca o
motor em funcionamento e comeca a mover-se com ele, sem precisar
saber como funciona todo o processo mecanico. A transferéncia do
movimento dos eixos para as rodas, a sincronizacdo das explosdes
dos pistdes, a injecdo de combustivel na cAmara de combustdo, tudo
fica a cargo do motor. Um engine é mais ou menos isso. Dentro do
conceito de engenharia de software, é a parte do projeto que executa
certas funcionalidades para um programa. Dentro da area de jogos,
um engine se encarregara por entender-se com o hardware grafico, ird
mandar os modelos para serem renderizados, cuidara da entrada de
dados do jogador, tratard de toda a matemadtica “suja” e outras coisas
que o desenvolvedor de jogos ndo deseja fazer.

Caracteristicas de uma boa ENGINE gique po
entro
e permitir que o desenvolvedor possa criar diversos jogos diferentes, <N

usando um mesmo engine;

* poder reaproveitar com facilidade o cddigo desenvolvido em algum momento;

 abstrair a manipulacdo de API’s (embora, em muitos casos, o desenvolvedor ira
usar as proprias API’s dentro do ambiente do engine, para implementar funcio-
nalidades especificas);

 possibilitar uma fécil integracdo entre codigo e modelagem 3D. Para esta finali-
dade é comum que os engines apresentem editores de cenas.
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Normalmente, um engine é composto por diversas ferramentas,
cada uma responsavel por alguma etapa do processo de criacdo de um
jogo. Os componentes mais comuns (ZERBST, 2004) de se encontrar em
engines sao dadas a seguir.

A - Renderizacao

Este modulo serd responsavel basicamente pelo pipeline grafico,
que € o processo de gerar imagens 2D partindo de modelos 3D (Figu-
ra 20.3). Este processo é dividido em diversas etapas (EBERLY, 2000),
sendo as mais importantes:

- transformacoes 3D: nesta etapa aplica-se 0 movimento aos
modelos 3D., que consiste no seguinte: a cada passo do jogo uma
matriz ird acumulando o resultado de todos os movimentos que
0 objeto sofreu ao longo de seu histérico. Antes de visualizar a
cena, sera aplicada esta matriz sobre cada vértice que o compae,
posicionando-o no local que lhe corresponde naquele instante;

- projecdo 3D para 2D: os vértices que compdem 0 objeto sdo
coordenadas 3D, porém, a imagem do modelo devera ser dese-
nhada em uma superficie 2D (tela do computador). Nesta etapa,
os vértices do modelo serdo projetados sobre o plano de projecdo
da cAmera. £ comum encontrar esta etapa do pipeline junto
com a etapa de transformacdes 3D, pois em ultima instancia
realizar esta projecdo consiste em uma aplicacdo de matriz de
transformacao;

- culling: existem inumeras formas de otimizar o processamento
grafico de um jogo. Uma destas consiste nos métodos de cul-
ling (cull em inglés significa “refugo, selecionar de dentro de
um grupo”). Assim, as técnicas de culling escolhem poligonos
adequadamente, tal que em uma determinada situacdo, este-
jam presentes apenas aqueles que realmente importam para
a visualizacdo a partir do ponto em que a cimera se encontra.
De outra forma: quais dos poligonos de uma cena deverao ser
enviados para o pipeline da placa grafica? Obviamente ndo se
deseja enviar algum que ndo terd nenhuma influéncia na vi-
sualizacdo, mas até que ponto é simples realizar esta escolha,
de forma rapida? Existem muitos algoritmos que fardo este
tipo de escolha, onde a eficiéncia deste procedimento estara
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atrelada ao tipo de agrupamento e ordem de poligonos (um
terreno possui uma distribuicdo de poligonos completamente
diferente de que um personagem ou um labirinto). O culling
pode ser feito em qualquer estagio do pipeline grafico, mas,
quanto antes se consegue desconsiderar os poligonos que nao
interessam, melhor. E, um método de culling ndo anula outro
e podem ter os efeitos somados;

- clipping: ao projetar poligonos sobre o plano de projecdo da
camera, alguns poligonos cairdo totalmente dentro da drea da
tela e outros cairdo parcialmente dentro, ou seja, apenas uma
parte do poligono estard na tela de projecdo. Para estes poligo-
nos é necessario realizar o clipping (recorte), que consiste em
criar novas arestas e vértices;

- rasterizacdo (iluminacao e texturizac¢do): finalmente, a ulti-
ma etapa do processo de renderizacdo consiste em preencher
os poligonos adequadamente, aplicando o material com o qual
estdo definidos. Inicialmente, poderia se pensar em fazer este
processo através de um cdlculo de iluminacdo para cada um dos
pixels (per pixel) do interior de um poligono. Entretanto, isto
seria demasiadamente custoso em termos computacionais. Para
viabilizar este processo realiza-se uma interpolacao (rasteriza-
¢do) entre a cor de cada um dos vértices que compoe o poligono.
Desta forma, o calculo de iluminagao é feito apenas para cada
vértice (per vertex) visivel da malha. Esta rasterizacdo também
pode demandar muito processamento, pois apesar de ser algo
simples de ser feito, existem pixels em uma tela, mas, pode ser
realizado por um hardware especifico para esta tarefa: placa
grafica ou GPU.

Transformagoes 3D Culling Clipping Shading
Projecdo 3D = 2D Texturizacao

Figura 20.3 Etapas mais importantes do pipeline gréfico.
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B - Fisica

Grande parte da interatividade de um jogo se deve ao funcionamen-
to das leis da fisica (ou ao menos em uma parte delas) sobre o mundo
virtual criado. Assim, ao andar sobre um labirinto e bater numa pa-
rede o jogador ndo pode atravessa-la; ao dar um pulo, o jogador deve
colidir com o chdo e ndo continuar caindo para sempre; ao acelerar
um carro, sua velocidade devera ir crescendo gradualmente e néo
abruptamente. Os cédlculos de fisica basicos em um jogo sdo:

- colisdo: objetos 3D devem colidir com outros. Esta colisdo néo é
tdo trivial de ser realizada para um mundo virtual como o é para
omundo real, ja que em ultima instancia corresponderia a veri-
ficar se cada um dos poligonos de um determinado objeto possui
intersecdo com cada um dos poligonos do restante da cena. Exis-
tem inumeras formas de otimizar estes calculos (EBERLY 2003),
sendo a mais comum a técnica de bounding-boxes, que consiste
em englobar cada objeto por uma caixa e calcular a colisdo para
a caixa e ndo para a malha completa do objeto.

- resultante de forcas: os objetos se movimentam num mundo
real devido a aplicagdo de diversas forcas sobre o mesmo. Num
ambiente virtual serd necessario simular a aplicacdo de forgas de
diversas naturezas sobre os objetos, calculando a resultante a cada
instante para verificar como serd o seu movimento (BERGEN 2003).

Os calculos de fisica exigem normalmente um grande poder com-
putacional. Assim, as arquiteturas de engines mais modernos utilizam
APIs capazes de acelerar os cdlculos através das GPUs, tais como o
NVIDIA PhysX ou o Havok.

C - Inteligéncia Artificial

Entende-se por Inteligéncia artificial para jogos os programas que
descreverdo o comportamento de entidades ndo controladas pelo
jogador, tipicamente os NPC (non-player characters). Na maioria dos
casos, esta inteligéncia artificial é desenvolvida através de maquinas
de estados. Os algoritmos de mdaquinas de estados procuram resol-
ver problemas formalizando diversos possiveis estados em que um
elemento pode se encontrar (no caso de uma televisdo, por exemplo,
poderia se ter estes estados: Desligada, Acesa e Stand-by). A transicdo
de um estado para outro estara atrelada a algum evento que dispare
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esta mudanca (no exemplo anterior, ao apertar a tecla <on>a TV muda
do estado de desligada para Stand-by).

Desta maneira, a inteligéncia de um personagem de um jogo pode
ser descrita por diversos estados em que 0 mesmo pode se encontrar
(no caso de um jogo de acdo, poderiamos descrever estes estados como
espera, perseguicdo, ataque, fuga, morte, por exemplo). Este persona-
gem deverd fazer um monitoramento constante sobre acontecimentos
que possam disparar a mudanca de um estado para outro. Usando o
exemplo de um jogo de acao, suponha-se que o fato de o jogador se
aproximar mais do que 30 m do NPC faca com que o mesmo passe do
estado de espera para o estado de perseguicdo.

20.3.3 Testar e publicar

Uma vez terminado o desenvolvimento, nada garante que o jogo
serd divertido. Desafios intransponiveis ou muito faceis geram des-
balanceamentos que precisam ser corrigidos. Na maioria dos casos,
para poder detectar estes parametros, € necessario que muitas pessoas
joguem o jogo. Chama-se a esta etapa de Beta teste do jogo. E comum
que empresas selecionem um grupo fechado de usuarios (beta-testers)
para que facam este trabalho. Atualmente existem diversas estratégias
para gravar o histdrico destas sessdes jogos, possibilitando que os de-
senvolvedores possam entender ciclos que se repetem (significando
que uma parte do jogo estd oferecendo muitas dificuldades para ser
transposta) ou sequéncias que demonstrem pouca dificuldade.

A utilizacéo de técnicas de Inteligéncia Artificial para analisar estes
dados tem se mostrado uma area importante, ja que isto permite res-
ponder perguntas nio triviais em relacdo as sessoes arquivadas. Além
disto, ao armazenar o historico de uma forma estruturada e classificada,
épossivel que venham a ser usadas técnicas para calibragdo automadtica
de pardmetros, tornando o jogo capaz de se adaptar ao usudrio especi-
fico. Apds alguns ciclos de testes, vem uma das partes mais complexas
da cadeia produtiva: a publicacdo. Colocar o jogo em circulacdo ndo é
uma tarefa facil, uma vez que centenas de jogos sdo produzidos men-
salmente. Atualmente é possivel publicar através de uma Publisher ou
através dos mecanismos de publicacdo online. No primeiro caso, trata-se
de empresas especializadas em publicar e colocar jogos no mercado. Sdo
geralmente grandes e possuem presenca mundial ou em varios paises.
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Estas empresas irdo cobrar uma boa porcentagem do jogo produzido
e oferecerdo diferentes modelos de negocios aos desenvolvedores. O
segundo caso da mais liberdade ao desenvolvedor, porém ndo garante
uma estratégia de marketing e divulgacdo, ndo garantindo que o produto
ganhe visibilidade. Apple Store, Google Play e Steam sdo os ambientes
mais comuns para este tipo de publicacdo.

20.4 O futuro dos jogos

Nesta secdo apresentamos possibilidades futuras para os jogos,
enfatizando realidade virtual, inteligéncia artificial e computacao
em nuvem.

Vocé @ Vocé Sabia?
Sabia O mercado de jogos estd em ascensdo no Brasil, constando entre os Top

10 mundial em termos de faturamento nesta industria bilionaria, com
muitas startups e empresas sélidas no mercado, muitos jogos desenvolvidos (ME-
TALmorphosis,, Ninjin, Battle Rides, “Aritana e a Pena da Harpia” etc) e contando
com o surgimento de cursos especificos para o desenvolvimento de jogos digitais,
o que envolve profissionais de diversas dreas, indo muito além da computacao e
sendo um campo multidisciplinar (contando também com produtores, artistas,
compositores, musicos, designers etc).

20.4.1 Realidade virtual, realidade aumentada e
realidade mista

Aolongo de muitos anos o conceito de realidade virtual e realidade
aumentada estava relacionado a um alto custo de equipamentos e re-
cursos, sendo primordialmente usado em cendrios high-end, tais como
petroleo, industria automobilistica, simuladores etc. O advento e bara-
teamento dos Head Mounted Displays (HMDs) tornou convidativo que
empresas de jogos comecassem a explorar o recurso de forma macica.

Embora a realidade virtual permita um grau de imersio muito
maior que as telas convencionais, exigem uma série de cuidados e
limitacdes, ndo permitindo que tudo o que € feito em jogos convencio-
nais possa ser feito em jogos com realidade virtual. E por isso que a
industria posicionou VR em um nicho especifico e ndo se espera que o
mesmo substitua por completo jogos convencionais. Estas limitacdes
estdo principalmente relacionadas com o conceito denominado de
Cybersickness, que consiste no desconforto causado por alguns fatores:
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e baixa laténcia: quando ocorre um atraso entre uma acéo do
jogador e o que é mostrado no HMD;

o falta de correspondéncia de movimentos e imagens: quando a
imagem projetada no HMD mostra um movimento grande (uma
curva, por exemplo), mas, 0 mesmo ndo acontece no mundo
real, hd uma disparidade de sentidos: o sentido visual acusa
um movimento brusco, mas, os demais sentidos acusam que
estamos parados. Este tipo de situacdo causa nduseas e enjoos
com bastante facilidade.

e auséncia de foco no mundo real: o sistema de visdo humana
estd acostumado a ver planos focados e outros planos desfoca-
dos, em func¢do da convergéncia ocular. Em ambientes de VR
normalmente tudo é mostrado focado, quando se usa HMDs e
cendrios interativos, ja que ndo ha sistemas de rastreio da retina,
para saber onde se esta olhando. Este efeito causa sensacao de
estranheza e pode causar desorientacao.

Ha uma série de outros fatores, bem como uma ampla literatura
para auxiliar desenvolvedores a seguir regras de interface e design,
de forma a reduzir e minimizar os efeitos de cybersickness: (PORCINO
etal., 2017; FUCHS, 2017).

Em realidade virtual, a presenca pode ser definida como “o sen-
tido de estar em um ambiente virtual, ndo necessariamente igual
ao local onde se encontra o corpo fisico” Sanchez-Vives et al. (2005).
Importantes aspectos deste sentido de presenca incluem o campo de
visdo do usudrio, numero de estimulos sensoriais criados pelo sistema
de realidade virtual, qualidade da sintetizacdo de cada modalidade
sensorial e a qualidade do rastreamento. (Sanchez-Vives et al. 2005)
referem-se a imersdo como a capacidade técnica de um sistema para
entregar um ambiente convincente no qual o participante possa inte-
ragir. Embora imersdo e presenca sdo conceitos aqui correlacionados,
mas ndo sinébnimos, hd uma grande falta de consenso na literatura
(SCHUEMIE et al., 2001).

Enquanto a area de realidade aumentada pretende inserir ob-
jetos virtuais em cendrios reais, a realidade virtual apenas mostra
elementos virtuais. Entre a realidade virtual e a realidade aumentada
encontramos o conceito de realidade mista. Em um trabalho pioneiro
(MILGRAM et al., 1999) foi proposto um espectro capaz de representar
as possiveis variacoes de realidade mista (Fig. 20.4). Neste contexto,
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a realidade mista representa um ambiente de aplicagdo que mistura
elementos virtuais com elementos do mundo real. Esta classificacao é
adotada frequentemente para descrever diversos cendrios existentes
no contexto de realidade virtual e realidade aumentada. Em ambientes
de realidade mista (Fig. 20.4), os usuarios navegam pelos ambientes
real e virtual ao mesmo tempo. Em vez de residir em um mundo
inteiramente virtual, isto é, realidade virtual, os objetos virtuais sdo
ancorados no espaco real do usudrio e aumentam seu ambiente real,
fazendo com que as interacdes virtuais parecam reais. Essas interacoes
imitam o comportamento natural de interacdo, como objetos ficando
maiores a medida que se aproxima e a mudanga de perspectivas a
medida que se move em torno de um objeto. Quando os mundos real
e virtual sdo mesclados, novos ambientes e visualizagdes tornam-se
possiveis, onde objetos fisicos e digitais podem coexistir e interagir em
tempo real. Embora exista uma correlacdo entre as dreas, define-se
também o conceito de virtualidade pervasiva.

A realidade virtual pervasiva (RVPPV) é um conceito que com-
preende um ambiente de realidade virtual mista e que € construido e
enriquecido usando fontes de informacdo do mundo real (VALENTE
et al., 2017). Elementos reais e fisicos sdo incorporados ao ambiente
virtual, usando dispositivos com reconhecimento de contexto, como
por exemplo, sensores, técnicas de visdo computacional e tecnologia
wearable. Esta extensdo do conceito de realidade virtual mista pode
ser alcancada através do uso de dispositivos HMD, redes sem fio e
outros. O usudrio se locomove em um ambiente virtual ao caminhar
fisicamente em um ambiente fisico caminha através de um ambiente
virtual caminhando realmente em um ambiente fisico (exposto a
sons, calor, umidade e outras condi¢des ambientais) o que o permite
explorar o ambiente de forma intuitiva e imersiva. Neste ambiente
virtual, o usudrio pode tocar, transportar, mover e colidir com objetos
fisicos. No entanto, o usudrio s6 pode ver representacdes virtuais des-
ses objetos, ou seja, apesar de caminhar e interagir com o ambiente
real os usudrios ndo veem nenhum conteudo do mundo real. Mesmo
quando um usudrio fisicamente aperta a mao de outro usudrio, ndo
se tem ideia sobre as caracteristicas reais desse outro usudrio (por
exemplo, género, aparéncia, caracteristicas fisicas), vendo na verdade
um avatar que o representa.
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Environment Reality (AR) Virtuality (AV) Environment

Reality-Virtuality (RV) Continuum

Figura 20.4 Reality - virtuality - continuum.
Fonte: Milgram et al., 1999.

20.4.2 Graficos mais imersivos

O pipeline grafico tempo real utiliza a técnica de rasterizacdo, con-
forme apresentado na se¢do anterior. Este modelo é muito eficiente
e rapido, sendo sempre acelerado pela GPU. Entretanto, como o pro-
cessamento de iluminacdo ndo é feito para cada pixel, porém para
os vértices, é impossivel modelar com precisdo os fendmenos 6ticos:
reflexos, efeitos de iluminacdo indireta (raios de luz que ja refletiram
em alguma superficie e sdo devolvidas ao ambiente), translucidez,
dentre outros, sdo modelados de forma ndo real e com muitas apro-
ximacdes. O reflexo, por exemplo, é inserido através de um mapa de
ambiente, que consiste numa textura parecida com o cendrio que
envolve o objeto e simplesmente texturizado no objeto em questao.

O ray-tracing, por outro lado, é um modelo de iluminacdo muito
mais acurado que a rasterizagdo, onde se simula de forma realista o
percurso dos raios de luz dentro de um cendrio. O realismo obtido é
grande e é por isso que esta técnica vem sendo usada hd anos para
cinema e animacdes ndo executadas em tempo real. Entretanto, seu
alto custo computacional inviabilizou durante anos seu uso em jogos
e aplicacOes interativas. O advento da computacdo altamente paralela,
especialmente as GPUs, estdo tornando o ray-tracing viavel para tempo
real, sendo uma tendéncia importante para as futuras plataformas. Tédo
importante é o impacto causado pela sua insercdo nos game engines,
que a empresa NVIDIA vem remodelando a arquitetura das GPUs,
para poderem suportar aceleracdo de ray-tracing além da aceleracéo
da rasterizacdo. A série RTX é a primeira arquitetura dedicada a este
tipo de tarefa (Fig. 20.5).
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Muitos artistas gastam bastante tempo da modelagem de cendrios
preparando artefatos para que as imagens rasterizadas fiquem realis-
tas. Com o uso do ray-tracing, estas tarefas serdo simplificadas e cenas
muito mais realistas serdo obtidas naturalmente.

Figura 20.5 Exemplo de uma imagem criada em tempo real com ray-tracing,
utilizando a primeira arquitetura de GPU dedicada a este modo grafico.

Fonte: NVIDIA.

20.4.3 Mais Inteligéncia Artificial

A inteligéncia artificial sempre esteve presente nos jogos, porém
seu uso estava dedicado a programar comportamentos de personagens
e objetos ndo controlados pelo jogador. O advento das redes neurais
vem trazendo novas oportunidades: ao coletar as informacdes dos
jogadores, é possivel criar uma base de conhecimento de sessdes jo-
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gadas, possibilitando que o jogo seja calibrado individualmente para
cada usuadrio, de acordo com sua forma de jogar e atuar (KOHWALTER
etal., 2018).

Técnicas de aprendizagem por reforco também vem tornando
possivel que a programacdo de partes do fluxo do jogo e dos com-
portamentos de personagens passem a ser feito por treinamento ao
invés de modelos tradicionais, tais como maquinas de estados. Treinar
personagens permite que os mesmos acabem tendo comportamentos
mais proximos do comportamento humano, permitindo inclusive que
o treinamento possa ser feito por perfis de usuarios especificos. Assim,
um mesmo jogo pode ter personagens treinados por criancgas e por
adultos, fazendo com que os comportamentos estejam mais adequados
para cada perfil, dependendo do jogador.

20.4.4 Plataformas em nuvem

Asmudancas de plataformas de jogos sdo um gargalo para os usua-
rios e para a industria. A troca de geracdo de um game console para
outro, por exemplo, implica uma série de campanhas de marketing,
riscos de pouca adesdo, custos altos (muitas vezes subsidiados pelas
empresas). O uso de nuvens como processamento dos jogos demons-
tra-se uma importante solucdo para este problema. Diversas empresas
ja afirmaram que no futuro ndo havera mais a comercializacdo do
hardware do videogame, mas apenas o servico. Esta tendéncia ja é
uma realidade em outras midias, tais como filmes e musica, porém no
cendrio de jogos a necessidade de processamento nas nuvens € alta,
tornando-o mais custoso.

Jogos massivos usam servigos de nuvem e ja existem ha muito tem-
po. No entanto, os servidores para estes tipos de jogos apenas precisam
processar a logica e a integracdo de multiplos usudrios. O préximo
passo é que realmente todo o processamento do jogo seja processado
nestes ambientes, inclusive o rendering. Tecnologicamente ndo ha mais
grandes desafios para esta tecnologia, sendo que a NVIDIA ja possui o
servico GForce Now, junto com sua plataforma Shield (NVIDIA, 2019).
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20.5 Computacao coletiva: imersao, interacao
e efeitos visuais e sonoros

Nesta secdo, iremos abordar o mundo de possibilidades tecnolégi-
cas no entretenimento, além dos jogos digitais, dando énfase a com-
putacdo coletiva (crownd computing) e o uso de dispositivos moveis,
tangiveis e usaveis para a garantia de maior interagdo e imersdo do
publico participante.

20.5.1 Aglomerou: como engajar e imergir?

O Brasil tem sido palco de grandes eventos culturais e esportivos,
onde a realizacdo da Copa do Mundo de 2014 e dos Jogos Olimpicos
do Rio em 2016, sdo exemplos disto. Outro exemplo € a realizacio de
festivais de musica como o Rock in Rio e o Lolapalooza. E, no mundo
todo, eventos deste tipo atraem multiddes que, muitas vezes, se limi-
tam a um papel secunddrio como expectador passivo e sem maiores
possibilidades de interagir de fato com o espetdculo. Deste modo, a
necessidade de um maior engajamento em eventos dessa natureza é
sentida pelo proprio publico que, muitas vezes, por iniciativa prépria,
encontra maneiras criativas de participar do espetaculo. Tais inicia-
tivas espontaneas emergem da multiddo e ndo sdo concebidas pelos
organizadores do evento, como por exemplo, a reacdo espontanea do
publico na abertura das Olimpiadas Rio 2016, acendendo as lanternas
dos smartphones (Fig. 20.7), o que agora se tornou um ato comum do
publico. Porém, ha casos em que esse engajamento da audiéncia com
o espetaculo é pensado e orquestrado pelos proprios organizadores,
como na torcida de um time de futebol em um estadio, onde foi mon-
tado um mosaico com placas de papel (Fig. 20.6). A banda musical
Coldplay distribuiu pulseirinhas de Led que mudavam de cor durante o
show, reagindo conforme a musica que estava sendo tocada (Fig. 20.8).
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Figura 20.6 Mosaico manual (com folhas de papel), em estadio de futebol e que
pode ser reproduzido por tecnologias digitais usando smartphones.
Fonte: ESPN (http://espn.uol.com.br/)

Figura 20.7 Abertura dos Jogos Olimpicos RIO 2016, com a¢do
espontanea do publico ao ligar a lanterna dos smartphones.

Figura 20.8 Publico do concerto da banda Coldplay com as pulseiras iluminadas.
Fonte: Paul DugDale (http:// aaarchie.blogspot.com.br/ 2012/10/paul-dugdale-coldplay-live-2012.html).



Os exemplos apresentados demonstram a importancia do engaja-
mento do publico em diferentes tipos de evento, com potencial de ser
cada vez maior quando se tira proveito do poder de processamento dos
artefatos digitais, como por exemplo o smartphone, ja de posse da maio-
ria do publico. Assim, as pesquisas apontam para o uso de plataformas
tecnoldgicas para o aumento do engajamento da audiéncia em eventos
baseados em multiddo (crowd-based events), apoiada pelas teorias das
dindmicas de multiddes (crowd dynamics) e da computacao e senso-
riamento de multiddes (crowd sensing) (ROGGLA, 2017), (STILL, 2002)
(VASCONCELOS et al., 2019), (VASCONCELOS et al., 2018), (GADELHA
et al.,, 2018).

Aplicac¢des que busquem engajar publico de grandes eventos como
0s mencionados acima devem considerar alguns aspectos como: as
peculiaridades de disposicdo do publico esperado pelo evento e de
infraestrutura de rede dos locais de realizacdo dos eventos, sendo
possivel que diferentes efeitos visuais, sonoros e uma combinacdo
destes, sejam realizados.

20.5.1.1 Efeitos visuais

Conseguir realizar efeitos visuais em grande escala é possivel de
diversas formas. Nos Jogos Olimpicos de Inverno de 2018 no Canada,
foram usados pequenos monitores que eram controlados de maneira
centralizada e cabeada, de tal forma a formar um mosaico digital
na plateia, com um custo altissimo envolvido. Porém, solugdes que
usem recursos do publico, seus proprios smartphones e disposi¢do de
participar, estdo sendo consideradas, o que envolve um baixo custo
para a organizacdo e proporciona maior interatividade e imersao. H4
também os exemplos com tecnologias ‘usaveis/vestiveis’ (wearable),
tal como apresentado antes, onde as pulseiras de Led dadas ao publico
na turné da banda Coldplay reagiam ao som mudando de cor (a um
custo de US$1,500 por show, pois eram descartaveis). Outro exemplo
interessante é o do show da banda coreana de K-pop, a BTS, que vende
por US$ 20 dolares o artefato tecnoldgico tangivel “army bomb”, uma
lanterna digital de luzes coloridas usada nos shows e vendida por
cerca de US$60 e que a cada turné tem fuma nova versdo (um novo
gadget deve ser comprado, turbinando os ganhos paralelos do grupo).
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Tipo de Posicionamento e Disposi¢ao do Publico

Ocorre quando os lugares sdo delimitados e marcados, mesmo que sejam de
livre escolha do participante. Neste caso, aplica¢gdes desenvolvidas devem
reconhecer o local de cada participante do evento. Como consequéncia, con-
segue-se efeitos visuais sofisticados envolvendo animacdes ou formacgdes de
desenhos na plateia.

Ocorre quando ndo se tem controle do local exato em que cada elemento do
publico ficard durante o evento. Este tipo de disposi¢do é comum em eventos
como shows musicais em grandes espacos como estadios, parques ou praias,
onde a audiéncia costuma ficar em pé ou arquibancadas, porém, sem o com-
promisso e garantia de permanecer no mesmo lugar durante todo o evento.
Neste caso, ndo € possivel identificar previamente onde um determinado par-
ticipante do evento estard e os efeitos visuais possiveis sdo mais limitados,
como por exemplo, luzes piscando em cores aleatdrias, audiéncia toda ilumi-
nada com uma cor solida e troca de cores (efeitos de lanternas coloridas).

Figura 20.9 Experimento em sala de aula, usando smartphones
dos proprios alunos, para as versdes Online e Offline.

Figura 20.10 Uso de smartphones para a¢des de torcida, onde todos usam
um aplicativo de crownd computing para a realizacdo de efetiso visuais de
lanternas coloridas durante festival folclérico de Parintins, no Amazonas
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A combinacdo dos aspectos de disposicdo de publico e infraestru-
tura de redes pode determinar a variabilidade de efeitos vidveis para
um determinado publico de um grande evento. A Tabela 20.1 apresenta
tais variacdes e os efeitos possiveis em cada configuracao.

Tabela 20.1 Configuracdes de disposicdo de plateia e
disponibilidade de infraestrutura de redes

audiéncia

Detalhados, comandados por um elemento

Rede com/sem fio uCEER central (controlador)
(ON-LINE) . Limitados, comandados por um elemento
Desconhecida
central (controlador)
Sem rede Conhecida Detalhados, pré-programados
(OFFLINE) Desconhecida Limitados, pré-programados

20.5.1.2 Efeitos sonoros

Muito do que foi discutido na secdo anterior sobre efeitos visuais
também vale para efeitos sonoros. Nesta secdo questdes especificas
sdo abordadas.

As tecnologias podem e estdo sendo utilizadas para proporcionar
possibilidades maiores de efeitos sonoros e imersdo do publico par-
ticipante em espetaculos, jogos digitais ou mesmo em ambientes de
experimentacdo artisticas. Neste contexto, reconhecer o género e o
ritmo da musica para reagir e realizar alguma acédo, trabalhar com
espacializacdo sonora para garantir maior imersdo em ambientes
de jogos digitais, por exemplo, sdo questdes em plena evolucdo. A
localizacéo sonora é uma habilidade que o ser humano possui, a qual
lhe permite determinar a direcdo de uma dada fonte sonora. Para
explorar esta habilidade, o som especializado tem sido amplamente
utilizado na arte, no cinema, em jogos e na realidade virtual/aumen-
tada. Em muitos destes cendarios, um projetista de som é o ator central
e responsavel por dar emocdo a imagens projetadas de um filme. Nos
jogos e na realidade virtual, a sonorizacdo dos elementos e seus com-
portamentos seguem um roteiro definido. E o projetista de som que
orquestra a distribuicdo de cada elemento de uma cena sonora pelas
caixas de som espalhadas em um ambiente. Os sistemas de software
disponiveis sdo complexos e necessitam de uma grande experiéncia em
sua utilizacdo e a forma de especializar os sons envolvem esse agente
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central, responsavel pelo comportamento que o som deve ter. Existem
também vdrias aplicacdes que proporcionam uma espacializacdo
sonora em tempo real. Nas artes, quando se trata de um concerto de
musica eletroacustica este personagem também esta presente, como
responsavel pelo controle do som.

Pesquisas recentes tém investigado maneiras de proporcionar
uma espacializacdo sonora considerando diferentes fontes sonoras
a serem controladas por atores distintos (AMAZONAS, 2017). Um
framework escalavel para espacializacdo de sons em tempo real ba-
seado em Projeto de Interacdo SOnica, aplicadvel a multiplos contextos,
possibilitando a flexibilidade da configuracdo de alto-falantes a serem
utilizados, permitindo o controle total e individual da localizacio de
varias fontes sonoras sendo processadas em tempo real, fazendo uso
de geracdo de cddigo personalizado e possibilitando, assim, a elimi-
nacao da figura centralizadora do projetista de som. Este framework
traz independéncia, escalabilidade e performance para as aplicacoes.
Podendo ser aplicavel em performances de musica eletroacustica por
exemplo, ou mesmo em performances colaborativas em que cada
usudrio pode ser plateia e compositor ao mesmo tempo. Ha também
a facilitaco do desenvolvimento de aplicacdes independentes que
explorem o processamento de som em tempo real como simuladores
ejogos de realidade virtual/aumentada. Aplicacdes envolvem a andlise
do ponto de saturacdo do som, composicdo colaborativa de musica
eletroacustica espacializada e espacializacdo sonora de jogos digitais.

20.5.1.3 Tudo junto e misturado: imersao, efeitos visuais e
sonoros

O caminho natural é unir todas as possibilidades tecnoldgicas que
garantam uma maior interacdo e imersao dos participantes. Em um
espetaculo de musica, os efeitos visuais podem apresentar formacoes
de imagens e textos (de patrocinadores, com a letra da musica, com
frases enviadas pela plateia etc) e isto em reacdo ou em conjunto a
efeitos sonoros (com as cores pulsando no ritmo da musica que esta
sendo tocada, podendo incluir efeitos de espacializagdo.
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Vocé Sabia?
‘Slglgfa ? Os shows musicais e espetdculos culturais em geral estdo cada vez

® mais ricos, interativos e imersivos, através do uso de tecnologias di-
gitais. Desde o modo mais simples, apenas ligando a lanterna dos celulares, até o
uso da tela do celular para efeitos visuais mais complexos coletivamente, combi-
nado com a captura de sons.

E o uso de tangiveis e usaveis/vestiveis de propodsito especifico, como as pulseiri-
nhas de LED do show do Coldplay ou as “army bombs” digitais do grupo de k-pop
coreano BTS.

Mundos virtuais e mistos tem impactado o show business, como na exposicao
com realidade aumentada “Bjork Digital”, que mistura musica, videoclipes e rea-
lidade virtual e mista, da multiartista homonima.

20.6 Expressoes Digitais: Literatura,
Musica e Arte em Geral

A criatividade é uma das caracteristicas mais fantdsticas dos seres
humanos, e embora tenha contribuido de forma decisiva para a evolucao
da humanidade, ndo existe um conceito fechado que a defina em sua
totalidade (Mishra e Henriksen, 2018). O pensamento criativo possibili-
tou o desenvolvimento das ciéncias, artes, matematica e das tecnologias
(STEAM - Sciences, Technologies, Engineering, Arts and Mathematics/Mu-
sic), onde a mesma habilidade e imaginacdo demonstrada na resolucao
de problemas de forma eficiente e inovadora € usada para a criacdo das
obras de arte espalhadas por todo o mundo (MISHRA; HENRIKSEN, 2018).
Que fascinacdo é essa que o quadro de Monalisa exerce sobre as pessoas?
O fascinio desta obra de arte vai muito além do sorriso enigmatico da
personagem e tem uma explicacdo, digamos, matematicamente divina:
tal obra segue os principios da razdo durea ou divina proporcao (golden
ratio), tdo presente nas obras de Leonardo da Vinci (Fig. 20.11). O homem
Vitruviano é um outro grande exemplo, onde Da Vinci comprova que
o corpo humano segue tal proporcdo matematica. Mas, indo além das
obras humanas, ja se perguntaram por que o trevo de quatro folhas da
sorte? Porque ele é raro na natureza, onde o mais comum é encontrarmos
flores e folhas em quantidades de 1, 2, 3, 5 ou 8. Ou seja, quantidade que
respeita a talrazdo durea, de valor 1,618 relativo ao fator existente fruto
da divisdo entre dois numeros seguidos da sequéncia de Fibonacci que,
comecando de 0 e 1, tem cada préoximo numero gerado como a soma
dos dois anteriores, sendo assim: 0, 1, 1, 2, 3, 5, 8, 13, 21, 34, 55 etc. Esta
divina proporcao, portanto, esta presente nas obras da natureza e nas
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criadas por nossas mentes brilhantes, incluindo muitas obras de artes
digitais modernas (Art Ignition, 2019), onde pesquisas sugerem que mes-
mo pequenas mudangas que tornam uma imagem mais proxima a essa
proporcao causam grande impacto no cérebro daquele que a observa,
mesmo que ainda se desconheca a real razdo disto.

Figura 20.11 Exemplos da divisdo proporcao nas obras de arte de
Leonardo da Vinci, Monalisa e “O Homem Viitruviano”
Fonte: Galerias de imagens publicas na internet.

Deste modo, sabemos mais sobre o universo do que sobre 0 nosso
proprio cérebro, essa estrutura complexa fantastica que nos permite
aprender, falar varios idiomas, deduzir formulas, guardar memorias,
contar histdrias, projetar maquinas e mundos virtuais, indo além da
imaginacdo. As possibilidades humanas sdo tdo vastas, que muitos
autores de ficgdo cientifica fazem com que essas caracteristicas sejam
o desejado nas mdquinas: garantir uma inteligéncia humana artifi-
cialmente. Quem nunca ficou em duvida ao assistir Blade Runner (O
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Cacador de Androides), baseado no livro “Androides Sonham com
Ovelhas Elétricas?” (de Philip Dick), sobre a natureza do cacador Rick
Deckard, se seria humano ou androide? Ou mesmo os dilemas da vida
do ponto de vista de um ser eterno, como no filme A.I. (de Steven Spi-
Iberg), baseado no conto de Brian Aldiss “Super brinquedos duram
todo o verdo”. Todos estes, sucessores do escritor Isaac Asimov e suas
obras-primas, como o “Homem Bicentendrio”, da série de contos e
romances “Rob06s”, onde também estabeleceu as trés leis da robdtica
para a boa convivéncia entre o homem e seus semelhantes roboticos.

A engenhosidade humana sempre teve um espaco cativo na vida
das pessoas e o0s objetos resultantes dessa engenhosidade desem-
penham um papel de suma importancia na sociedade humana. As
expressdes da criatividade comecaram quando ainda nem havia o
desenvolvimento da linguagem, e podem ser encontradas nas pintu-
ras rupestres em varios lugares do mundo, uma forma de registrar a
histéria da vida. Sempre encontramos formas de nos expressar, que
dependem muito do que se tem a nossa disposicdo e acabam sendo
um reflexo do tempo. Nestes tempos de avangos tecnoldgicos, entao,
as formas de se expressar por meio digital se ampliaram, seja usando
o0 proprio computador ou apenas se trabalhando os conceitos compu-
tacionais, como explorado a seguir.

20.6.1 Expressoes computacionais

As tecnologias computacionais que permitem que sistemas produ-
zam obras de arte expressas em pinturas, esculturas, musicas, poesia
etc, traz consigo uma série de questdes e implicacdes morais e éticas,
inclusive para cendrio muito bem estabelecidos até o momento. Assim
como o mundo assistiu a uberizagdo de servicos em muitos niveis,
agora assistimos a criacdo de novas politicas para o ramo do entrete-
nimento, como sobre a quem atribuir a criacdo de uma obra gerada
por computador cujas multiplas fontes foram selecionadas por um
artista, até como definir a intencionalidade nas acgoes.

Em 2012, 0o mundo assistiu aturdido o show de um idolo ja falecido.
Parece estranho, mas foi isto mesmo: o rapper Tupac foi ressuscitado
pela tecnologia e colocado em um palco 16 anos depois de sua morte,
aolado do colega Snoop Dog em um show que deixou os fas em éxtase.
Tudo isso através de um sistema baseado em técnicas de ilusionismo
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e projecdo de video, onde imagens tridimensionais ddo a impressao
de realmente ter a materializacdo do artista. Outras iniciativas en-
volvendo artistas famosos do passado ‘ressuscitados’ em ambientes
de inteligéncia artificial e realidades mistas tem acontecido: seria o
prenuncio de uma forte tendéncia futura?

Em 2017, um tweet de Chris Rodeley, um estudante de doutorado em
culturas digitais da The University of Sydney estampava uma imagem
inusitada criada como resultado da mescla entre imagens de flores e
imagens de dinossauros, utilizando um algoritmo de aprendizagem
de maquina: arte e IA criando a espécie digital de ‘dinoflowers’ (Figura
20.12). Logo a imagem se tornou viral e Chris recebeu muitos pedidos
de compra para imagens de alta resolucdo. O mashup (mescla de partes/
caracteristicas de elementos diferentes, podendo ser de uma musica,
video, obra de arte etc) foi gerado utilizando o DeepArt.io que é um
programa online que usa técnicas de aprendizagem profunda (deep
learning), um método de aprendizagem de maquina baseado em redes
neurais, sendo capaz de identificar e combinar elementos referentes
ao estilo de uma imagem e aplicar ao padrao estabelecido por uma
outra. Tal programa é gratuito, muito simples de usar (como s filtros
do Instagram) e pode ser utilizado em atividades educacionais. E tal
técnica é conhecida como transferéncia de estilo, onde vocé pode
combinar os elementos que quiser, como a imagem de um cenéario de
ficcdo cientifica com uma foto antiga da familia reunida. Os resulta-
dos sdo incriveis e muitas vezes ndo sendo facil identificar as origens
(NICHOLAS, 2017). Apesar do carater inovador, a arte algoritmica ndo
énova, era chamada de generative computergraphik, criada por Georg
Ness, nos idos de1960.
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Figura 20.12 Exemplos de obras de arte digital: (a) “dinoflowers” gerada pela
técnica digital mashup e deep learning; (b) imagem digital exemplo de espiral
‘de ouro’ em plantas.

Fonte: http://geometricon.com.
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Outro exemplo interessante foi a mostra de Arte em San Francis-
co em 2016, organizada pela empresa Google e que contou com um
grande numero de obras de arte carissimas. Muitas pessoas foram
convidadas, mas o que eles ndo sabiam é que as obras foram criadas
com o auxilio de um software desenvolvido pela Google. As imagens
tinham um visual psicodélico e foram criadas a partir de diferentes
bases de imagens, que foram combinadas com comandos que indica-
vam o que a imagem deveria exibir. O evento foi um sucesso, com a
venda de varios quadros de custos elevados. Memo Atken, o artista
que participou do processo, ndo vé problemas nessa nova forma de
fazer “composi¢des” (MCFARLAND, 2016). Assim como o caso anterior,
quem deve receber os créditos pela obra?

Esse processo de producao de expressdes digitais também é visto na
poesia ou mesmo na elaboracdo de textos de género mais complexos.
Entdo, ao que tudo indica, temos sistemas de software produzindo estas
expressdes artisticas; e, ndo s6 produzindo, mas também reconhecen-
do padrdes de escrita etc, e se apropriando disso para criacdo digital
(seria falsificacdo, novo tipo de plagio ou uma nova obra realmente?).
A discussao sobre a produgdo de textos por computadores remonta a
década de 1970, ainda com algoritmos mais simples. Sarah Harmon
em 2008, quando era adolescente, criou um programa (OGDEN) na
linguagem de programacao Java, capaz de produzir poesias. Enviou
para a revista de sua escola, e para sua surpresa, seu programa de
computador foi aceito apesar da notacdo de que era muito abstrato.
Os sistemas de software que realizam tal tarefa sdo simples e seguem
regras de gramatica e estruturas bem definidos para a producéo dos
versos, que passam a impressdo de serem poéticos, hd quem discuta
essa producdo pensando na intencionalidade, e sem esta, ele ndo
seria um poema (EVE, 2017). De qualquer modo, o desafio atual é na
producao de versos e textos mais complexos, onde o primeiro “aedo
digital” chamava-se Racter, que escrevia textos em prosa de maneira
aleatoria, onde algumas de suas producdes surreais foram inclusive
publicadas na obra “The Policeman’s Beard Is Half Constructed”, de
1984. Os cientistas da computacdo, os novos artistas, querem ir além,
buscando a criagdo de sistemas de software capazes de ter criatividade,
onde entramos no paradoxo anteriormente colocado.
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Oscar Schwartz e Benjamin Laird criaram uma espécie de teste de
Turing para poesia online, disponivel no site “bot or no bot” (http://bot-
poet.com), onde é apresentado um poema e vocé precisa definir se ele
foi escrito por uma maquina ou por uma pessoa. E divertido analisar
0 que nos leva a tomar as decisdes e, aos poucos, ir percebendo alguns
padrdes, ainda que fique cada vez mais complexo decidir. Existem
muitos sistemas capazes de produzir poesia, com diferentes tipos de
técnicas, como o Figure8 da Sarah Harmon, o Aspera de Pablo Gervas,
o gerador de similes ir6nicas intitulado Sardonicus, ou ainda o What-if
Machine, um gerador de situagdes ficticias para tomada de decisdo. A
criacdo desses sistemas computacionais capazes de possuir “criativida-
de” pode também ser uma alternativa econdémica. E o que pensa Corey
Pressman, sécio da agéncia digital Neologic que colocou no mercado o
“Poetry for Robots”, cujo sistema permite que qualquer pessoa escreva
poesia, usada em seguida para modelar emocdes e impressdes humanas
que sdo associadas a imagens que lhes sdo apresentadas.

Outra forma de expressdo artistica digital € a composicdo musical
de forma automatica. Pensar em musica gerada a partir de um padréo,
como na animacdo da Disney “Donald no Pais da Matemdtica” é inte-
ressante. Em 1957 surgiu a primeira composi¢do musical gerada por
computador “Illiac Suite for String Quartet” de Lejaren Hiller e Leo-
nard Isaacson, um produto experimental com técnicas rudimentares,
produzido para fins académicos. Em 1996 foi lancado (em disquete)
um album de Brian Eno “Generative Music 1”. O resultado nao foi
tdo interessante pois a sequéncia de repeti¢des se mostrou um tanto
enfadonha. Mas, a técnica se mostrou promissora e hoje ha muitas ini-
ciativas cocnretas de se criar musica por computador, desde a sintese,
passando pela composicdo musical, até diferentes formas de execucao.

A arte algoritmica teve um grande avanco gracas a evolugdo da
IA e ao surgimento dos métodos de aprendizagem de maquina e das
redes neurais artificiais (RNAs). Estas técnicas sdo capazes de localizar
padrdes, reaplica-los e deriva-los. Ou seja, antes se criavam algoritmos
especificos, hoje as RNAs sdo capazes de derivar regras a partir do
material que recebem. O software deepjazz, da Universidade de Prin-
centon é capaz de identificar padrdes de jazz em musicas e gerar outras
totalmente novas a partir dos padrdes capturados. Existe também o
projeto Magenta do Google, que se propde a criar algoritmos capazes
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de aprender a produzir arte e musica por meio de RNAs. Para isso,
grandes bases de dados sdo estruturadas para que se possa abstrair e
extrair informacdes sobre padrdes encontrados e relacdes entre eles,
para a possivel reaplicacao.

20.6.2 Expressdoes computacionais desplugadas

Nos ultimos anos surgiram algumas iniciativas, em sua maioria
envolvendo a producdo de textos com o objetivo de fazer o caminho
inverso ao apresentado nas se¢des anteriores: ao invés de se usar o
computador para produzir algo, se propuseram a escrever livros, his-
torias, poesias etc, com o propdsito de compartilhar os fundamentos
da computacdo (EVE, 2017), bem como de auxiliar no desenvolvimento
do pensamento computacional (WING, 2006), uma habilidade inata do
ser humano e que nos ajuda a resolver problemas quaisquer, desde
aqueles do cotidiano de nossas vidas sociais (como trocar pneu, ir ao
mercado ou fazer bolo) até problemas mais complexos de qualquer
area do conhecimento.

Osjogos e brincadeiras sdo elementos culturais gerais que possuem
um papel fundamental na infancia e juventude, sendo utilizados para
se trabalhar a capacidade criativa, de colaboracéo, raciocinio rapido
e habilidades corporais, muitos sem qualquer apelo tecnoldgico,
como 0s jogos teatrais. Nos ultimos anos tem aparecido uma série de
possibilidades de unplugged serious game, ou seja, jogos modernos
que promovem a aprendizagem de computacdo de forma ludica e
implicita sem o uso do computador. Um exemplo é o Cody & Roby,
uma série de jogos do tipo DIY game (“do-it-yourself” game ou jogo do
“faca-vocé-mesmo”) cujo objetivo é o de promover a aprendizagem por
meio do desenvolvimento do pensamento computacional e da cultura
maker, onde a mecanica do jogo proporciona a execucdo de estruturas
de programacdo, mas sem o uso de qualquer dispositivo eletronico.
Roby é um rob6 que executa os comandos que sdo repassados pelo
Cody (em alusdo ao cédigo de um programa feito para uma maquina
executar). As dindmicas se ddo por meio de cartas com trés instrucdes:
ande para a frente; vire a direita; e, vire a esquerda. Esta é uma das
muitas iniciativas disseminadas hoje em dia, que culminou no livro
“CS Unplugged: an enrichment and extension programme for primary-
-aged students” (BELL et al., 2009). O livro traz uma série de situacoes
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que repassam conceitos de Ciéncia da Computacdo de forma ludica.
Também usa o conceito do “aprender fazendo”, da cultura maker,
onde muitas das atividades podem ser montadas usando papel, isopor,
cola, tesoura etc, com maquetes e diferentes artefatos. E interessante
salientar que em muitas das atividades propostas aos “brincantes” o
proprio corpo e seus movimentos fazem parte da dindmica empre-
gada, proporcionando espac¢os de construcdo colaborativa. O livro
apresenta propostas de se trabalhar numeros bindrios, algoritmos de
busca, métodos de ordenacao, dentre outros. As atividades podem ser
executadas em qualquer nivel escolar, com a devida adequacédo. Exis-
tem uma série de jogos logicos, de tabuleiro ou néo, desenvolvidos ao
longo do tempo, como o jogo de xadrez, de gamdo, da torre de Hanoi,
jenga etc, em que € possivel encontrar conceitos claros de fundamen-
tos de computacdo. Logo, estes jogos também podem ser usados para
processos de aprendizagem de fundamentos da computacdo, desde
que seja tracada uma estratégia adequada.

Outra forma divertida de enxergar a computacdo é através da
localizacdo de seus conceitos em obras reconhecidamente de entre-
tenimento, como os contos de fadas, fabulas e livros como os da série
de Harry Potter. Erwin (2017) conseguiu embutir a esséncia de CS,
problemas, conceitos e técnicas, em seu livro “Once Upon an Algorithm:
How Stories Explain Computing”. O livro apresenta uma abordagem que
vai além da programacdo de computadores digitais, possuindo uma
abordagem de CS voltada para a resolucao de problemas. A historia
nos leva reconhecer os algoritmos envolvidos na execucdo de nossas
tarefas didrias, bem como as estruturas de dados que permitiram ao
Sherlock Holmes solucionar os casos nos quais trabalhou, e até mesmo
a forte capacidade de abstracdo presente nos enredos de Harry Potter.
No livro o autor discute até mesmo a intratabilidade computacional
de certos problemas, ou seja, o fato de que existem certos tipos de
problemas que o computador ndo pode resolver. Sem duvida tal livro
aborda estes conceitos avancados de forma ludica, interessante e nem
por isto menos eficiente. Um outro exemplo, “Lauren Ipsum: A Story
About Computer Science and Other Improbable Things” (BUENO, 2014)
é um daqueles livros que nos prende do come¢o ao fim, sendo uma
mistura das receitas de “Alice no Pais das Maravilhas” com “O Mundo
de Sofia”. A obra de Bueno é um livro de aventuras que apresenta
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conceitos e personagens da computacdo de maneira muito peculiar.
O livro marra a jornada de Lauren, uma garotinha que se perdeu em
um mundo paralelo chamado “Usuariolandia” e quer voltar para casa.
E, nesta viagem ela encontra diversos personagens, como o Caixeiro
Viajante em busca de Hamilton (em alusdo ao ciclo hamiltoniano em
grafos e o Traveling Salesmam Problem), encontra o Tollens e o Ponens
(em alusdo aos métodos de prova formal por afirmacéo e negacédo) etc,
além de uma loja que vende algoritmos e uma série de outras aventuras
pelo universo da computacao.

E sobre os contos (de fadas, fabulas, goticos etc), um género lite-
rario geralmente curto, com um unico enredo, poucos personagens,
atemporais e com uma moral da histdria no final, fazem parte de
nossa infancia de forma marcante, nos deixando ensinamentos para
a vida toda. Entdo, por que ndo usarmos contos repassando em suas
narrativas conceitos computacionais? Os contos de fic¢do cientifica
de Isaac Asimov sdo um tipo mais geral, mas contos com conceitos
computacionais especificos foi proposto pelo professor do MIT Jeremy
Kubica, autor do livro “Computational Fairy Tales” (KUBICA, 2012), e
que tem sido explorado pela autora deste capitulo e seus alunos, como
no conto computacional apresentado abaixo, uma releitura do conto
“Chapeuzinho vermelho e o lobo mal”, agora intitulado “Tecladinho
vermelho e o site do mal”, onde uma menina tenta ajudar a sua avo
antenada a fazer compras pela Internet, quando percebe o golpe em
um falso site de compras, aciona o delegado de crimes virtuais (o
‘cacador’ moderno) que prende o empresario malfeitor, o MAUricio
(quadro a seguir). Este é um dos mais de 50 contos computacionais
elaborados por alunos de graduacdo de Computacao e usados em ofi-
cinas e dindmicas envolvendo jogos teatrais ou criacdo de histérias
animadas, programadas e interativas, usando as ferramentas Scratch
(2019) e Twine (2019) (DE FREITAS, 2019).
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CONTO COMPUTACIONAL “A Tecladinho Vermelho e o Site do Mal”

Era uma vez ume menina que queria muito ter um computador e, fique por
entdo, sua mde comprou um pequeno notebook com teclados ver- dentro

melhos, e a menina passou a levar o notebook para onde quer que _
fosse. Devido a atencédo que seu teclado vermelho chamava, a menina passou a ser
conhecida como a “Tecladinho Vermelho”. Além da mde, Tecladinho Vermelho

ndo tinha nenhum parente a ndo ser sua avd, uma simpatica velhinha que adora-
va aprender novidades tecnoldgicas. Morava em uma casinha afastada da cidade
e a mde de Tecladinho, entdo, sempre ia aos mercados da cidade procurar produ-
tos para sua mae, a avo de tecladinho. Um belo dia, a mde da menina cansada e
sem dnimo para ir ao mercado, chamou a sua filha e disse:

—Tecladinho Vermelho, vocé poderia ir ao mercado procurar produtos novos
para sua avo?

—Poxa, sério mée?! — reclamou com rebeldia a menina — argrrr!.... estd bem!
Porém, como Tecladinho ndo queria ir até o mercado, pensou em como resolver
este problema e, entdo, lembrou-se que sua avo tinha um computador com acesso
a Internet, que usava para comunicar-se com ela e sua mée algumas vezes.

—J4 sei! — exclamou a garota — Vou procurar os produtos online e mandarei o link
para a vovozinha, assim ela poderd escolher o produto que mais lhe agradar e eu
ndo terei que ir até o mercado procurar.

Entdo, Tecladinho abriu o seu notebook e pesquisou pelos produtos na Internet.
Checou alguns sites, mas ndo achou nenhum que a agradasse. Entdo passeando
entre as paginas da Internet ela viu um anuncio que chama a atencao dela.
“Venha comprar os melhores produtos pelos menores precos” — Lobdo mercado
& loja

Naturalmente ela clicou no anuncio e foi redirecionada para o site “www.lobao-
mercadoeloja.com”. Para avalid-lo, ela entdo entrou no site, um site cinzento com
pequenos botdes amarelos no canto superior direito com a logo de um simpético
lobo e viu que havia uma variedade de produtos e com pregos bem baixos. Ani-
mada com o site, ela resolveu mandar o link do site para sua avé. Quando a men-
sagem chegou até sua avo, ela entdo respondeu:

— “O que é isto, minha filha?” — perguntou a vovozinha.

— “FE um site que a senhora pode comprar os produtos que a senhora gostar, vo-
vozinha”, disse a menina. “A senhora s6 precisa escolher um produto e clicar em
‘comprar’ e preencher os campos com seus dados bancarios.

— “Tudo bem, minha filha”, respondeu a vovozinha. “Mas peco que vocé depois
verifique meus dados para ver se fiz tudo direitinho. Como voceé sabe, eu ndo sou
muito boa com essas tecnologias de hoje.”

Passada algumas horas depois de Tecladinho mandar o link para a sua avo, sua
maée pergunta:

— “Vocé foi ao mercado como lhe mandei, Tecladinho?”

— “Nao mée! Eu fiz tudo pelo Internet usando meu notebook, achei um 6timo site
e 0 mostrei para a vové”, respondeu Tecladinho.

— “Mas, vocé sabe que sua avo ndo sabe lidar com a Internet muito bem”, disse
amae,

— “Sim maée, eu sei”, disse impacientemente a menina. “Por isto mesmo que eu
vou verificar se ela fez tudo certo como lhe disse.”

— “Entdo é melhor ir logo”, retrucou a mée de Tecladinho.
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— “T4, ta... ja vou”, respondeu a menina.

Tecladinho, entéo, entra em seu email e abre uma mensagem que sua avé mandou
com os dados do cadastro no site. Ela acessa o site, vé que ndo havia nenhum pedi-
do a ser entregue e logo sentiu-se intrigada, pois na mensagem de sua avo estava
escrito que ela havia pedido alguns produtos do site.

J& desconfiada, Tecladinho resolve ir até os produtos pedidos por sua avo e clicar
em ‘comprar’, e entdo, o navegador abriu outra aba, o que Tecladinho achou es-
tranho. A nova aba mostrava um site com a URL (endereco da Internet) “www.
LOBaOMercAdoeLoja.com”, um site ainda cinzento, porém, com botdes verme-
lhos e bem diferentes do que ela havia visto, mesmo o site tendo sido visitado por
ela da primeira vez. Neste momento ela olha para a URL para verificar se estava
mesmo no site que deveria estar, e percebe que a URL estd alterada com as letras
L, 0, B, O, M, A e L em maiusculo, e ela ja ouvira falar de uma técnica de roubar
dados bancdrios através de sites de vendas falsos, chamada de Phishing!.
Tecladinho, percebendo o golpe, vai até uma delegacia especializada em crimes
virtuais e denuncia o site “www.lobaomercadoeloja.com”. A policia, entdo, inves-
tiga e consegue localizar e prender o dono da loja, o MAUricio, mais conhecido
como Lobdo (o responsavel pelo golpe). A vovozinha recupera seu dinheiro e tan-
to a Tecladinho quanto a vovozinha aprendem a licao.

MORAL DA HISTORIA: devemos ter cuidado ao clicar em links na Internet e de-
vemos verificar melhor os sites antes de efetuar qualquer compra pela Internet.

Vocé Sabia?
Vocé ; A criagdo de obras artisticas geradas automaticamente por computador

® (composicdo musical, pinturas, poesias, contos e textos mais comple-
x0s, dentre outras) tem evoluido com o uso de técnicas de IA e aprendizagem pro-
funda, transformando os cientistas da computagdo em artistas da cultura digital.
A expressdo computacional também tem acontecido de forma inversa: sem o uso
do computador mas disseminando conceitos computacionais e tecnologias. E de
forma muito criativa e ludica, principalmente através da elaboracdo de textos de
géneros diversos: romances, poesias e contos.
Os contos computacionais, de texto curto, atemporal, com um enredo s6 e uma
moral da histdria, possibilidade fazermos releituras de contos cldssicos ou lendas
e mitos, para disseminarmos o pensamento computacional e a cultura maker.

20.7 Consideracoes finais

Neste capitulo, foi dada uma visdo geral sobre o entretenimento
digital, desde o processo de producdo de Jogos Digitais, até as mais
diversas formas de Entretenimento e Expressdo Digital. Indicamos
como funciona e pode ser projetada uma game engine, qual o estado
da arte e as possibilidades futuras para esta industria de jogos e en-
tretenimento digital.

Phishing é uma técnica de fraude online, utilizada por criminosos no mundo da informaética,
para roubar senhas de banco e demais informacdes pessoais.
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Também, apresentamos o mundo da computacdo e colaboracdo
coletiva e a realizacdo de efeitos visuais e sonoros complexos usando
dispositivos moveis, tangiveis e vestiveis para o entretenimento. Bem
como formas diversas de se expressar usando tecnologias digitais para
gerar automaticamente material cultural rico e diversificado, como
criar obras de arte, compor e editar musicas, produzir filmes, gerar
textos de géneros complexos etc. No sentido inverso, mostramos como
disseminar conceitos, tecnologias e estimular o desenvolvimento do
pensamento computacional, através de formas interessantes de se
expressar textualmente, como escrever contos, poesias, musicas etc.

Este capitulo foi um convite a criatividade computacional, com
e sem o0 uso do computador, para o estimulo ao aprendizado como
forma de entretenimento! Esperamos que tenham se divertido e que
continuem, com as atividades propostas ao final e indo além. Bom
entretenimento digital!

20.8 Atividades sugeridas

1. Muitos game designers iniciam o processo de elaboragdo con-
ceitual de um jogo através de um projeto de jogo de tabuleiro.
Osjogos de tabuleiros sdo formados essencialmente por regras
e desafios, permitindo que o desenvolvedor possa focar-se na
parte mais importante do jogo, que é a mecanica. Elabore um
Documento de Game Design para algum jogo de tabuleiro bem
conhecido por vocé. Na sequéncia, procure projetar um jogo
digital que se baseie neste jogo de tabuleiro, podendo modi-
ficar aspectos de sua jogabilidade, porém ndo a mecanica ou
sequéncia de regras principal.

2. Foram apresentados no texto as causas do Cybersickness para
jogos de realidade virtual. Existem na literatura uma série de
regras e dicas para design destes jogos que procuram minimizar
estes efeitos. Pesquise e descreva algumas destas estratégias.

3. Oprocesso de gamificacdo consiste em levar conceitos de game
design para o uso de sistemas e atividades que ndo sdo jogos.
Faca o projeto de uma gamificacdo de algum sistema ou pro-
cesso que vocé conhecga.
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4. Postmortems sdo documentos que descrevem todo o ciclo de
vida da produc¢do de um jogo, iniciando na sua concepc¢ao con-
ceitual e indo até o seu langcamento no mercado e muitas vezes
até o término de sua distribuicdo. Estes documentos e relatos sdo
valiosos para os desenvolvedores, pois compartilham experién-
cias e praticas que podem ser imitadas ou evitadas. Pesquise e
leia Postmortems de jogos, procurando destacar nos mesmos
0s pontos positivos e negativos do ciclo de vida de um jogo.

5. Facaumadindmica em sala de aula usando um app demo para
efeitos visuais e sonoros coletivos (funtechshow.com), podendo
simular um show musical. Estabeleca uma estratégia de inte-
racdo e avalie se houve colaboracdo. Discuta sobre aplicacdes
e como deixar o processo mais imersivo.

6. Faca uma dinadmica em sala de aula envolvendo a leitura de
contos computacionais da literatura (Kubica, 2012), (de Freitas,
2019). Divida os alunos em equipes, repasse 0s textos e promo-
va uma discussdo sobre os conceitos e histéria, bem como se
mudariam a histdria ou teriam ideias similares a dos contos
lidos. Complementarmente:

a. Os contos computacionais podem ser apresentados pelos
alunos em uma leitura declamada ou mesmo na forma de
um jogo teatral, onde cada equipe faca uma esquete sobre o
conto lido (definindo papéis e até mesmo construindo cenario
e caracterizagdes dos personagens).

b. Os contos computacionais podem ser animados: (i) ferramen-
tas como o Scratch (2019) podem ser usadas, com galeria de
imagens alimentada com elementos dos contos, de forma a
reproduzirem o conto no computador, trabalhando conceitos
de programacdo; (ii) uma histéria programada e interativa
com multiplos caminhos de aprendizagem também pode ser
construida usando, por exemplo, o Twine (2019).

c. Além de utilizar os contos computacionais prontos, uma
atividade que envolva a elaboracdo de textos de géneros
diversos, principalmente contos, poesias ou mesmo musicas,
para repassar conceitos computacionais, ¢ uma excelente
estratégia, trabalhando a criatividade, habilidade de escrita
e construcdo autoral.
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21. Crimes digitais

Gilberto Sudre
Gustavo Martinelli
Walter Capanema

Apo0s a leitura desse capitulo, vocé devera ser capaz de:

Identificar e tipificar os Crimes digitais ou Cibercrimes;
Compreender o conceito de Cibercrimes;
Compreender como ocorrem as investigacdes sobre Cibercrimes;

Identificar as hipdteses de competéncia judicial para processar
e julgar os Cibercrimes;

Entender os tipos, a coleta, a andalise e o exame das evidéncias
digitais;

Compreender as diferencas das evidéncias de um crime digital
e um crime convencional;

Compreender a importancia da Cadeia de Custddia das evidén-
cias digitais;
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* Entender o uso dos algoritmos de HASH na investigacdo dos
crimes digitais;

* Conhecer os elementos principais de um laudo pericial;

* Conhecer as ferramentas de software utilizadas em uma anadlise
pericial;

* Conhecer os erros mais comuns nos procedimentos periciais de
um crime digital.

21.1 Introducao

Inicialmente, quando os computadores foram criados, néo se
objetivava que todos o possuissem, principalmente, em sua versdo
pessoal, do inglés, personal computer. Mas, com o0 tempo e com a sua
evolucdo, atualmente, muitas familias possuem mais de um compu-
tador em suas casas.

Isso se deve ao fato de que as pessoas perceberam os ganhos que o
computador trouxe, fazendo com que esse conceito fosse expandido,
falando-se agora em tecnologia.

A tecnologia foi se amplificando, perpassando os inimeros ramos
de vida cotidiana. A telefonia celular € um grande exemplo disso. Ime-
diatamente, a humanidade foi da era do telefone fixo, em que se devia
estar perto do aparelho que responderia a determinado numero, para
o telefone portatil, que, apesar de seus tamanhos, trazia a possibilidade
de locomocdo com a garantia de comunicagao.

O poder da tecnologia aumentou com a chegada da Internet, essa
Grande Rede de computadores interligados que permite a comuni-
cacdo ininterrupta entre os individuos de todo o planeta. Chegava o
Ciberespaco.

Assim, a necessidade de se ter um computador mais proximo e
acessivel fez com que surgissem os smartphones, ou telefones inteli-
gentes, em traducdo livre, que sdo uma versao melhorada dos telefones
celulares. Ndo menos importante, salienta-se que os tablets sdo verda-
deiros computadores de méo, também conhecidos como computadores
de bolso, pois, inclusive, seguem a arquitetura de von Neumann'.

1 John von Neumann foi responsdvel por idealizar e propor uma arquitetura de maquina que
possibilitou a cria¢do dos computadores (CRISTO, PREUSS e FRANCISCATTO, 2013).
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Os smartphones e os tablets sdo capazes de feitos que tornam o
computador convencional desinteressante, pois estdo sempre ligados
e prontos para serem utilizados. Ja os computadores, precisam sempre
serem ligados e inicializados até estarem apronto para o uso.

Com toda essa capacidade, ndo demorou para que também televi-
sOes, geladeiras, micro-ondas e outros utensilios domésticos fizessem
parte da Grande Rede. E a chamada Internet das Coisas, ou Internet
of Things, do inglés.

Mas toda essa tecnologia também trouxe um ponto que é motivo de
muita atengdo, os crimes cometidos através da Internet, com ou sem
0 uso desses dispositivos, também chamados de cibercrimes, crimes
virtuais, crimes informaticos, crimes digitais, dentre outros. Grandes
autores ainda tentam classificar essas condutas. De todo modo, para
este capitulo, serd utilizado o termo cibercrime para se referir as
condutas criminosas cometidas no ciberespaco. Diante disso, inume-
ros paises ndo puderam ficar alheios e tiveram que olhar com mais
cuidado para esse novo mundo.

Assim, mesmo possuindo leis que se aplicassem ao Mundo Virtual,
foinecessario criar outras normas juridicas no intuito de propiciar que
o Estado, notadamente, a Policia, pudesse realizar investiga¢des para
identificar os autores das diversas condutas delituosas, permitindo
que fossem levados a julgamento, seja para cumprirem uma pena,
seja para repararem um dano.

Portanto, na proposta deste capitulo, sdo trazidos e analisados,
primeiramente, o conceito de cibercrime, diferenciando-o dos demais.
Em seguida, a forma como ocorrem as investigacdes sobre cibercrimes
é tratada, para que, posteriormente, a competéncia na apuracao dos
cibercrimes seja ensinada. Finalmente, a producdo de provas, princi-
palmente, através da pericia forense é abordada.

Espera-se que ao final deste capitulo, seja possivel: diferenciar
0 que vem a ser um cibercrime, e compreender como ocorrem as
investigacdes e como elas sdo processadas e julgadas, sem deixar de
explicar como uma prova valida é produzida.
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21.2 Conceitos de Cibercrimes

Antes de estudar os cibercrimes, € fundamental compreender o
que é um crime.

Os crimes sdo condutas lesivas, que atacam bens fundamentais da
sociedade, como a vida, a saude, o sigilo das comunicacdes a liberdade
sexual, dentre outros

A andlise dos bens fundamentais que deverdo ser protegidos de-
pendera dos valores sociais da sociedade, que se modificam de acordo
com o tempo. No passado, havia uma preocupacdo com 0s crimes
contra a moralidade, como o adultério, por exemplo. Com o progresso
da tecnologia, surgiu a preocupacao se proteger as informacdes.

Para tanto, o legislador estabelece uma lei, definindo de forma mi-
nuciosa a conduta proibida e estabelecendo a san¢ao penal respectiva.

E importante que essa definicdo seja realmente muito detalhada,
para que a sociedade em geral saiba qual é a atividade que néo sera
permitida. Essa exigéncia é uma salvaguarda para os cidadaos. Evi-
tam-se as leis “abertas”, que permitem diversas interpretacdes.

Alei penal deve ser clara, objetiva e direta, afinal, coloca em jogo
a reputacdo e a liberdade do réu, o que se verifica nesta transcricao
do crime de homicidio (art. 121 do Cédigo Penal):

Art. 121. Matar alguém:
Pena - reclusio, de seis a vinte anos.

E preciso, ainda, que exista uma relacio de proporcionalidade
entre a conduta proibida e a sancdo penal. Com isso, 0s crimes mais
graves deverdo ter penas maiores.

E, embora se esteja falando em pratica, ndo significa que os crimes
se realizam apenas por acdes. E possivel, também, que ocorram de
forma omissiva, como, por exemplo, o crime de omissdo de socorro,
previsto no art. 135 do Cddigo Penal.

Os crimes praticados por ac¢des sdo chamados de comissivos e, 0s
por omissdo, omissivos.

E, como se adiantou, o crime € estabelecido por uma lei, que deve
ser federal, ou seja, proveniente do Congresso Nacional. Um municipio,
por exemplo, ndo poderia editar uma lei com conteudo penal. Essa lei,
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caso editada, seria declarada inconstitucional pelo Poder Judiciario,
com a perda dos seus efeitos.

Uma vez em vigor (em atividade) essa lei penal, sera aplicada a
partir de entdo. Nao podera retroagir, ou seja, ser aplicada para condu-
tas praticadas antes de sua vigéncia, salvo, contudo, se for beneficiar
o réu. Imagine que a pena de um determinado crime é de 2 a 4 anos
de prisdo. Uma pessoa foi julgada e condenada por esse crime. Poste-
riormente, surgiu uma lei que reduz essa pena para 1 a 2 anos. Esse
réu terd direito de gozar os beneficios da lei posterior mais benéfica.

Grande parte das leis penais brasileiras estd compilada no cha-
mado “Codigo Penal”, que é o Decreto-Lei n° 2.848/1940. H4, todavia,
outras normas com conteudo penal, tais como a Lei 9.296/96 (Lei da
Interceptacdo Telefonica e de Dados), a Lei 8.137/90 (Crimes contra a
Ordem Tributéria, Econémica e contra as Relacdes de Consumo) e a
Lei 12.850/2013 (Lei das Organizac¢des Criminosas).

JOHN

TRAVGLTAVAACKIWAN/ SERRY CHEADLE
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“A senha: swordfish” (2001)

Um hacker condenado passa a cola-
borar com um misterioso grupo an-
titerrorista.

O mais perigoso espido do planeta
tem por missdo coagir um hacker
que recentemente saiu da prisdo a
auxiliar no roubo de US$ 9,5 bilhdes
de ddlares em fundos governamen-
tais. H4 um mundo oculto por baixo
daquilo que chamamos de ciberes-
paco, que é protegido por firewalls,
senhas e os mais avancados siste-
mas de seguranca. Neste mundo es-
tdo escondidos os maiores segredos,
as informac6es mais incriminadoras
e, obviamente, muito dinheiro.
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Quando da sua edicdo, havia muitos crimes ligados a moral e aos
bons costumes, como, por exemplo, o adultério, que so foi deixar de
ser um delito em 2005.

E, embora os computadores pessoais existam no Brasil desde a dé-
cada de 80, a primeira atualizacdo do Cédigo Penal para se adequar a
esse novo tempo foi no ano de 2000, que trouxe os crimes de insercdo de
dados falsos em sistemas de informacéo (art. 313-A) e o de modificacéo
ou alteracdo ndo autorizada de sistemas de informacéo (art. 313-B).

Curiosidade

Vocé A Politica Nacional de Informatica - PNI, criada pela Lei 7.232/84, esta-

Sabia beleceu uma reserva de mercado para computadores por 8 anos, com
o0 objetivo de desenvolver a industria brasileira.

Na verdade, a PNI ndo trouxe qualquer vantagem para os consumidores, que ti-

nham a sua disposicao produtos defasados em relacdo ao mercado internacional,

com pregos muito superiores.

Contudo, o grande “patch legal” foi a denominada “Lei Carolina
Dieckmann” (Lei 12.737/2012), que recebeu este titulo tendo em vista
o vazamento de fotos intimas dessa famosa atriz. A lei trouxe o crime
de “invasao de dispositivo informdtico” (art. 154-A, Codigo Penal).

Alias, a redacdo do supracitado crime é por demais complexa, es-
pecialmente quando se compara com o crime de homicidio. A norma
apresenta diversas palavras e expressdes proprias da seguranca da
informacao, que foram grifadas abaixo:

Art. 154-A. Invadir dispositivo informadtico alheio,
conectado ou ndo a rede de computadores, median-
te violagcdo indevida de mecanismo de seguranca e
com o fim de obter, adulterar ou destruir dados ou
informacées sem autorizacdo expressa ou tdcita do
titular do dispositivo ou instalar vulnerabilidades
para obter vantagem ilicita:

Pena - detencdo, de 3 (trés) meses a 1 (um) ano, e multa.

Uma vez compreendido o que € o crime, passa-se a analisar o ciber-
crime. O cibercrime é a pratica de crimes relacionados a tecnologia,
ndo necessariamente a internet, e que os computadores e 0s sistemas
de informacdo sdo utilizados:
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a. como meio de execucdo de crimes: sdo os chamados cibercrimes
impréprios. E o caso, por exemplo, de alguém que utiliza as redes
sociais para caluniar alguém.

O crime de calunia (art. 138, Cédigo Penal) pode ser realizado de
vdarias maneiras, como por carta ou pessoalmente, por exemplo. A
tecnologia poderad ser, eventualmente, um instrumento para a pratica
desse delito. O ransomware, que consiste no envio de um malware
que criptografa todos os dados da vitima, condicionando a sua libe-
racdo ao pagamento de um “resgate”, configura o crime de extorsao,
previsto no art. 158 do Cédigo Penal.

b. como objeto da pratica de crimes: sdo os chamados cibercrimes
proprios. No ja citado crime de invasao de dispositivo informati-
co, sdo protegidas as informacdes e os segredos contidos nesses
aparelhos, acessados sem autorizagdo expressa ou tacita de seus
legitimos titulares.

Essa distin¢do é muito importante. Normalmente, quando o compu-
tador é utilizado apenas como meio de execucdo, ndo hd a necessidade
de uma alteracao legislativa para tanto.

Um exemplo ajudara a compreender melhor essa afirmacéo.
Noticiou-se em 2017 o “Desafio da Baleia Azul”, que consistia numa
brincadeira macabra, e de péssimo gosto, praticada por meio das
redes sociais em que, em sua ultima “fase”, estimulava o desafiante a
praticar o suicidio.

A conduta de se instigar alguém ao suicidio ja estd prevista no
Codigo Penal, em seu art. 122:

Induzimento, instigacdo ou auxilio a suicidio
Art. 122 - Induzir ou instigar alguém a suicidar-se ou
prestar-lhe auxilio para que o faga:

Pena - reclusdo, de dois a seis anos, se o suicidio se con-
suma; ou reclusdo, de um a trés anos, se da tentativa de
suicidio resulta lesdo corporal de natureza grave.

Por causa da repercussao nacional provada por esse desafio, um
deputado prop0s o “Projeto de Lei da Baleia Azul”, para prever o crime
de induzimento ao suicidio por meios informadticos ou eletrénicos”.
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Né&o ha necessidade dessa nova lei. O crime do art. 122 do Cédigo
Penal, assim como o crime de calunia, pode ser praticado de diversas
formas.

Ainda sobre os cibercrimes, devem ser mencionadas as seguintes
caracteristicas:

1.

ndo exigem necessariamente grande conhecimento técnico:
os cibercrimes, embora estejam relacionados a tecnologia, ndo
necessitam por parte dos criminosos grandes conhecimentos
técnicos. Muitas vezes, 0s criminosos se utilizam de programas
de ataque ja prontos, ou contratam terceiros que possuam esse
conhecimento. Os jovens que utilizam esses programas prontos
para seus ataques sdo considerados, de forma pouco lisonjeira
“script kiddies”.

nao respeitam limites geograficos: como grande parte dos
cibercrimes ocorre na internet, ndo ha a limitacdo imposta
pela geografia. Com isso, € possivel que um criminoso residente
na Russia invada um servidor localizado nos EUA, apagando
dados de um usuadrio brasileiro.

Em 2017, por exemplo, houve um grande ataque de ransomware
em servidores de 6rgdos publicos de todo o Brasil, originado supos-
tamente da China.

Assim, sdo importante iniciativas como a Convencdo de Budapeste,
um tratado internacional de 2001, firmado pelo Conselho da Europa,
que permite o compartilhamento de informacdes e provas para a
investigacdo e o processo de cibercrimes.

3.

protecdo daidentidade: os cibercriminosos, especialmente os
com maior conhecimento técnico, geralmente adotam medidas
para ocultar a sua identidade e os seus rastros na Internet, seja
mascarando o numero IP utilizado, seja apagando as “impres-
sOes digitais” de uma invasao. Buscardo, assim, a garantia do
anonimato.

146



21.3 A Investigacao dos Cibercrimes

E normal que os internautas, ou os usudrios que utilizam a inter-
net, sintam uma falsa sensacdo de anonimato. Falsa porque, como
se verificard a diante, existe uma grande possibilidade de que um
cibercriminoso seja encontrado na internet.

Curiosidade
Vocé

Sabia Sabia que a Constituicdo Federal de 1988 prevé, em seu art. 5°, inciso IV,
® que “élivre a manifestacdo do pensamento, sendo vedado o anonimato”.

Apdés verificar o que vem a ser um cibercrime, é preciso compreen-
der como se pode chegar a autoria de um crime. Ou seja, como se pode
chegar ao individuo que teve uma conduta comissiva ou omissiva,
como ja foi explicado.

Para isso, varios conceitos serdo relembrados aqui, como o Ende-
reco IP, a data, o horario e o fuso horario do sistema em que o ciber-
crime ocorreu.

Isso porque, o Brasil possui uma lei especialmente criada para
que as informac0es necessarias a uma investigacdo possam ser soli-
citadas, que é a Lei 12.965/2014, também conhecida como Marco Civil
da Internet — MCI.

E através dessa lei que as empresas devem manter os registros de
conexdo para futura requisicéo judicial, quando houver necessidade.

Para o estudo dessa secdo, apenas alguns pontos do Marco Civil
da Internet sdo tratados, mas, recomenda-se fortemente a leitura da
Leina integra. Assim, sdo abordados apenas os artigos que propiciam
as investigacoes.

Diante disso, o Marco Civil da Internet introduziu a separac¢do dos
provedores entre Provedor de Aplicacdo de Internet e Provedor de
Acesso a Internet. Ambos possuem fungdes e prazos distintos especi-
ficado no MCI.

Os Provedores de Aplicagdo de Internet possuem uma definicdo
contida no art. 15 do MCI, mas, basicamente, sdo as empresas que
se encontram na Internet provendo algum tipo de servigo, seja ele
gratuito ou pago. Como exemplo, tem-se o Gmail (Google), o Facebook
(Facebook), o Postcron (Postcron), dentre intimeros outros.
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Esses Provedores de Aplicacdo de Internet sdo responsaveis por
manter os registros de acesso as aplicacdes de Internet pelo prazo de
06 (seis) meses. Por registro de acesso a aplicacdo de Internet enten-
da-se os registros que identificam que em determinada data e horario,
determinado endereco IP realizou uma acdo. Pela defini¢do que consta
do préprio Marco Civil em seu art. 59, inciso VIII, sdo:

VIII - registros de acesso a aplica¢des de internet: o
conjunto de informacdes referentes a data e hora de
uso de uma determinada aplicacdo de internet a par-
tir de um determinado endereco IP.

Entretanto, alguns Blogs ou Portais de Noticias podem ser equipa-
rados a esses provedores e terem o MCI aplicados a eles.

J& os Provedores de Acesso a Internet sdo as empresas que conec-
tam um usudario a Internet, como a Vivo, a Telemar, a Claro, dentre
outros, e estdo regulamentados no art. 13 do MCI.

Esses Provedores de Aplicacdo de Internet sdo responsaveis por
manter os registros de conexdo a Internet que determinado dispositivo
computacional realizou pelo prazo de 01 (um) ano. Pela definicdo que
consta do proprio Marco Civil em seu art. 5, inciso VI, séo:

VI - registro de conexdo? o conjunto de informacgdes
referentes a data e hora de inicio e término de uma
conexao a internet, sua duracdo e o endereco IP utili-
zado pelo terminal para o envio e recebimento de pa-
cotes de dados;

Cumpre salientar que o Decreto 8.771/2016° prevé em seu art. 13,
§2°, inciso II que os registros mencionados acima deverao ser excluidos
apos o prazo previsto em lei.

E a partir dessas informacdes que a Policia consegue investigar a
ocorréncia de determinado crime, visando sempre, chegar ao seu autor.

2 Jéa existem alguns casos no Brasil em que as redes sem fio (WIFI), principalmente as abertas, ou
seja, sem senha de acesso foram equiparadas aos Provedores de Conexao a Internet e tiveram
os registros de conexdo solicitados. Contudo, por ndo os possuirem, os proprietdrios das linhas
telefénicas foram condenados judicialmente. (G1, 2016)

3 Link para o Decreto 8.771/2016: http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2016/De-
creto/D8771.htm.
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A seguir, é narrado um caso hipotético, que serve para demonstrar
como as informacdes acima sao utilizadas.

Manoel ofendeu Felipe no Facebook. Felipe entdo procurou a De-
legacia de Repressdo aos Crimes Eletronicos — DRCE para registrar um
Boletim de Ocorréncia - BO, pois a ofensa configura crime de injuria,
além de também poder gerar danos morais. Porém, Manoel fez tudo
utilizando um perfil falso®.

O Delegado entdo, representara ao Juiz, o pedido para a quebra do
sigilo das informacdes do registro de acesso do perfil que realizou a
postagem ofensiva no dia e hora informados por Felipe. Por oportuno,
salienta-se que a informacdo do Fuso Hordrio do sistema é fundamental
para se chegar a correta autoria do crime, devendo essa informacéo
ser requerida também.

Apo6s o Provedor de Aplicacdo de Internet entregar os dados re-
queridos, é preciso verificar a qual Provedor de Acesso a Internet
o endereco IP obtido pertence. Para isso, podem ser utilizados dois
sites: o Registro.br®, para enderecos IP brasileiros, e o Lacnic®, para
enderecos IP internacionais, ambos com o servigo de whois’.

De posse da informacédo sobre o Provedor de Acesso a Internet, o
Delegado, novamente, deverd requerer ao Juiz pedindo a quebra do
sigilo, agora, do registro de conexdo a Internet do endereco IP que
ofendeu Felipe.

Como resultado, serdo obtidos os dados do proprietario titular, as-
sinante do servico de Internet pelo qual o acesso a Grande Rede se deu.

Por 6bvio que nem sempre o assinante do servigo de Internet é
quem serda o agente que praticou o crime.

Para que essa duvida seja sanada, entrara em acgdo a Pericia Forense.
No entanto, agora, a Policia ja sabe onde estdo os dispositivos compu-
tacionais que deverao ser investigados. Caso se precise de uma busca
e apreensdo dos equipamentos, o Delegado fara esse pedido ao Juiz.

4 Por perfil falso, entenda-se um perfil que é criado como se de outra pessoa fosse. Inclusive, essa,
suposta, pessoa, nem sequer pode existir com o nome ou outras caracteristicas informadas.

5 Olink para acesso ao Registro.br é: https://registro.br/.
6 O link para acesso ao Lacnic é: https://www.lacnic.net/.
7 O termo whois vem do inglés e significa “quem é”.
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Com a conclusdo do trabalho dos Peritos, o Ofensor poderda ser
identificado com mais certeza.

Duas sdo as consequéncias de ndo se encontrar, exatamente, o
individuo que praticou a conduta criminosa. Para o Direito Penal,
somente é possivel punir quem praticou o crime. E o que se chama de
Teoria da Causalidade Adequada. Ja para o Direito Civil, caso ninguém
mais seja apontado como praticante do dano moral, o proprietario da
linha telefénica é quem respondera pelas ofensas.

Caso o crime ocorra numa rede interna, a empresa responsavel
devera ter condicOes de identificar determinado usudrio que utilizou
o computador ou o smartphone por meio do qual o crime foi praticado.

Alguns Estados, como o Espirito Santo, possuem leis especificas®
para o fim de obrigar alan houses, cyber cafés e outros estabelecimen-
tos a guardarem essas informacdes. Algumas empresas enxergaram
esse cenario como nicho de mercado e oferecem servicos de acesso a
Internet, obrigando-se a fazer a captura e guarda desses dados.

De toda forma, o Marco Civil da Internet € omisso quando o ponto
é a tabela de enderecos IPs da rede interna que acessaram a internet
através do Network Address Translation — NAT ou Traduc¢do do Endere-
¢o da Rede. Nesse ponto, o trabalho minucioso do Perito serd essencial.

Outra grande duvida que existe € se o crime for cometido fora do
territdrio brasileiro, o que podera ser feito?

Antes de mais nada, destaca-se que o Brasil ndo é signatario da
Convencdo de Budapeste®, que prevé uma Cooperacdo Internacional
para o combate ao cibercrime.

Contudo, existem paises que cooperam com o Brasil através da
Cooperacdo Internacional em Matéria Civil ou em Matéria Penal.
Para isso, basta que a justica acione o Ministério da Justica para que
ele requisite as informacdes sobre determinado endereco IP, como
explicado acima. Do mesmo modo, serd possivel chegar a identificacdo
da autoria do crime.

8 Link para a Lei 8.777/2007:
http://www?3.al.es.gov.br/Arquivo/Documents/legislacao/html/LO8777.html.

9 Link para o site oficial da Convengdo de Budapeste:
https://www.coe.int/en/web/cybercrime/home.
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Mesmo que o infrator se utilize da Deep Web'* ou Internet Profun-
da, caso o pais possua o aparato necessario, sera possivel identificar o
Agressor. Portanto, tem-se que as investigacoes que sdo realizadas pela
Policia possuem uma grande chance de éxito. Nesse mesmo sentido,
reforca-se que é preciso investimento do Estado em concursos e em
aparelhamento para os Peritos.

A seguir, serd abordado o que a vitima podera fazer apds a Policia
ter identificado o criminoso.

TOM BERENGER
uikicH | Bﬁ'ﬁﬁl\g WENG
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Cineclube: “Hackers 2 -
Operacgao Takedown"” (2000)

Esse filme conta a histéria do maior
e mais famoso Hacker de seu tempo,
Kevin Mitnick.

A trama se perfaz com Kevin come-
tendo inumeros crimes e a policia
tentando localiza-lo.

A perseguicdo se torna tdo eficiente,
que até um furgdo cheio de equipa-
mentos tecnolégicos € utilizado para
tentar localizar Mitnick.

Esse filme mostra a importancia do
Estado possuir os meios necessarios
para a localizacdo daqueles que vio-
lam leis e acabam por dar prejuizo
para outras pessoas.

21.4 Competéncias na apuracao dos cibercrimes

A penanado é atribuida automaticamente ao réu. Os sistemas legais
democraticos condicionam a imposicao da sancdo a existéncia de um
processo judicial com regras claras, em que o acusado toma conheci-
mento dos fatos que lhe sdo atribuidos e que tenha a oportunidade de
ser ouvido e apresentar suas razdes e provas.

10 A Deep Web é uma rede que se localiza dentro da propria Internet. E considerada um ambiente
hostil e de cometimento de crimes, como venda de armas e drogas. Muitos a utilizam na espe-
ranca de tentar esconder seu enderego IP, uma vez que, ao se conectar nela, esse endereco IP é
alterado. Mas, como dito, hd como identifica-lo.
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A auséncia de qualquer um dos elementos acima provocara a
nulidade do processo, ou seja, a invalidade dos atos do processo, in-
clusive, se for o caso, da prépria condenacdo. Portanto, como foi visto,
a imposicdo de uma sang¢do penal dependera de um processo, a ser
promovido perante um juiz criminal.

Um dos mais importantes requisitos que devera possuir o juiz € a
competéncia.

O conceito comum de competéncia estd vinculado a capacidade ou
a aptidao para se fazer uma acao. Todavia, o significado para o Direito
¢ totalmente diferente.

A competéncia processual é uma forma de se delimitar a divisdo
de atribuicOes entre os juizes, com regras definidas na Constituicdo
Federal e, na esfera penal, no Codigo de Processo Penal (Decreto-Lei
n° 3.689/1941).
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“Jogos de Guerra” (1983)

Um dos primeiros filmes a re-
tratar um hacker no cinema.
Um jovem hacker se conecta
acidentalmente a um sistema
de computadores de misseis do
governo americano, e acredita
que estd em um game online.
O acidente provoca um esta-
do de alerta, que pode acabar
causando a Terceira Guerra
Mundial.

Isita game, o is it real?

1

Obedece a competéncia uma série de critérios, dentre eles, des-
tacam-se:
a. tema: acOes penais sdo julgadas, em regra, nas Varas Criminais;

b. gravidade do crime: os crimes de menor potencial ofensivo (que
sdo aqueles com a pena maxima de até 2 anos) sdo julgados por
Juizados Especiais Criminais;



c. de acordo com a funcao publica exercida pela pessoa: as
acOes penais envolvendo deputados federais sdo julgadas pelo
Supremo Tribunal Federal;

d. valor da causa: as agdes com um valor da causa de até 40 salarios
minimos serdo julgadas em Juizados Especiais Civeis;

e. de acordo com a pessoa juridica envolvida: os crimes prati-
cados contra a Unido sdo julgados em Varas Criminais Federais.

O critério que merece especial destaque diz respeito ao territorio.
O Codigo de Processo Penal, em seu art. 70, determina duas hipoteses
de competéncia territorial:

No caso dos crimes consumados, a competéncia terri-
torial é determinada pelo local em que se consumou
o crime, ou seja, no local em que se produziram os re-
sultados criminosos.

Assim, se um criminoso localizado no Rio de Janeiro invadir um
servidor localizado em Sdo Paulo, com o fim de instalar uma vulnera-
bilidade, para descobrirmos qual serd o juizo competente, deveremos
levar em consideracdo:

a. agravidade do crime: o crime do art. 154-A do Cédigo Penal é de
menor potencial ofensivo, pois a sua pena méaxima € de 1 ano;

b. o tema: é de natureza penal;

c. o territdrio: o resultado criminoso, ou seja, a invasao, ocorreu
em Sao Paulo.

Assim, o juizo competente para apreciar essa a¢do penal serd um
Juizado Especial Criminal do Municipio de Sao Paulo.

A segunda hipdtese de competéncia territorial diz respeito aos
crimes tentados, que sdo aqueles que, ndo sdo consumados por fatores
estranhos a vontade do agente. Imagine, por exemplo, alguém que
tenta arrombar a porta de uma casa, para praticar um crime de furto,
mas ouve o latido de cachorro e abandona o local. Nessa hipotese, caso
0 criminoso seja descoberto e processado, a sua pena sera do crime
consumado, com a diminuicdo de 1 a 2 tergos.

Nos crimes tentados, a competéncia serd definida pelo lugar em que
for praticado o ultimo ato da execugao. Existem decises do Superior
Tribunal de Justica definindo a competéncia para crimes especificos:
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a. phishing scam: o phishing constitui o crime de furto qualifica-
do mediante fraude (art. 155, paragrafo 4°, inciso II, do Cddigo
Penal). Normalmente, é o caso de subtracdo de valores de conta
corrente. O juizo competente serd o do local da agéncia bancaria
da vitima;

. Curiosidade
Vocé L o
Sabia O ataque de phishing scam, se utiliza, em grande parte das vezes, de
um programa trojan (cavalo-de-trdia), tem esse nome por causa da
passagem do famoso livro “Iliada”, de Homero, onde os gregos presenteiam os
troianos com um cavalo de madeira, onde estavam escondidos soldados.

b.ameaca perpetrada por redes sociais e aplicativos de
mensagens: o crime de ameaca (art. 147, Cédigo Penal),
quando praticado nessas situacgoes, serd julgado pelo juizo do
local onde a vitima tomou conhecimento das intimidacdes.

Mr Robot (2015 -)

Uma série de TV em que um espe-
cialista em seguranca da informa-
¢do se alia a um grupo de hacktivis-
tas para enfrentar uma poderosa
conspiragdo. Os ataques cracker
exibidos na série sdo fidedignos,
e a série ja recebeu diversos pré-
mios. E exibida pela Record, Netflix
e pela Amazon Prime no Brasil.

A investigacdo de um crime sempre é baseada em evidéncias e isto
também acontece com os crimes digitais. A evidéncia digital é definida
como qualquer tipo de dado digital que possa ajudar a demonstrar que
uma fraude ou irregularidade foi cometida, ou que possa estabelecer
um vinculo entre a fraude ou irregularidade e a vitima ou entre a
vitima e o agente causador da fraude.
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ZerODays (2016)

Zero Days é um documentdrio premiado que
dedicou atencéo especial a questdo da guerra
cibernética, com foco em um estudo de caso
do ataque do Stuxnet. Ele fornece uma expli-
cacdo por tras das cenas sobre a descoberta e
o0 desenvolvimento do virus, bem como sobre
os desenvolvimentos politicos que fizeram
com que ele saisse do controle.

Alex Gibney faz um bom trabalho explicando
0s aspectos técnicos do virus de computador,
bem como o contexto politico que estimulou
os Estados Unidos e Israel a desenvolver o vi-
ZER DAYS rus de compu.tador. Ele mana um bom e}en—
co de entrevistados de varias perspectivas
sobre o assunto.

A diferenca das evidéncias de crimes comuns para as evidéncias
digitais é que estas sdo encontradas em dispositivos eletrénicos como
por exemplo: Discos rigidos (interno e externo); Memoria RAM, Ser-
vidores de arquivo, Desktops e Notebooks, Tablets e Smartphones,
Cameras digitais, Pendrives, Arquivos de LOG (Registros de atividades
do sistema) entre outros.

Na Internet as evidéncias podem ser encontradas em: Sites de Con-
teudo, Sites de relacionamento, Servicos de mensagens instantaneas,
Servigos de comunicacdo por VoIP, Redes de Computadores e E-mails.

Alguns destes locais tem seu armazenamento bastante volatil, ou
seja, as evidéncias podem ser perdidas de forma irrecuperavel (como
por exemplo as informagdes encontradas na memoria RAM de um
computador). Esta situagdo torna bastante complexa a a¢ao de reunir as
evidéncias necessarias, com validade juridica, para tipificacdo do crime.

Informacgdes gravadas na memoria RAM de computadores

E de conhecimento geral que as informacdes gravadas na memdria RAM de
um computador sdo perdidas caso o computador seja desligado mas isto ndo
é de todo verdade. Ao se desligar a energia de um computador as informacoes
armazenadas na memoria RAM néo somem imediatamente, passando por um
processo de descarga dos chips de memoria. Assim com técnicas
adequadas, e com acesso fisico ao computador é possivel recupe-
rar todas, ou parte, das informacdes.




Um fato fundamental é que as evidéncias sejam coletadas de for-
ma profissional e impessoal, sem deixar, em hipotese alguma, que
elementos subjetivos influenciem no parecer profissional. Uma prova
pericial mal feita acarreta a impossibilidade de ser utilizada como
embasamento na tomada de decisdes, ou seja, uma prova legal obtida
por derivacdo de uma prova ilegal, a torna também ilegal.

A Computacdo Forense tem como objetivo principal
determinar a dindmica, a materialidade e a autoria
de ilicitos ligados a area de informadtica, tendo como
questdes principais a identificacdo e o processamento
de evidéncias digitais em provas materiais de crime,
por meio de métodos técnico-cientificos, conferindo-
-lhes validade probatoria em Juizo. (ELEUTERIO, 2011)

A coleta e identificacdo das evidéncias digitais é uma das fungdes
do perito forense. Um profissional capacitado para reunir evidéncias
que respondam a perguntas relacionadas ao suposto crime como por
exemplo: Quem cometeu e o porque? O qué e onde foi realizado?
Quando e como?

Além da coleta é necessdrio que o acesso a evidéncia digital depois
de sua aquisicdo seja controlado e registrado. Isto é chamado de cadeia
de custodia, assim:

A Cadeia de Custddia € um processo de documentar a
histéria cronoldgica da evidéncia, esse processo visa
a garantir o rastreamento das evidéncias utilizadas
em processos judiciais, registrar quem teve acesso
ou realizou o manuseio desta evidéncia. Se faz neces-
sdria em todas as atividades profissionais onde pos-
sa ocorrer situaces que resultem em processos judi-
ciais. (SENASP, 2013)

O processo de pericia digital deve seguir uma metodologia pa-
drdo e adequada para todo o processo seja isento de erros e nao seja
questionada posteriormente durante o decorrer do processo judicial.
A Figura 21.1 apresenta as etapas-padrdo para a execug¢do de uma
Pericia Computacional Forense.
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Ciclo de uma investigacao
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Resultados
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Figura 21.1: Etapas de uma Pericia Computacional Forense
Fonte: Adaptado de Kent et al., 2006

A seguir vamos descrever em maior detalhe cada uma das ativi-
dades desenvolvidas em cada etapa.

a. Coleta dos Dados: Consiste na identificacdo de possiveis fontes
de dados como computadores pessoais, notebooks, maquinas
fotograficas, midias de armazenamento, entre outros, além de
locais fora de dominios fisicos da cena investigada, como servi-
dores de e-mail, sites de redes sociais entre outros.

Durante a etapa da coleta é importante garantir a preservacdo da
integridade das evidéncias. Isto é feito através de protecdo fisica acon-
dicionando os equipamentos apreendidos em envelopes apropriados
(Starlock) conforme a Figura 21.2 ou através de uma protecdo ldgica
utilizando-se de algoritmos de HASH.

Figura 21.2 Envelope Starlock.
Fonte: http://www.elc.com.br/.
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O HASH é calculado através de algoritmos (programas de compu-
tador) e seu resultado é um valor composto de letras e numeros, de
comprimento fixo, que identifica exclusivamente um arquivo digital de
qualquer tipo. Os valores de HASH representam grandes quantidades
de dados como valores numéricos muito menores.

Um dos usos do HASH é a verificacdo de identidade entre dois ar-
quivos. Neste caso calcula-se 0o HASH de cada arquivo e se os resultados
forem iguais considera-se que os dois arquivos também sdo iguais. A
diferenca de um bit (a menor unidade de informacdo armazenada)
entre os dois arquivos é suficiente para alterar completamente o HASH
resultante. (Stallings, 2007)

Na Figura 21.3 vemos o exemplo de um arquivo contendo a se-
quencia “ABCD” e o resultado do cdlculo de HASH para ele. Uma vez
que o conteudo deste aquivo foi alterado (agora com o valor “ABCXX”)
o resultado do HASH é completamente outro.

ABC

Figura 21.3 Exemplo do uso do HASH para identificar
alteracdo em arquivos.
Fonte: Elaboracdo do préprio autor.

Os algoritmos de HASH mais comuns sdo:

e MDS5: Produz uma saida de 128 hits
Devido a alta ocorréncia de colisdes e algumas vulnerabilida-
des deixou de ser utilizado

 SHA:
SHA1 (saida de 160 bits).
Devido a alta ocorréncia de colisdes e algumas vulnerabilida-
des deixou de ser utilizado (o SHA1 Deixou de ser utilizado)
SHA2 (SHA-224, SHA-256, SHA-384, SHA-512)
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b. Exame dos Dados: consiste na extracao das informacgdes rele-

vantes a investigacdo através da correta aplicagdo das diversas
ferramentas e técnicas disponiveis, filtrando e reduzindo a
quantidade de dados que necessitam de um exame minucioso.

. Analise dos Dados: consiste em identificar pessoas, locais e

eventos, determinando como esses elementos podem estar in-
ter-relacionados. Geralmente é necessario correlacionar infor-
macdes de varias fontes de dados. Uma das pecas importantes
analisadas nesta etapa sdo os metadados, informacgdes internas a
arquivos que podem ajudar na investigacdo. Como exemplos de
Metadados de fotos digitais temos o numero de série da caAmera,
localizacdo de onde a foto foi realizada, ajustes da cAmera em
relacdo a captura entre outros.

.Laudo Pericial: A partir da Interpretagdo dos resultados obtidos

o perito elabora um Laudo Pericial que deve ser escrito de for-
ma clara e concisa, elencando todas as evidéncias localizadas e
analisadas, apresentando uma conclusdo imparcial e final sobre
a investigacao.

Uma sugestdo de estrutura para o laudo seria:

Preambulo: Identificacdo do laudo
Histdrico: Fatos anteriores e de interesse ao laudo
Objetivo: Descrever qual a finalidade do documento

Consideracdes técnicas / periciais: Conceitos e informacdes
relacionados ao exame pericial realizado, que podem ser im-
portantes para o entendimento do laudo

Exames: Parte descritiva e experimental do laudo

Resposta aos quesitos: Respostas aos quesitos (perguntas) rea-
lizadas pelas partes do processo ou pelo juiz

Conclusido: Resumo objetivo dos resultados obtidos nos exames

Anexos: Logs, registros, fotos ou documentos considerados
importantes para o Laudo

No processo de coleta exame e andlise das evidéncias normalmente

sdo utilizadas ferramentas de software para execucdo destes procedi-
mentos. E importante notar que elas sdo importantes, mas ndo fazem
o papel do perito pois elas ndo pensam, elas apenas irdo simplificar
o trabalho do Perito.
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As ferramentas podem ser classificadas como Proprietarias (pagas)
que apresentam como vantagem a integracdo com varios utilitarios e,
em algumas situacdes uma melhor eficdcia na execucdo das tarefas.
Dois bons exemplos de ferramentas de Computagdo Forense proprie-
tarias sdo:

* Encase: http://www.encase.com

o FTK: http://www.accessdata.com/

Existem muitas ferramentas livres e gratuitas para a execucao dos
procedimentos forenses. Apesar de poderem ser aplicadas em inves-
tigacOes em sistemas Windows ou Linux, em geral estas ferramentas
executam no sistema Linux. Alguns exemplos de distribui¢des que
reunem estas ferramentas:

e Kali: https://www.kali.org/
e Caine: http://www.caine-live.net

e Parrot OS: https://www.parrotsec.org/

Distribuicdes Linux para a Computacdo Forense

Existem muitas distribui¢oes baseadas no Sistema Operacional Linux que podem
ser utilizadas para a execucdo de procedimentos de Computacédo Forense. A flexi-
bilidade do sistema, a possibilidade de customizacdo e de instalacdo de novas fer-
ramentas fez com que esta plataforma seja a preferida por muitos fi
o . co — ique por
profissionais da drea. A escolha da distribuicdo pelo profissional dentro %
vai depender de sua experiéncia e pratica com a plataforma. <\

Como vimos a investigacdo de um crime digital e a pericia com-
putacional forense exige a utilizacdo de uma diversidade de métodos
e procedimentos. Caso o perito ou investigador néo esteja preparado
muitos erros podem ser cometidos o que pode inviabilizar o uso das
evidéncias em um processo judicial ou inquérito policial.

Alguns dos erros mais comuns encontrados na pericia computa-
cional forense sdo:

* Introduzir dados no sistema investigado alterando o ambiente
original;

* Terminar uma aplicacdo no sistema que estava em execucao
apagando evidéncias importantes;

* Usar comandos e ferramentas de pericia ndo confiaveis ou pi-
ratas. Isto inviabiliza o uso do laudo resultante.
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21.7 Consideracoes finais

Parabéns! Ao chegar até aqui, vocé ja detém todos os conheci-
mentos necessdrio para se trabalhar com as intumeras questfes dos
Crimes Digitais.

Como visto, o conceito de crime é complementado pelo cendrio digi-
tal, dai originando o termo crime digital, pois o Estado néo pode deixar
de tutelar os direitos dos cidadaos, fazendo-se aplicar, ainda que exista
alguma omissdo, as normas ja existentes. No entanto, muitas vezes,
s80 necessarios que novos crimes sejam criados, como o de invasao
de dispositivo informatico, insculpido no art. 154-A do Cédigo Penal.

Além disso, foram vistos os crimes proprios e os crimes improprios.
Mas de nada adiantard saber sobre cibercrimes se o criminoso néo for
localizado. Por isso, a forma como uma investigacao de crimes digitais
ocorre, foi também abordada.

Nesse sentido, as previsdes para a guarda de logs, contida no Mar-
co Civil da Internet, foi analisada, momento em que, o Provedores
de Aplicacdo de Internet e os Provedores de Acesso a Internet foram
explicados. Dessa forma, ficou claro como um criminoso pode ser
encontrado através da investigacao digital.

Entdo, tendo-se o crime e o seu executor (criminoso), falta agora
compreender como se desenvolvera o processo. Sobre isso, o tema
da competéncia foi tratado para se ter o correto entendimento sobre
como o processo penal (judicial) sera conduzido.

Portanto, outro tema que ndo poderia se deixar de ser explorado,
que era o tema das provas digitais, explicado no tépico sobre a pro-
ducéo de provas e a pericia forense. Essa temdtica se mostra impor-
tante para se evitar a producdo de provas ilicitas que ndo possam ser
utilizadas judicialmente.
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21.8 Atividades sugeridas

Instale o aplicativo gratuito QuickHash (https://quickhash-gui.
org/). Crie um arquivo de texto e calcule o Hash (utilizando
por exemplo o soédigo SHA256). Altere o arquivo e recalcule o
Hash. Compare os dois valores encontrados antes e depois da
alteracao.

Escolha uma foto capturada com o seu celular e a envie ao site
http://metapicz.com/. Verifique as informacdes que podem ser
recuperadas em relacdo a foto que vocé submeteu.

Acesse o site What Is My IP Address (https://whatismyipaddress.
com) e copie o seu endereco IPv4. Agora acesse o site do Regis-
tro.br no whois: https://registro.br/2/whois. Agora cole o seu
endereco IP no campo e clique em Consultar. Vocé vera qual é
o0 seu Provedor de Acesso a Internet.

Acesse a Lei 8.777/2007 do Estado do Espirito Santo no seguinte
link: http://www3.al.es.gov.br/Arquivo/Documents/legislacao/
html/1.0O8777.html e analise os dados que sdo solicitados aos
estabelecimentos.

Acesse o video “A cidade mais perigosa da Internet”_(https://
www.youtube.com/watch?v=m]JObN6NqOPE) e verifique se
alguma das condutas praticadas pelos crackers configura o
crime de invasdo de dispositivo informatico, previsto no art.
154-A do Codigo Penal, a ser transcrito:

Art. 154-A. Invadir dispositivo informatico alheio, co-
nectado ou ndo a rede de computadores, mediante
violacdo indevida de mecanismo de seguranga e com
o fim de obter, adulterar ou destruir dados ou infor-
magdes sem autorizacdo expressa ou tacita do titular
do dispositivo ou instalar vulnerabilidades para obter
vantagem ilicita:

Pena - detencdo, de 3 (trés) meses a 1 (um) ano, e multa.
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22. Desmistificando
blockchain: conceitos
e aplicacoes

Paulo Henrique Alves
Rodrigo Laigner
Rafael Nasser
Gustavo Robichez de Carvalho
Helio Lopes
Marcos Kalinowski

Apos a leitura desse capitulo, vocé devera ser capaz de:

* Definir os conceitos basicos sobre a tecnologia blockchain e en-
tender como essa tecnologia prové transparéncia, integridade
e descentralizacdo dos dados;

* Identificar as diferencas entre uma blockchain publica, privada
e hibrida;
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» Identificar os diferentes tipos de mecanismos de consenso;

* Definir o que é um contrato inteligente e quais sdo as suas pro-
priedades;

» Identificar possiveis aplicacdes dessa tecnologia.

22.1 Introducao

O anode 2017 trouxe ao conhecimento popular um modelo de tran-
sagOes financeiras criado em 2008 (NAKAMOTO, 2008), que extingue
a necessidade de uma entidade central para transac¢des de valores.
Seguindo este modelo, a criptomoeda Bitcoin experimentou uma ra-
pida valorizacgdo e passou a atrair grande atencdo de investidores do
mercado financeiro, da midia e de organizac¢des que regulamentam
o mercado. No momento da escrita deste capitulo, as 100 principais
criptomoedas possuiam valor de mercado acima de 250 bilhdes de
dolares!. Fazendo um paralelo, se a distribuicdo dos investimentos
fosse uniforme, é como se cada ser humano do planeta tivesse em
torno de 40 doélares em criptomoedas.

Uma caracteristica das criptomoedas como o Bitcoin é a realizacdo
de transacdes sem um agente intermediador/central, como um banco,
por exemplo. Por isso, dizemos que se utilizam de um controle des-
centralizado. Nesse tipo de controle, a confiabilidade e auditabilidade
na operacdo sdo garantidas por um processo onde nds em uma rede
compartilham a responsabilidade em uma transa¢do. Entretanto,
antes de nos aventurarmos nas nuances de como as criptomoedas se
utilizam de um controle descentralizado para garantir suas transacoes,
é interessante entender de forma resumida a evolucdo dos modelos
de processamento de transacdes em larga escala.

Nos anos 1960 e 1970, com a necessidade de armazenar grandes
quantidades de dados pelas organizacdes, como registros bancarios
e transacdes, a IBM lanca na industria o primeiro computador para
armazenamento e processamento intensivo de dados. Os mainframes,
por meio de uma arquitetura centralizada, permitiam o acesso e inte-
ragdo por meio de um terminal. Entretanto, algumas limitagdes, como
a grande dependéncia da capacidade do sistema operacional, criaram
a necessidade de um outro modelo de processamento.

1 http://www.coinmarketcap.com.
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Na década de 1980, juntamente com proliferacdo e evolugdo dos
computadores pessoais, surge o chamado modelo cliente/servidor.
Neste modelo o processo deixa de estar limitado a um unico ator (o
mainframe) e os papéis em uma transacdo tornam-se divididos. O
modelo cliente/servidor, ao contrario do modelo de processamento
baseado em mainframes, abriu a possibilidade de uma transacéo ser
realizada de forma remota. Isto é, ndo dependente de um terminal de
acesso direto a um mainframe.

Entretanto, neste modelo o servidor é normalmente responsavel
por prover acesso aos dados e realizar as operacdes de recebimento
e processamento de dados. Assim, o modelo cliente/servidor pode
envolver riscos de seguranca ao confiar em um servidor central como
autoridade sobre os dados. Nao é dificil imaginar que uma modifica-
¢do nao desejada em dados possa ser causada por um agente externo
caso este obtenha o controle sobre os dados, podendo trazer impactos
significativos.

Nesse contexto, surge a tecnologia utilizada pelas criptomoedas e
que representa o tema central deste capitulo, blockchain. A blockchain
prové uma forma singular de proteger os dados sobre a rede, utilizando
um controle descentralizado para garantir a seguranca em suas tran-
sa¢des. De forma resumida podemos definir Blockchain como segue.

infor . . . -
ma Blockchain é uma tecnologia que faz uso de uma arquitetura distribuida
WO ¢ descentralizada para registrar transacdes de maneira que um registro

ndo possa ser alterado retroativamente, tornando este registro imutavel.

@ Definicao: Blockchain

A definicdo acima é premeditadamente introdutoéria e esclarece
mais o proposito do que os detalhes e as aplicagdes da tecnologia.
Detalhes sobre os conceitos basicos de blockchain, sua arquitetura e
caracteristicas, como transparéncia e estrutura de dados, sdo providos
na Secdo 22.2. Além disso, os diferentes tipos de blockchain e imple-
mentacgoes de validacdo de transacdes sdo analisados para prover uma
contextualizacdo adequada sobre o tema.

Atualmente, as aplicac¢des da tecnologia blockchain transcendem
questdes ligadas a seguranca e a tecnologia tem sido considerada
para criar solucOes inovadoras e disruptivas em diversas dreas de
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negocios. Desta forma, é fundamental que profissionais envolvidos
na area de computacao tenham também uma compreensdo basica de
aplicagdes da tecnologia que lhes permita refletir sobre seus potenciais
impactos na sociedade. Exemplos dessas aplicacOes que podem servir
para subsidiar essa reflexdo sdo descritos na Secdo 22.3. Por fim, as
consideracdes finais, incluindo uma discussao a respeito de beneficios,
limitacOes e tendéncias, sdo providas na Secdo 22.4.

22.2 Conceitos Basicos

22.2.1 Arquitetura

A tecnologia blockchain pode ser compreendida como um livro
publico, mantido pela cooperacdo e interacao de n6s em uma rede. Este
livro é responsavel por armazenar todas as transa¢des ocorridas em um
sistema. Dessa forma, diferentemente de sistemas bancarios, ndo hd uma
autoridade central em que se confia o processamento de transagdes.

Uma vez que uma transacao € escrita neste livro publico, a mes-
ma ndo pode ser alterada. Ou seja, a inser¢do de novas transacoes é
permitida, entretanto, a alteragdo ou exclusao de qualquer transacgao
existente é uma operacao nao suportada. Ou seja, blockchain envolve
necessariamente um armazenamento imutavel de dados.

Toda a rede, por meio de seus nds, chega a um acordo antes que
uma transacao seja incluida no livro publico. Os mecanismos utilizados
para alcancar o consenso serdo tratados mais adiante. Para que haja
uma concordancia entre os nds, uma arquitetura de rede conhecida
como peer-to-peer é tipicamente empregada.

infor Definicao: Redes peer-to-peer
Yyma  Segundo Tanenbaum (2010), em uma rede peer-to-peer, 0s nés agem

L) como clientes e servidores para os outros nés da rede. Quando com-
parado ao modelo cliente/servidor, onde s6 hd um servidor recebendo e pro-
cessando requisicdes, no modelo peer-to-peer os nés compartilham responsa-
bilidades de servir a outros nds. Assim, ndo ha um ponto de controle unico. E
importante notar que para essa troca de informacdes ocorra, 0s nos tém de con-
cordar com um conjunto de regras previamente definidas para a comunicacéo.
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A Figura 22.1 ilustra a diferenca na comunicacdo em uma rede
baseada na arquitetura cliente/servidor, onde o servidor exerce papel
central, e uma rede peer-to-peer, onde 0s nds trocam informacdes entre
si para atingir um objetivo.

Figura 22.1 Arquitetura cliente-servidor e arquitetura peer-to-peer.

Assim, como ponto de partida, podemos caracterizar a tecnologia
blockchain como um paradigma de computacdo distribuida que envol-
ve uma arquitetura descentralizada. Na proxima se¢do iremos ampliar
a compreensdo da tecnologia provendo mais informacdes sobre os
componentes basicos de uma rede blockchain, os blocos.

22.2.2 Blocos

Um bloco é a unidade basica de dados de uma rede blockchain. Se
caracteriza por ser uma estrutura de dados responsavel por armazenar
informacdes sobre um conjunto de transagoes.

Segundo Xu et al. (2016), uma rede blockchain é uma lista ordenada
de blocos que tem por objetivo armazenar e reunir informacoes sobre
as transacdes ocorridas. Uma transacdo em um bloco € tipicamente
composta por informacdes sobre a data, o proprietario, e, no contexto
especifico de criptomoedas, o valor monetdrio transferido. Além disso,
cada bloco possui um identificador unico (ou impressao digital). Isso
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garante sua unicidade em toda a rede blockchain e permite que todo
bloco seja identificavel.

Para que as transacoes possam ser rastreadas de maneira historica,
um bloco deve possuir o identificador de seu bloco anterior, forman-
do assim uma cadeia de blocos (“Block chain” em inglés). Uma outra
propriedade importante de um bloco € o timestamp. O timestamp ba-
sicamente é uma instancia de tempo com informacgdes sobre a data e
hora. Essa propriedade torna mais dificil para um atacante manipular
a rede blockchain, uma vez que, além de um identificador unico, um
bloco também possui essa propriedade que varia bloco a bloco.

A Figura 22.2 apresenta uma representacdo de como blocos sdo
encadeados em uma rede blockchain, compostos por uma hash que o
identifica de forma unica na rede, a identificacdo do bloco anterior e
o identificador da transacdo correspondente.
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Figura 22.2 Cadeia de blocos em uma rede Blockchain.

Na proxima se¢do veremos os detalhes de como o registro de todas
as transacdes é compartilhado entre todos os participantes na rede
blockchain, mas por ora, podemos afirmar que essa caracteristica é
crucial para garantir que um bloco ndo seja modificado ou inserido
entre blocos pré-existentes.

22.2.3 Descentralizacao

Como esclarecido na secdo sobre Arquitetura, uma rede blockchain
tem por premissa ndo depender de uma autoridade central, sendo os
nos na rede responsaveis por validar as transagdes ocorridas.
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Entretanto, do inicio de uma transacdo ao seu término, dados sdo
compartilhados em toda a rede blockchain. Para isso, um importante
conceito em redes de computadores é empregado: flooding.

Definicao: Flooding

i um1£°r Flooding é uma técnica utilizada por roteadores para obter conheci-

tivo mento sobre os nds da rede, uma vez que se inunda a rede com pa-
cotes marcados como “flooding” por meio das interfaces de saida (para cada
pacote recebido em uma interface de entrada, pacotes sao enviados por meio
das interfaces de saida).

Flooding se torna particularmente importante em uma rede block-
chain, pois garante que as requisi¢des sejam entregues a todo nd na
rede. Em alguns cendrios, isso pode causar um efeito desastroso em sob
o ponto de vista de desempenho. Contudo, como veremos na proxima
secdo, particularmente em uma rede blockchain, a técnica se torna
efetiva por garantir transparéncia, visto que todos os nds recebem
informac6es das transagdes ocorridas.

Xu et al. (2016) sintetizam as etapas desde o inicio de uma tran-
sacdo até o reconhecimento da mesma por todos os nds na rede da

seguinte forma:

“Uma vez criada, uma transacdo € assinada com a as-
sinatura do iniciante da transacao [e também recebe
um identificador unico, como o bloco a qual perten-
ce], que identifica a autorizacdo para o gasto do valor
monetdrio [(no caso de transacdes envolvendo cripto-
moedas)] ... A transacdo ¢é entdo enviada para um né
da rede blockchain que sabe como validar a transa-
cdo ... [Este, por sua vez,] propaga a transacdo a um
conjunto de nos conectados que [também] irdo vali-
dar a transacdo e envia-las a seus pares de nds até que
se alcance todos os nos na rede.”

E possivel, apds a descricdo acima, notar a interdependéncia entre
diversos nds e como a cooperacgao entre eles ocorre para a validacdo
descentralizada de transacdes. Na proxima secdo, abordamos outro
conceito fundamental em redes blockchain, integridade.
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22.2.4 Integridade

A integridade dos dados em um sistema é de fundamental impor-
tancia para a realizacdo de transac¢des. Em bancos de dados tradicio-
nais, ao longo de décadas de pesquisa, diversos mecanismos e técnicas
foram desenvolvidos para garantir que, no tocante a uma transacao,
todas as operacdes por ela desencadeadas sejam concluidas. Ou seja,
no caso de uma operacao ndo concluida, todas as operagdes anteriores
sdo revertidas e as posteriores sdo canceladas.

No contexto de uma rede blockchain, uma transacdo nédo repre-
senta um conjunto de operac¢des, mas sim a mudanca de um estado,
como por exemplo o débito ou crédito de recursos (criptomoeda)
entre contas.

Na secdo anterior foi exposto que um conjunto de nos é responsavel
por verificar as transa¢des na rede de forma descentralizada. Tais nos
sdo conhecidos como nds mineradores. Uma vez verificada por um nd
minerador, a transac¢do é entdo propagada na rede novamente para
que mais de um n6 minerador possa verificar a validade da transagao.

O conjunto de regras pelo qual se define se uma transacédo é valida
oundo, é dependente da implementacado da rede blockchain. Exemplos
tipicos dessas regras encontram-se abaixo:

* O identificador tnico do bloco estd de acordo com a regra de
criacdo;

* O timestamp do bloco ndo pode ser maior que um periodo pré-
-definido;

* O bloco ndo pode estar duplicado;

e O tamanho em bytes atende o numero maximo de bytes per-
mitido.

Regras de bloco para o Bitcoin fique por
dentro,

O Bitcoin, por exemplo, define que cada bloco deve ter um times-
tamp baseado no Unix time. O timestamp € valido somente se a
seguinte condicdo for atendida: o timestamp deve ser maior que a mediana dos
timestamps dos ultimos 11 blocos e menor que o “tempo ajustado” da rede + 2
horas. O “tempo ajustado” da rede se refere a mediana dos timestamps retornados
por todos os nés conectados. Fonte: Bitcoin Wiki, 2018.
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22.2.5 Transparéncia

Na secdo de arquitetura definimos que a ideia bdsica de uma rede
blockchain é centrada na existéncia de um livro publico. No ato de uma
transacao, sabemos que a mesma é propagada no a no na rede. Este
mecanismo é de fundamental importancia no processo de verificacdo
da validade de uma transacdo, como vimos na sec¢do anterior.

Entretanto, para que possamos questionar cada né sobre seu his-
torico de registros, é necessario que cada no, de forma redundante,
armazene o livro razdo da rede blockchain. Ou seja, cada no serve
como um backup da rede, armazenando cada nova transagio. A
transparéncia se refere a possibilidade de visualizar toda e qualquer
transacao na rede blockchain por qualquer n¢ pertencente a rede. A
seguinte trata com maiores detalhes como diferentes tipos de redes
blockchain abordam a transparéncia.

22.2.6 Tipos de Blockchain

Uma blockchain pode ser categorizado de trés formas: blockchain
publica, privada ou hibrida. Uma blockchain publica, como o proprio
nome sugere, é uma rede blockchain que tem suas informacoes abertas
ao publico e permite a participacdo de qualquer usudrio como né no
processo de consenso. Os usudrios que disponibilizam poder compu-
tacional para auxiliar nesse processo recebem uma gratificacio caso
resolvam um problema matemadtico, necessario para inserir um bloco
na cadeia no caso do proof of work. Detalharemos mais esse conceito
nas proximas segoes.

Entretanto, essa gratificacdo paga ndo é obrigatoria, os desenvol-
vedores podem remunerar ou ndo os nds do sistema, essa questao
fica a critério de cada tecnologia de blockchain. Além disso, todos 0s
nos mantém localmente uma cépia da blockchain e o mecanismo de
consenso distribuido é entdo usado para alcancar uma decisdo sobre
o0 estado da blockchain, indicando o que sera incluido no bloco.

Ja uma blockchain privada pode ser acessada somente pelo grupo
que criou a blockchain, nesse caso a participa¢do de um no é definida
por esse grupo. Esse tipo de blockchain pode ser util, por exemplo, em
um cendrio onde € necessdrio inserir informacdes sensiveis ou criti-
cas ao negdcio, de forma a ndo ser interessante ter essas informacoes
expostas a qualquer pessoa. Entretanto, esse tipo de blockchain des-
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via da ideia de descentralizagdo, pois essa caracteristica, na maioria
dos casos, esta limitada a quantidade de nds na rede, enquanto uma
blockchain publica tende a ter uma maior colaboracdo da comunidade
de desenvolvedores e interessados nessa tecnologia.

Ja uma blockchain hibrida, também chamada de consdrcio block-
chain, pode ser acessada somente por um grupo de individuos ou or-
ganizacdes que tenham decidido por compartilhar informacdes entre
si, nesse caso a participacdo de um no é definida por um grupo ou uma
organizacdo. Esse tipo de blockchain pode ser util, por exemplo, em
um cendrio onde diferentes empresas se unem para construir uma
blockchain propria, onde apenas as empresas participantes detém a
blockchain propriamente dita, ja o direito de leitura e escrita pode ser,
ou ndo, disponibilizado ao publico.

4 N

Consulta e insergdo de
dados através do
mecanismo de consenso
pode ser realizada por
qualquer integrante da
rede.

o
/'
Consulta e insercio de

dados apenas por
grupos permissionados.

,/
\
Consulta de dados -

publica e insergdo de - -
dados de forma -
permissionada cu

vice-versa.

o /

Figura 22.3 Tipos de Blockchain.

A Figura 22.3 resume as principais caracteristicas dos diferentes
tipos de blockchain. E interessante fazer a analogia da tecnologia block-
chain com o surgimento da Internet em 1990, uma vez que informacdes
trafegam livremente por toda a rede habilitando o desenvolvimento de
aplicacdes, agora sobre essas camadas a internet e a rede blockchain
sobre a mesma. Alguns autores caracterizam o blockchain como a
nova geracdo da Internet.

175



22.2.7 Blockchain e Seguranca

A definicdo sobre qual bloco sera inserido na cadeia de blocos
é feita de acordo com o mecanismo de consenso adotado por cada
projeto. Existem diversos mecanismos diferentes. Dois comumente
utilizados sdo Proof of Work (PoW) e Proof of Stake (PoS). Entender
estes mecanismos é fundamental para compreender a maneira que a
seguranca € alcancada em uma blockchain.

Definicao: Mecanismo de Consenso

O mecanismo de consenso é basicamente um conceito de computagao
distribuida usado na blockchain para prover um acordo na definicdo de
uma versdo unica do bloco que serd enviada para todos os nds da rede tivo
sem a necessidade de uma autoridade central.

infor
ma

22.2.7.1 Proof of Work e Proof of Stake

O tipo de mecanismo Proof of Work (PoW) é baseado na resolu-
cdo de problemas matematicos, o pool de mineragdo que encontrar
primeiro a resposta para o problema matemadtico atual ganha uma
recompensa pelo poder computacional gasto no processo de resolucéo
do problema. A dificuldade do problema pode ser definida de forma
dindmica, que pode variar de acordo com o uso da rede e da quanti-
dade de blocos por minuto estipulado por cada projeto.

Definicao: Pool de mineracao

. Os pools de mineracdo sdo grupos de mineradores que cooperam en-
Ul ma tresie que concordam em dividir recompensas de bloco em propor-
tivo ¢io ao seu poder de hashing de mineracédo contribuido.

O PoW ¢ utilizado na rede Bitcoin, onde cada n6 da rede calcula
um valor de dispersdo (valor hash) que é constantemente alterado
(NAKAMOTO, 2008). Quando nos referimos a um valor hash, este é
o resultado de uma funcao hash. A funcdo hash é um algoritmo que
mapeia dados de entrada de comprimento variavel para dados de com-
primento fixo. Blockchains fazem uso de fun¢des hash criptograficas
(one-way hash functions), onde recriar o valor de entrada utilizando
o valor hash é praticamente impossivel.
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Definicdo: Func¢ao hash criptografica inf
Uma fungdo de dispersdo criptografica ou funcéo hash criptografica @?aor
ivo

(one-way hash function) é uma funcao hash considerada praticamen-
te impossivel de inverter, isto é, de recriar o valor de entrada utilizando somen-
te o valor de dispersdo. Uma funcéo de dispersdo criptografica deve possuir as
seguintes propriedades (Schneier, 2015):

» Deve ser facil computar o valor de dispersédo para os valores de entrada

» Deve ser dificil gerar um valor de entrada a partir de seu hash

* Deve ser dificil encontrar dois valores de entrada diferentes com o mesmo hash.

Os nos que calculam essas funcoes hash sdo chamados de minera-
dores e esse processo é chamado de mineracdo. A Figura 22.4 exibe o
processo de mineracdo, dividido em trés etapas. Em resumo, os mine-
radores precisam encontrar um valor que gere uma hash com determi-
nadas caracteristicas (por exemplo, um determinado numero de zeros).

Além disso, o gasto energético esta diretamente associado ao uso
do poder computacional, o que torna esse mecanismo um dos mais
onerosos sob essa otica, pois as tentativas de resolucdo do problema
computacional sdo feitas utilizando a técnica de forca bruta, também
conhecida por busca exaustiva. Dessa forma, numeros sdo testados de
forma aleatdria até alcangar o resultado esperado.

A Figura 22.4 mostra o funcionamento do PoW, onde os minera-
dores (ou um pool de mineracdo) buscam por uma prova de trabalho
e recebem uma recompensa pelo esforco computacional empenhado.
Como ha uma recompensa envolvida, diferentes mineradores e pools
de mineracdo competem entre si para encontrar a solucdo para esse
problema matematico, para entdo receber a recompensa prometida
na defini¢do do projeto.

No caso do Bitcoin foi estipulado que os mineradores receberdo uma
recompensa de 50 BTC no ato da descoberta de um novo bloco, mais as
taxas de transac¢ao oferecidas por quem estd solicitando a inclusdo da
transacdo na blockchain. Esse valor de recompensa € ajustado a cada
210.000 blocos, reduzindo-o em 50%. Esse ajuste é dado em média a
cada 4 anos, uma vez que ocorre aproximadamente a mineracgao de
um bloco a cada 10 minutos. Atualmente o valor da recompensa esta
em 12,5 BTC. O valor da taxa de transacdo é definido por quem esta
solicitando a inclusdo da transacdo na blockchain e é utilizado pelos
mineradores como critério para definir qual transacdo terd prioridade
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de inser¢do na blockchain. Naturalmente, caso seja necessario realizar
uma transacdo em um momento de congestionamento na rede (mui-
tas transacdes a serem inseridas no blockchain em um curto espaco
de tempo), é natural que um valor de taxa de transacdo maior seja
necessario para que a insercdo tenha prioridade. Isso acontece pelo
fato dos mineradores selecionam a transacdes com as maiores taxas de
transacdo, ja que eles serdo recompensados caso consigam inseri-las na
blockchain. Consequentemente, as transacoes que oferecem taxas com
menor valor tém uma baixa prioridade para os mineradores.

Uma prova de trabalho (Proof of Work) é o
o E ] nome dado ao processo de mineragio, que é
basicamente o gasto de energia
computacional com calculos matematicos
necessarios para a geragao de um bloco.

Uma recompensa & dada ao primeiro
minerador que resolver o problema
matematico da vez.

. - . Os mineradores competem entre si para
@ k« k& encontrar a solugio do problema
matemdtico.
Figura 22.4 O funcionamento do PoW no processo de mineragao.

Por outro lado, o mecanismo Proof of Stake (PoS) é definido de
forma que cada n6 que possui um stake no sistema pode delegar a
validacdo de uma transacdo a outros nos através de uma votagao. Esse
algoritmo é uma alternativa ao excessivo gasto de energia realizado
pelo PoW (ZHENG et al., 2016).

A Figura 22.5 ilustra como é o funcionamento do PoS, que comega
com a definicdo de forma deterministica de um criador de um novo
bloco baseado no seu stake. Neste mecanismo ndo ha recompensa por
um problema matemadtico resolvido, entdo os mineradores recebem
somente a taxa de transac¢do cobrada no ato das operacdes de trans-
feréncia. Comisso hd uma enorme reducéo de esforco computacional
gasto, pois ndo ha problemas matematicos envolvidos que exijam um
alto gasto energético.
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®
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Figura 22.5 Funcionamento do PoS.

22.2.7.2 Seguranga

Blockchain, como tecnologia, auxilia no refor¢co da seguranca
referente a imutabilidade dos dados e a transparéncia de transacdes.
Conforme apresentado anteriormente, a blockchain armazena um
conjunto de informacdes descrevendo as mudancas de um estado.
Cada bloco inserido na blockchain contém uma hash gerada a partir
dos dados do bloco anterior. Dessa forma, para realizar a alteracao de
um bloco ja inserido é necessdrio modificar todos os blocos posteriores,
ja que a sua hash tera sido modificada.

A modificacdo de um bloco anterior ao bloco atual pode ser efetua-
da inicialmente sobre a 6tica de melhoria ou correcdo de codigo. Por
exemplo, imagine que um grupo de desenvolvedores de um projeto
identificou uma falha no cédigo. Caso todos os desenvolvedores con-
cordem com corrigir esta falha, eles podem optar por voltar para uma
outra versdo e desconsiderar os blocos posteriores. No caso em que
apenas uma parte dos desenvolvedores concorda com a agdo de voltar
alguns blocos e desconsiderar as transacdes posteriores, é realizado um
fork da blockchain, o ramo que continha a falha continua existindo,
e um novo ramo € criado a partir de um ponto antes da identificacdo
da falha. A Figura 22.6 ilustra uma situa¢do de um hard fork, onde ha
nos que rejeitaram as novas regras estipuladas por uma parte da co-
munidade. Este cendrio reforca a relevancia da aplicagdo de testes no
desenvolvimento das aplica¢des que utilizam essa tecnologia (PORRU
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etal.,2017).J4 em um soft fork uma alteracdo é sugerida e os membros
do projeto de forma conjunta optam por implementar a alteracdo em
questdo, dessa forma a cadeia continua sendo unica, diferentemente
do hard fork onde uma outra cadeia é gerada.

Blocos formados por

nos que nao
realizaram o update

Blocos formados por
nés que realizaram o
update

Figura 22.6 Exemplo de hard fork.

Sobre um outro aspecto de seguranca, para que uma transacao seja
inserida em uma blockchain, onde o mecanismo de consenso é o PoW,
é preciso que pelo menos 51% dos nds da rede confirmem a transacao.
Consequentemente, o mecanismo PoW, anteriormente explicado, esta
sujeito ao ataque de 51%. Isso significa que transacoes fraudulentas
podem ser inseridas/alteradas por alguém que tiver posse de 51% do
poder computacional, pois este podera aprovar as préoprias transacoes,
inclusive reescrevendo os blocos na blockchain. Por outro lado, para
alguém inserir esse tipo de transacdo fraudulenta € preciso ter sob
controle a maior parte do poder computacional empregado na rede,
0 que atualmente € praticamente impossivel. Além disso, do ponto de
vista de retorno financeiro individual de cada minerador, ser honesto é
mais vantajoso do que articular um ataque narede, o que torna ainda
mais improvavel um ataque desta natureza em redes com inumeros
mineradores. Adicionalmente, cabe considerar que o préprio valor
obtido com a fraude automaticamente se desvalorizaria em funcéo do
proprio ataque, o que torna ainda menos atrativo para um minerador
agir de forma desonesta.

22.2.7.3 Outros Mecanismos

Como informado anteriormente, existem outros mecanismos de
consenso que sdo utilizados em projetos sobre blockchain e aqui ci-
taremos alguns deles.
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O Proof of Importance apresenta o conceito de que uma prova de
importancia ndo depende somente do saldo de moedas que um usua-
rio tem no sistema, mas também da sua reputacdo sobre operacoes
anteriores e da quantidade de transa¢des consideradas validas. Um
projeto que utiliza esse tipo de mecanismo é o projeto NEM2.

J& o Ripple® utiliza um algoritmo de consenso que faz uso da con-
fianca coletiva entre sub-redes e a rede principal. Na rede, os nds sdo
divididos em dois tipos: (i) tipo servidor onde o n¢ serd usado na par-
ticipacdo no processo de consenso e (ii) tipo cliente que apenas realiza
transferéncia de valores. O processo € iniciado através dos servidores
que realizam a coleta de todas as transacdes ndo concluidas e entdo
formam uma lista unica — Unique Node List (UNL) de candidatos a
terem as suas transacoes efetivadas. Apds a criagdo da UNL os servi-
dores votam sobre a veracidade das transacdes e as que receberem o
numero maior que o minimo estipulado na rede deverdo seguir para
a proxima etapa, enquanto as transa¢oes que ndo conseguiram alcan-
car tal numero deverdo ser descartadas ou enviadas para um novo
livro-razdo para serem analisadas posteriormente.

Outro mecanismo é o chamado Delegate Proof of Stake (DPOS).
Ele foi criado pela organizacao Bitshares* e nesse mecanismo os sta-
keholders podem eleger representantes para gerar blocos. Cada conta
recebe um voto por acdo por representante e os N principais represen-
tantes sdo capazes de gerar blocos. Quando um representante gera um
bloqueio, ou seja, quando for identificada alguma irregularidade, ele
recebe uma recompensa pelo servico prestado. Na maioria dos casos,
o representante compartilhard sua recompensa com as pessoas que
votaram para elegé-lo. O projeto Lisk®, por exemplo, permite que os
101 representantes mais votados gerem blocos. Cada representante
tem 10 segundos para gerar um bloco, porém, caso ele ndo o faga, o
trabalho sera redirecionado para o proximo representante. Além disso,
o representante que ndo puder gerar blocos tem grande chance de
perder a sua classificacdo no ranking.

https://nem.io.
https://ripple.com.
https://bitshares.org.
https://lisk.io.
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Esses sdo apenas alguns mecanismos de consenso, a qualquer mo-
mento um novo mecanismo pode surgir com uma proposta diferente
das demais ja existentes, diferenciados pelo consumo energético, ou
pela metodologia aplicada para eleger algum representante, ou por
qualquer outro fator que seja considerado relevante. Na secdo seguinte
serdo tratadas algumas aplica¢des que utilizam a tecnologia blockchain.

22.3 Aplicacoes de blockchain

22.3.1 Visao geral

Como descrito anteriormente, a arquitetura da tecnologia block-
chain habilita uma transparéncia centrada no conceito de um livro
razdo publico. Quando pensamos em transacoes financeiras, podemos
facilmente associar o acesso ao livro razdo como uma forma de com-
preender e auditar todas as mudancas de estado ocorridas. De fato,
criptomoedas e servicos financeiros estdo entre as principais aplica-
¢Oes da tecnologia. Transacdes financeiras comumente sdo atividades
fim de uma troca comercial anterior ou de acordos firmados entre as
partes. Neste contexto a tecnologia pode apoiar a expressar acordos
imutaveis entre as partes na forma de contratos inteligentes.

No cendrio nacional, uma instituicdo que se posicionou na vanguar-
da do uso da tecnologia foi o BNDES, que tem experimentado utilizar
a tecnologia para apoiar processos de financiamento, monitoracdo e
avaliacdo de projetos de desenvolvimento (MORENO et al., 2018). De
fato, este pode ser visto como um exemplo de uma gama de aplicacdes
possiveis da tecnologia e do seu potencial de agregar valor a diferentes
areas de negocio.

Aspossibilidades de aplicacdo da tecnologia blockchain, com solu-
¢des comumente envolvendo conceitos como seguranca, privacidade,
identidade e eficiéncia operacional de maneira geral, sdo plurais e
multidisciplinares. O Departamento de Informatica da PUC-Rio, na
ideologia da universidade como o local onde empresas e académicos
se reunem com 0 objetivo de compartilhar conhecimento e experi-
mentar ideias, se posicionou de maneira pioneira na discussdo de
solucdes envolvendo a aplicacdo da tecnologia. Blockchain tem sido
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pauta frequente da iniciativa ECOA PUC-Rio® onde se discutem, em
parceria com empresas e focando em suas reais necessidades, soluc¢des
disruptivas para diversas dreas de negdcio. Os videos disponiveis na
playlist de blockchain’ da iniciativa permitem facilmente observar o
envolvimento e interesse dos grandes atores do mercado. Empresas
chave de diversos segmentos, como 6leo e gas, midia e comunicagdes,
financeiro, telecomunicac¢des e seguros, entre outros, tem participa-
do ativamente das discussdes a respeito de aplica¢des da tecnologia.
Diversas empresas tém estabelecido parcerias com o Laboratdrio de
Engenharia de Software® (LES) para explorar e desenvolver solucées
inovadoras utilizando a tecnologia.

Ainda em relacdo as aplicacdes, Bashir (2017) de forma otimista
relata algumas tendéncias que poderdo se tornar realidade entre os
anos 2020 e 2050:

* Ainternet das coisas (IoT) serd executada em blockchains e au-

mentard a economia gerada de maquina para maquina.

* O compartilhamento de dados médicos sera feito de forma se-
gura preservando a privacidade dos pacientes em blockchains
hibridos formados por grandes entidades renomadas da drea.

* Eleigdes serdo feitas através de sistemas web distribuidos ba-
seados em uma blockchain, de forma transparente e segura.

* Institui¢Bes financeiras terdo blockchains privadas e comparti-
lhardo dados entre os participantes para um processo interno
de selecdo de clientes e projetos.

* Atividades de imigracdo e controle de fronteira serdo arma-
zenadas em uma blockchain e o controle de passaportes sera
conduzido via compartilhamento de dados de uma blockchain
entre diferentes entidades ao redor do mundo.

* Osinvestimentos em criptomoedas crescerdo e um novo modelo
de economia surgira.

Visando fornecer uma compreensao de algumas possiveis catego-
rias de aplicacoes, além das criptomoedas e dos contratos inteligentes,
as proximas secoes discorrem a respeito de algumas outras aplicacdes
tipicas da tecnologia blockchain, tais como Gestédo da Identidade e Pro-

6 http://www.puc-rio.br/ecoa.
7 https://goo.gl/NXZJAE.
8 http://les.inf.puc-rio.br.
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veniéncia e Transparéncia Publica. Uma visdo dinamica envolvendo
solucdes especificas aplicadas em diferentes areas de negocio pode
ser consultada através da iniciativa ECOA PUC-Rio.

22.3.2 Criptomoedas e servigos financeiros

A primeira aplicagdo de uma blockchain foi em 2008, quando
Satoshi Nakamoto descreveu em seu White Paper o funcionamento
da criptomoeda Bitcoin (NAKAMOTO, 2008). O conceito da tecnologia
blockchain veio embutido na defini¢do do Bitcoin, como uma arqui-
tetura que torna a aplicacdo dos conceitos de alta disponibilidade,
imutabilidade, transparéncia e auséncia de entidade centralizadora
possiveis em uma unica estrutura concatenada de blocos. O Bitcoin
foi a criptomoeda pioneira. Diversos outros projetos com carater fi-
nanceiro foram desenvolvidos baseados no Bitcoin, muitos deles sdo
projetos derivados do Bitcoin com algumas alteracoes.

As moedas digitais tém despertado interesse de cidadaos de dife-
rentes lugares ao redor do mundo, dentre os principais motivadores
para esse aumento na procura sobre o assunto estdo:

* A liberdade para o envio de valores entre diferentes paises
com taxas consideravelmente mais baixas que as dos bancos
tradicionais.

* Ando existéncia de uma entidade central, como um banco, por
exemplo, que regula as transacdes.

* Serem moedas tipicamente deflaciondrias. No caso do Bitcoin,
apenas 21 milhdes de moedas podem ser mineradas, impossi-
bilitando a emissdo de novas moedas.

* Aalta dificuldade para realizar uma fraude. No caso do Bitcoin,
que utiliza o mecanismo de consenso PoW, para isso seria neces-
sario ter o controle de pelo menos 51% do poder computacional
de toda a rede, como discutido anteriormente.

* A possibilidade, dependendo da moeda, de participar como
no na resolugdo dos problemas matematicos, podendo ser re-
compensado financeiramente por isso, recebendo o valor das
taxas pagas pelos usudrios e a recompensa por ter resolvido um
problema matematico.

Segundo o CoinMarket, portal utilizado para verificar a distribuicéo
de moedas e tokens pelo mercado digital, dentre os projetos com maior
valor de mercado, no momento da escrita deste capitulo, estdo: Bitcoin,
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Ethereum, Ripple, BitcoinCash e EOS. Popularmente os projetos em
blockchain envolvendo criptomoedas sdo divididos em dois grupos, o
Bitcoin e as AltCoins, que engloba todos os projetos, exceto o Bitcoin.

Na esséncia, as criptomoedas sdo um ativo digital, mas néo sdo os
unicos. Outro conceito importante no mundo de criptomoedas € o de
ICO (Initial Coin Offer), onde pode ser feita uma analogia ao mercado
financeiro tradicional com o IPO (Initial Public Offering). Dessa forma, o
ICO é o nome dado ao inicio da geracdo de valor para um determinado
projeto/empresa, onde serdo oferecidos ativos digitais, chamados de
tokens, para quem participar dessa etapa inicial. Entretanto, por nao
ter uma regulamentacao definida como temos no mercado de ac¢des
com todos os requisitos para poder realizar um IPO, o ICO pode ser feito
por qualquer pessoa em qualquer etapa do projeto, em alguns casos o
ICO é feito mesmo sem o projeto estar minimamente funcional. Essa
falta de regulamentacdo traz um alto risco de investimento para quem
quiser participar, pois existe o risco de um projeto ser uma fraude e
o investidor perder toda a quantia aplicada.

Esses tokens nada mais sdo que uma representacdo quantitativa
de algo que dentro de um contexto tem valor, por exemplo, dentro
das relacOes regidas por um contrato inteligente. Normalmente esses
tokens podem ser divididos em trés categorias em funcao dos direitos
que concedem aos seus titulares:

» Security Token: concede o direito a participacdo nos dividendos
do emissor (assemelha-se a uma acéo preferencial no mercado
de acOes na bolsa de valores);

* Equity Token: confere o direito a voto, além da participacdo nos
dividendos do emissor (assemelha-se a uma acdo ordindria no
mercado de acdes na bolsa de valores);

» Utility Token (sdo sindnimos User Tokens e App Tokens): confere
o direito a uma recompensa em servi¢os ou produtos do emissor
(assemelha-se aos vouchers de crowdfunding).

Como exemplo, vamos supor que exista um projeto especifico
relacionado ao armazenamento de dados em uma rede distribuida.
Um utility token poderia ser utilizado para permitir o uso de K mega-
bytes do servigo por um determinado tempo e este servico poderia ter
um valor associado. Cabe observar que, em ultima leitura, podemos
entender que o Bitcoin e outras AltCoins sdo tokens que representam
um determinado poder de consumo.
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22.3.3 Contratos Inteligentes

Nick Szabo, cientista da computacdo, em 1994 apresentou o concei-
to de contrato inteligente como uma forma de reduzir ambiguidade e
automatizar relagdes juridicas. Essas ideias foram a base para Vitalik
Buterin em 2014, na época estudante na universidade de Waterloo
no Canadd, levar esse conceito para um novo patamar ao publicar
0 White Paper “A Next-Generation Smart Contract and Decentralized
Application Platform” e implementa-lo em um projeto de blockchain
chamado Ethereum (BUTERIN, 2014).

Um contrato inteligente pode ser entendido como um agente au-
tébnomo armazenado em uma blockchain, onde o contrato é enviado
da mesma forma que uma transac¢do. Assim, ele deve ser aprovado
pelos nds da rede de acordo com o seu mecanismo de consenso. Uma
vez criado, o contrato inteligente é identificado por um endereco para
que possa ser chamado por outros sistemas, usudrios e até mesmo por
outros contratos inteligentes.

Esses contratos sdo caracterizados ndo s6 por sua imutabilidade,
descentralizacdo e transparéncia, que sdo caracteristicas de um block-
chain, mas também pela auséncia de ambiguidade, uma vez que pre-
cisam ser interpretados pela maquina, caracteristica que geralmente
pode ser encontrada e explorada em contratos tradicionais. O contrato
inteligente € um cddigo como outro qualquer, que serd executado exa-
tamente da forma em que foi programado. Normalmente este codigo
é do tipo: se (condicdo satisfeita) entdo (agdo).

Assim, uma vez disponivel na rede, o contrato ndo pode ser mo-
dificado, ou sofrer qualquer interven¢do em sua execucdo, a unica
opcdo possivel é de parar o contrato caso uma funcéo Kkill tenha sido
programada, dessa forma o contrato deixard de existir assim que essa
funcéo for chamada. Assim, contratos inteligentes ndo podem ser alte-
rados depois de serem enviados para uma plataforma, garantindo que
nenhuma cldusula do contrato seja alterada. Com base nisso, torna-se
extremamente necessdrio realizar testes antes de enviar um contrato
para uma plataforma, pois todos os casos possiveis devem ser cobertos
por testes para que ndo ocorra nenhum problema ou desvio de valores
durante a sua execucao.

A partir do momento em que um contrato esta disponivel na rede,
qualquer pessoa podera utiliza-lo. Entretanto, como a manutencao da
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blockchain pode demandar alto poder computacional, normalmente
ha um custo para enviar e executar os contratos a fim de cobrir os gas-
tos energéticos requeridos pela plataforma distribuida. Esse custo de
execucdo recai sobre quem chama um contrato inteligente e é baseado
na complexidade do contrato. Um contrato com baixa complexidade
tem o seu custo de execu¢do mais baixo e normalmente é mais facil
de ser interpretado por outros desenvolvedores, ou até mesmo por
pessoas que ndo sdo da area técnica, favorecendo a transparéncia do
ponto de vista do entendimento do que € executado no contrato. Por
outro lado, um contrato de alta complexidade proporcionara um alto
custo a quem for executd-lo e podera dificultar o entendimento de
sua execucao. Além disso, tomando a blockchain do Ethereum para
um entendimento mais profundo, essa é basicamente uma maquina
de estados Turing completa baseada em transacdes. Uma maquina de
estados é definida como algo que através de um conjunto de entradas
e transigdes ird se transformar em um novo estado, conforme é mos-
trado na Figura 22.7.
entrada: O, saida: 0

A B
entrada: 1, saida: 0

»

entrada: 0,
saida: 1

entrada: 0, entrada: 1,
saida: 0 saida: 0

entrada: 1,
saida: 0

Figura 22.7 Exemplo de maquina de estados.

Na representacdo de uma maquina de estados do Ethereum o pri-
meiro estado é chamado de “estado genesis”, ou marco zero, estado
anterior a execucdo qualquer transagdo. Ao executar uma transacao,
esse marco zero sofre uma transicdo para algum estado final e esse
estado final sempre representara o estado atual do Ethereum, confor-
me ilustrado na Figura 22.8.
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Figura 22.8 Exemplo de maquina de estados no Ethereum.

Dessa forma, o dominio dos conceitos de engenharia de software
e analise de algoritmos sdo essenciais para a construcdo de contratos
com menos falhas e mensuracdo do valor de execucdo de forma justa
conforme a complexidade exigida pelo dominio da aplicacdo (DESTE-
FANIS et al., 2018).

A Figura 22.9 ilustra o acordo entre duas partes em forma de
contrato inteligente, onde o contrato executa suas fun¢des, como por
exemplo o disparo de pagamento em uma data pré-determinada con-
tida em uma cldusula do contrato. Nesse caso as partes podem utilizar
um contrato inteligente ja instanciado na plataforma Ethereum ou um
deles pode criar um novo contrato e envia-lo para a plataforma, para
0 exemplo em questdo assumimos que um novo contrato foi criado.
O contrato é enviado para a rede e
em seguida é utilizado pelas partes
para realizar o pagamento do valor

acordado e transferir o bem para o
solicitante.

Uma das partes cria o confrato
inteligente para transferéncia de um
bem mediante pagamento de um
valor.

Qualquer pessoa podera &
A

reutilizar o confrato se as
clausulas atenderem as O O
necessidades do utilizador. c Q

Figura 22.9 Exemplo de aplicacdo de um contrato inteligente.
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Em relacdo a seguranca, a seguranca trazida pelo mecanismo de
consenso é baseada na suposicdo de que mineradores honestos sejam
racionais, ou seja, que é mais facil seguir o protocolo estipulado pelo
mecanismo de consenso do que tentar realizar um ataque (ATZEI et
al., 2017).

Existem algumas plataformas para implementar contratos inteli-
gentes, entre elas: Ethereum, Hyperledger, EOS e NEO. Por ser uma
tecnologia ainda muito recente, muitos aspectos politicos, como a
regulamentacdo e o reconhecimento por parte das principais organi-
zacdes mundiais, e também técnicos ainda tem espaco para evolucéo.

22.3.4 Gestao de Identidade e Proveniéncia

A tecnologia blockchain pode trazer beneficios também do ponto
de vista de gestdo de identidade. Por exemplo, em relagdo a colabo-
ragdo internacional, onde uma base Unica de dados poderia dispo-
nibilizar informacdes criptografadas dos cidadaos. Algo analogo ao
passaporte, onde a utilizacdo dessa informacao apenas serd possivel
caso a chave privada do usudrio seja informada. Imagine o cendario
onde passaportes, documentos de identidade, carteiras de motorista
sejam substituidos por um simples QR Code onde a validacao é feita
através de uma chave privada. Ndo seria mais importante carregar
ou se preocupar com esses documentos fisicos. A Figura 22.10 exem-
plifica o uso do QR Code juntamente a chave privada, resultando no
documento descriptografado.

8+ o = (o]

Figura 22.10 Exemplo de uso de identidade.

No cenario atual € dificil listar com exatiddo quais empresas tem
nossas informacdes a disposicdo como lojas online, bancos, hospitais
e outras empresas de prestacdo de servi¢o. Com isso, quando um
dado confidencial é vazado, é dificil dizer com exatiddo qual a fonte
de dados foi responsavel pelo ocorrido. Outro ponto importante a ser
destacado sobre o assunto é a centralizacdo dos dados, cada servico
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armazena os dados da forma que considerar melhor, portanto o nivel
de exposicao dos dados é bastante elevado a depender da quantidade
de servicos on-line utilizados. Por outro lado, com a descentralizacdo
oferecida intrinsecamente pela tecnologia blockchain, esse grau de
exposicdo e de vulnerabilidade é diminuido, visto que o ataque a uma
rede descentralizada exige uma maior coordenacdo e um maior poder
computacional como visto nas sec¢des anteriores.

“m‘£°r Defini¢do: QR Code

tvo R Code (sigla do inglés Quick Response - resposta rapida em portu-
gués) é um cddigo de barras bidimensional que pode ser facilmente escaneado
usando a maioria dos telefones celulares equipados com camera. Esse codigo é
convertido em texto, podendo conter, por exemplo, um endereco URL, um nu-
mero de telefone, uma localizagdo georeferenciada ou um e-mail.

J& sobre a otica de proveniéncia, o projeto Everledger Diamonds
Platform?® exemplifica o assunto de forma simples. O projeto foi
criado com o intuito de identificar todas as etapas da producdo de
diamantes, desde a extracdo até a chegada ao consumidor final. Dessa
forma, todos os passos da cadeia produtiva sdo armazenados em uma
blockchain para que o consumidor final tenha a garantia de que ele
estd comprando um produto que ndo foi falsificado ou até mesmo
roubado, pois todas as transa¢des do produto estdo armazenados de
forma imutdvel na blockchain do projeto.

E facil imaginar um processo similar sendo aplicado a outros pro-
dutos que sdo passiveis de falsificacdo e/ou para os quais se queira
informacdes de proveniéncia que permitam entender como foram
realizadas as etapas do seu processo de producdo. No caso de vinhos,
por exemplo, poderia se saber com exatiddo a partir do rdtulo infor-
macoes da colheita ao engarrafamento.

22.3.5 Transparéncia Publica

A sociedade demanda cada vez mais por transparéncia. A sangao
dalei da transparéncia no Brasil, em 2010, é prova de um esforco con-
tinuo de cidadaos preocupados com o destino de impostos e recursos
publicos e sua posterior aplicacdo por agentes do governo. No contexto

9 https://diamonds.everledger.io.
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brasileiro, os esforgos em transparéncia se tornam mais prementes
pelo desencadeamento de diversos escandalos de corrupcao ao longo
dos anos e pela frequentemente distorcida distribuicdo de recursos
publicos, nem sempre priorizando os reais interesses da populacao.

A tecnologia blockchain pode ser empregada para o monitoramento
de gastos na gestdo publica, habilitando, por exemplo, a visualizacdo de
toda a cadeia de transacdes desencadeada desde o pagamento de um
imposto até sua aplicagdo. De fato, a tecnologia blockchain ja tem sido
utilizada na gestdo publica. O governo sueco, por exemplo, experimen-
ta blockchain como um meio para alcangar agilidade no processo de
registro de terrenos®. Utilizando uma rede blockchain privada, envol-
vendo apenas nos autorizados, copias de registros sdo compartilhados
por bancos e agentes imobilidrios. Assim, cada passo no processo de
compra de uma propriedade pode ser auditado na rede blockchain,
onde o acesso aos registros pode ser feito por qualquer n6. Com base na
transparéncia provida pela blockchain, o objetivo do governo é reduzir
o risco de fraudes.

22.4 Consideracgoes finais

A tecnologia blockchain se caracteriza por prover a imutabilidade
dos dados, descentralizacdo, alta disponibilidade, transparéncia e se-
guranca. Assim, o uso dessa tecnologia permite desenvolver aplicacdes
com as caracteristicas supracitadas. Como vimos, a tecnologia tem sido
utilizada para criar solucdes disruptivas que beneficiam diferentes
areas de negdcio. Contratos inteligentes e moedas digitais que trans-
cendem barreiras fisicas entre paises, investimento em projetos além
das fronteiras com tokens que podem ser aproveitados como crédito
para a utilizacdo de um determinado servico, transparéncia na gestao
publica, rastreamento de proveniéncia, seguros regulados por objetos
conectados. Nesse tema é possivel dar asas a imaginagao.

Essas aplicagdes podem empregar a tecnologia de forma customi-
zada de acordo com o uso pretendido. Essas customizacdes podem
envolver, por exemplo, a definicdo do tipo de blockchain (publico,
privado ou hibrido) e do tipo de mecanismo de consenso a ser utilizado

10 “Sweden Trials Blockchain for Land Registry Management”. Disponivel em: http://www.compu-
terweekly.com/news/450421958/Sweden-trials-blockchain-for-land-registry-management.
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(PoW, PoS, entre outros). E importante ressaltar que o desempenho
das aplicacdes criadas na tecnologia é fortemente dependente do
mecanismo de consenso adotado. A estimativa de gasto energético da
rede do bitcoin, que utiliza o algoritmo proofof work é de 14 gigawatts
até 2020. Tendo isso em vista, as pesquisas sobre outros mecanismos
mais econdmicos estdo ganhando cada vez mais espaco nos projetos
que utilizam a tecnologia blockchain.

Cabe ressaltar que a tecnologia blockchain ainda ndo é madura
o suficiente para que seja integrada de forma simples aos sistemas
existentes. Mesmo com os padroes de tecnologia existentes e aplicados
atualmente, duas redes blockchain ndo se comunicam de forma trivial.
Recentemente algumas iniciativas tém surgido visando padroniza-
¢do. A mais notavel € a criacdo do comité técnico da ISO, ISO/TC 307
(Blockchain and distributed ledger technologies technical committee),
com o objetivo de desenvolver padrdes para a tecnologia blockchain.
O objetivo principal desse comité é viabilizar o aumento de intero-
perabilidade e troca de dados entre usudrios, aplicagdes e sistemas.

Além disso, a tecnologia blockchain pode ser considerada como
uma Distributed Ledger Technology (DLT), ou seja, uma tecnologia
baseada em um livro razdo distribuido. Portanto, blockchain é apenas
uma DLT e diversas tecnologias podem surgir baseadas nesse conceito,
preservando a esséncia de conter as caracteristicas de uma aplica-
¢do imutdvel, transparente e distribuida, mas ndo necessariamente
implementada como uma cadeia de blocos. De forma geral podemos
organizar essas tecnologias de acordo com a Figura 22.11, onde é
mostrado que o0s contratos inteligentes estdo contidos no grupo de
aplicagdes blockchain, que por sua vez estdo contidos na classificacdo
de aplicacdes DLT.

11 https://www.iso.org/committee/6266604.html.
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Contratos
Inteligentes

Figura 22.11 Classificacdo das tecnologias.

Outro aspecto relevante é a necessidade de evolucdo de métodos
de engenharia de software, incluindo boas praticas de testes e segu-
ranga, para adapta-las de forma mais séria as caracteristicas unicas de
blockchains (CHAKRABORTY et al., 2018). De maneira geral, acredita-
mos que a tecnologia fornece um frutifero terreno para pesquisas em
diferentes dreas da computagdo, como engenharia de software, redes
de computadores e sistemas de informacao.

22.5 Leituras recomendadas

Bitcoin Wiki (BITCOIN WIKI, 2018). A wiki do Bitcoin apre-
senta conceitos fundamentais e regras implementadas na rede
blockchain utilizadas para o processamento de transagdes na
criptomoeda bitcoin. A wiki € mantida pela comunidade Bitcoin
e é constantemente atualizada, servindo como referéncia para
mudancas implementadas na rede.

ECOA PUC-Rio (disponivel em http://www.puc-rio.br/ecoa).
Blockchain tem sido pauta frequente da iniciativa ECOA PUC-Rio
onde se discutem, em parceria com empresas e focando em suas
reais necessidades, solucdes disruptivas para diversas areas de
negacio. Diversos videos da iniciativa, de acesso gratuito, abor-
dam a tecnologia e suas aplicacdes.

IBM Blockchain for Dummies (GUPTA, 2017). O livro apresenta
conceitos introdutdrios sobre blockchain, processamento de
transacOes e mecanismos de consenso. Voltado para profissionais
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que buscam um primeiro contato com a tecnologia blockchain,
pode servir como um primeiro passo de estudo no assunto.
Mastering Blockchain (BASHIR, 2017). O livro aborda os con-
ceitos de blockchain e contratos inteligentes e serve como uma
referéncia adicional a respeito destes assuntos.

22.6 Atividades sugeridas

Com base na leitura do capitulo, defina blockchain.

Recapitule os conceitos basicos de Blockchain apresentados
no capitulo (arquitetura, bloco, descentralizacdo, integridade
e transparéncia).

Qual a diferenca entre uma blockchain publica, privada e hi-
brida? Em que situacdes faria uso de cada uma?

O que é um mecanismo de consenso blockchain? Como este con-
ceitoestarelacionado comaseguranca? E com o consumo de ener-
gia e sustentabilidade? Responda refletindo ao menos sobre o
funcionamento dos mecanismos Proof of Work e Proof of Stake.

O que é um contrato inteligente? Para que sdo utilizados (cite
exemplos de aplicacdo)? Quais sdo suas caracteristicas?

Pesquise a respeito de aplicacdes da tecnologia blockchain
para cada uma das seguintes areas de negocio: agricultura,
cidades inteligentes, financas, gestdo publica e saude. Busque
compreender os beneficios e as implicacdes que blockchain
oferece para as aplicacGes encontradas. Registre as aplicacdes,
os beneficios e as implicagdes para subsidiar a discussdo dos
resultados.

Utilize sua criatividade e pense em aplicacdes da tecnologia
blockchain que possam trazer potenciais beneficios para a so-
ciedade. Pense tanto no beneficio social quanto na razdo pela
qual blockchain seria uma escolha adequada para alcancgar o
beneficio pretendido e as implicacdes. Registre as aplicagdes,
os beneficios e as implica¢des para subsidiar a discussdo dos
resultados.

Considerando que o modelo econémico baseado em criptomoe-
das prospere, transacdes (eventualmente anonimas) e descen-
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tralizadas, sem o envolvimento de entidades governamentais,
poderiam dificultar a arrecadacdo de impostos. Pense em
solucdes alternativas para permitir que este modelo néo afete
os servicos bdasicos oferecidos a populacao (como saude, educa-
¢do, transporte publico, saneamento basico e aposentadoria).
Registre as solucdes para subsidiar a discussdo dos resultados.
Observacdo: As atividades 6 a 8 podem ser realizadas em
grupos de até 5 pessoas, idealmente no contexto de uma sessdo
de brainstorm, em que cada grupo registra seus resultados em
post-its. Um roteiro exemplo para a realizacdo deste tipo de
dindmica segue.

Preparacdo (~5 a 10 min):
» Explicar como funcionard a sessdo (instrutor);
* Leroenunciado da atividade (instrutor) e motivar a tematica;
* Distribuir post-its (instrutor);
Sessdo de Brainstorming (~15 a 30 min):
* Registrar resultados no post-it e colar no quadro da sessao
(cada um dos grupos);
* Gerar quantas ideias for possivel (cada um dos grupos);
- Deixar a imaginacdo livre;
- Na&o admitir criticas;
Ajuste dos Resultados (~10 a 20 min):

* Leitura e agrupamento de resultados proximos (instrutor
junto com 0s grupos);

* Consenso dos resultados finais da sessdo (um possivel mé-
todo para alcancar o consenso € a votacao).
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23. Ecossistemas
de software

Rodrigo Santos
Awdren Fontdo
Juliana Fernandes

Apds a leitura desse capitulo, vocé devera ser capaz de:
* Conhecer a origem dos ecossistemas de software e seus conceitos;

» Identificar as caracteristicas de um ecossistema de software em
torno de uma plataforma;

* Identificar os tipos, os elementos e as dimensdes de um ecossis-
tema de software;

* Reconhecer as dreas de investigacdo que possibilitem a pesquisa
em ecossistemas de software.
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23.1 Introducao

A adocdo de alguma tecnologia da informacao (TI) no cotidiano
de cada um de nds faz com o que a sociedade conheca e participe das
transformacdes digitais da atualidade ativamente. Com o advento da
Internet, vimos nossas relacdes pessoais se modificarem, utilizamos
as redes sociais para expressar e organizar nossa rotina com a utili-
zacdo de equipamentos eletronicos como celulares ou tablets, além de
também percebermos novas relacdes de trabalho sendo construidas
por meio dos nossos computadores.

Nesse sentido, os sistemas de informacao (SI) impulsionam pessoas,
organizacdes e governos a estabelecerem rela¢des que impactam a
sociedade, os negdcios, a economia e a politica. Segundo Boehm (2006),
o ritmo crescente de mudancas na industria global esta levando as
organizacdes a aumentarem os niveis de agilidade em seus métodos
de desenvolvimento de software, enquanto seus produtos e servicos
sdo cada vez mais intensivos em software. Mais especificamente no
contexto de SI, software é uma questdo chave para organizacdes. San-
tos e Werner (2011) consideram que o software tem representado um
elemento crucial para a maioria dos sistemas existentes, uma vez que
afeta funcdes, recursos e riscos em diferentes setores da industria. As
funcdes, os recursos e os riscos abordados pelos autores sdo impactados
pelo conjunto de relagdes estabelecidas em um determinado contexto.

Por sua vez, a Engenharia de Software (ES) lida com ferramentas,
técnicas e metodologias que auxiliam o desenvolvimento de software,
mas também vem aprimorando sua pesquisa tedrica e pratica na qual
requer mais engenheiros de software que enfoquem o sistema como
um todo (software, hardware e peopleware) (BOSCH, 2009). Sistemas
cada vez mais complexos necessitam de profissionais com habilida-
des de trazer para o projeto, desenvolvimento e pesquisa em ES uma
abordagem ampla, que busque contemplar importantes aspectos das
relacdes tecnolodgicas e socialmente dindmicas nas quais o software
estd inserido. Segundo Santos (2016), para ajudar as equipes de ge-
renciamento de TI a realizar suas atividades didrias em uma rede de
fornecimento de software, mais especificamente na demanda e na
analise de solucdes, o conceito de Ecossistemas de Software (ECOS)
tem sido explorado na ES.
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Peopleware

- Compreende as pessoas que trabalham direta ou indiretamente com
U/ma a drea de tecnologia da informagdo, processamento de dados e atuam
o em 4reas afins.

Muito embora o termo ecossistema tenha sua origem na Ecologia,
escolas das areas de Administracdo e Economia tém utilizado o conceito
para descrever uma nova forma de observar certas redes de negdcios
desde o comeco dos anos de 1990 (MOORE, 2006). Para Bosch (2009),
ECOS consiste em um conjunto de solucBes de software que permi-
tem, suportam e automatizam as atividades e transacdes realizadas
pelos atores no ecossistema de forma social ou comercial associado
as organizagdes que fornecem essas solugdes. ECOS representa uma
nova metafora na area de ES e vdrias iniciativas de pesquisa foram
conduzidas no tema na ultima década (SANTOS, 2016).

Com esta motivacdo, este capitulo apresenta a perspectiva de ECOS
como uma abordagem que apoie o contexto dos sistemas atuais, mais
complexos, no sentido de auxiliar o entendimento sobre como os ar-
tefatos em uma plataforma de software podem envolver diferentes
stakeholders neste processo. Esse contexto também impacta na analise,
aquisicao e custo de demandas por solucdes que atendam necessidades
de mercado cada vez mais urgentes.

Stakeholders

Consistem de todos os envolvidos/interessados direta ou indiretamente
em algum processo, projeto ou programa, por exemplo, desenvolvedo- ,
res, organizacoes, fornecedores, instituicdes publicas, 6rgdos regulado- tivo
res, clientes, usudrios finais, entre outros.

infor
ma

Neste capitulo, abordamos a origem, definicGes e conceitos sobre
ECOS, os tipos, caracteristicas e exemplos. Apontamos os elementos
que compdem um ECOS e suas dimensoes, além dos desafios e reas de
investigacdo que envolvem desde estratégias e técnicas para a gestdo
do conhecimento, saude, sustentabilidade, qualidade, até governanca
de desenvolvedores neste contexto.
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23.2 Origem, definicao e conceitos

O termo ecossistemas é comumente relacionado as dreas da Eco-
logia e da Biologia. Para a Biologia, por exemplo, ecossistema é uma
comunidade de organismos vivos (e.g., plantas, animais e microrganis-
mos) em conjunto com componentes ndo vivos (e.g., ar, agua e solo),
bem como as suas relacdes entre si e com o ambiente, interagindo
como um sistema (SMITH e SMITH, 2012). Nesse sentido, espécies em
um ecossistema interagem umas com as outras por necessidade de se
manterem vivas e/ou de se equilibrarem umas as outras em um deter-
minado ambiente. Algumas espécies individualmente se mantém ou
se equilibram exercendo papéis mais dominantes em relacdo a outras.
Asinteracdes sdo pautadas em colaboragdo e comunicacdo entre cada
membro e entre espécies a fim de preservar a saude de um ecossistema.

Foi com base nas relacdes da natureza que o termo ecossistema
foi adaptado para comportar a presenca do componente tecnoldgico
levando ao que denominamos Ecossistemas Digitais (ECOD), do inglés,
digital ecosystem (DECO). ECOD é um paradigma emergente para
inovacao tecnoldgica, conforme citam Graciano Neto e outros (2017).
Boley e Chang (2007) discutem quatro aspectos essenciais destes ecos-
sistemas, sdo eles: interacdo e engajamento, equilibrio, dominio
agrupado e fracamente acoplado e auto-organizacao. A partir deles,
uma analogia com os ecossistemas biolégicos auxilia na definigdo e
entendimento de ECOD. Nesse sentido, Boley e Chang (2007) resumem
as caracteristicas essenciais com base nos conceitos de agentes (enti-
dades que se integram a um ambiente ou comunidade com base em
seus proprios interesses) e espécies (tipos de agentes). Eles entdo defi-
nem ECOD como um ambiente de agente auto-organizador, agrupado
por dominio, aberto, vagamente acoplado, onde cada agente de cada
espécie é proativo e responsivo em relacdo ao seu proprio beneficio/
lucro, mas que também € responsavel por seu sistema.

Além desta abordagem, Bosch (2009) define um ecossistema huma-
no como um conjunto de atores com suas conexdes e atividades, bem
como as transagdes realizadas a partir dessas conexdes, considerando
tanto fatores fisicos como néo fisicos. Esse tipo de ecossistema pode
ser comercial ou social. Para Bosch (2009), no ecossistema comercial,
0s atores sdo os negocios, fornecedores e clientes; os fatores sdo os
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bens e servicos. Ja os ecossistemas sociais consistem em um conjunto
de usudrios com conexdes sociais e diversas maneiras de compar-
tilhar informacao (e.g., conhecimento, solucdes, ideias, referéncias,
feedback etc.).

Os ECOS podem ser vistos como uma classe particular de ECOD
centrados intensamente em software (GRACIANO NETO et al., 2017)
forming new large-scale systems called Systems of Information Systems
(SoIS. Santos e outros (2012) consideram que ECOS sdo uma forma
eficaz de construir software a partir de uma plataforma tecnoldgica
comum (e.g., sistema operacional, base de ativos de software etc.),
compondo aplicagdes e tecnologias desenvolvidas por multiplos atores
(desenvolvedores de terceiros, comunidades e organizacdes).

Segundo Santos e outros (2016), duas defini¢des estdo entre as
mais citadas pela comunidade de pesquisa em ECOS. A defini¢cdo de
Jansen e outros (2009) considera um ecossistema desse tipo como um
conjunto de atores funcionando como uma unidade que interage com
um mercado distribuido entre software e servi¢os, juntamente com
as relacOes entre estas entidades. Tais relacdes sdo frequentemente
apoiadas por uma plataforma tecnoldgica ou por um mercado comum
e sdorealizadas pela troca de informacéo, recursos e artefatos. Ja a de-
finicdo de Bosch (2009) conceitua ECOS como um conjunto de solucdes
de software que possibilitam, apoiam e automatizam as atividades e
transacgoes realizadas por atores a partir de uma dimensdo social ou
de negdcios, e por organizagdes que provém estas solucdes. O foco esta
nos aspectos organizacionais dos ecossistemas e nas relacdes entre as
organizacgdes enquanto entidades de software e servigos (SANTOS et
al., 2016).

Portanto, podemos considerar que ECOS compreende uma tecnolo-
gia baseada em software ou um conjunto de componentes de software
que podem ser usados por varias empresas para que esta utilizacédo
sirva para atingir um mesmo proposito. Em meio a muitas definicoes e
com a intencdo de ajudar a compreender um ECOS, Manikas e Hansen
(2013) apontaram dois conceitos fundamentais:

* Interesse comum em uma tecnologia de software central,
também conhecida como plataforma tecnoldgica comum ou
apenas plataforma, isto é, um conjunto de sistemas e servicos
de software integrados;
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* Umarede de organizacdes, isto é, algum tipo de relacionamento,
seja ele simbidtico ou de evolucdo conjunta, ou ainda comercial
ou técnica.

Manikas (2016) por meio de um estudo longitudinal da literatu-
ra existente sobre ECOS descrevem que em um ECOS a plataforma
tecnoldgica comum pode originar produtos de software que podem
cooperar e/ou competir no mercado, ou mesmo outras relacdes podem
ser tracadas entre eles. Considerando esta perspectiva, o desenvolvi-
mento/producdo de software ndo é o unico tipo de relacdo importante.

A cooperacao e competicdo no mercado considera as relacdes de
consumo que serdo originadas nesse contexto. Para Jansen e outros
autores (2009) essas relacoes podem ser estabelecidas com desenvolve-
dores de terceiros, comunidades e/ou outras organizacgdes para promo-
ver o desenvolvimento, fornecimento e evolucdo de componentes em
um grande ecossistema criado sobre a plataforma tecnoldgica comum.
Os conceitos de ECOS discutidos estdo representados na Figura 23.1.

Este cendrio representa
um ecossistema Uma organizagdo
formado por uma uma - pode confratar
rede de colaboracao s desenvolvedores para
em torno de uma \%TI#\' - manter componentes
tecnologia de software / Organizacdo A de uma plataforma
o o \ PR
\:"TIT';( Organizacdo B
‘ Desenvolvedores
L internos
A plataforma central é : 6
um conjunto de : i

)

componentes de
software que podem-ser

usados por varias
empresas/organizagdes

PLATAFORMA
CENTRAL

O

web

Os usudrios da internet .
usufruem de extensdes
ou funcionalidades que ~. Desenvolvedores -
sdo desenvolvidas por externos .-
desenvolvedoresinternos | 0 ————————
e/ou externos Os desenvolvedores externos utilizam
recursos de uma plataforma
tecnoldgica para produzir solugdes que
contribuem para a evolugcdo dessa
plataforma

Figura 23.1 Conceitos de ecossistemas de software.
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23.3 Tipos de Ecossistemas de Software
e Alguns Exemplos

Considerando a natureza de interacdes sociais, de negocios e téc-
nicas de ECOS, Santos e outros (2016) identificam trés papéis-chaves,
conforme ilustra o exemplo na Figura 23.2:

Organizacdo-chave (keystone): uma organizagdo ou grupo que
conduz o desenvolvimento da plataforma;

Usuadrios finais (end-users): representa quem precisa da plata-
forma para realizar o seu proprio negocio;

Desenvolvedores externos (external developers): utilizam a
plataforma como base para produzir soluc¢des ou servicos re-
lacionados.

Outros papéis sdo discutidos na literatura, como evangelista (FONTAO
et al., 2015), que consiste em um profissional da organizacdo-chave
que atua no planejamento, execuc¢do e analise de acdes visando um
relacionamento mais proximo com o desenvolvedor. Além dos papéis-
-chave em ECOS e considerando os tipos de relacionamentos que uma
organizacdo pode ter em uma plataforma, cinco tipos de relaciona-
mentos entre atores foram identificados por Manikas e Hansen (2013):

Mutualismo: quando seus atores tém beneficios mutuos;
Competicdo/Antagonismo: quando seus atores estdo em com-
peticao direta;

Neutralismo: seus atores ndo sdo afetados;

Amensalismo: um ator é afetado enquanto o outro é benefi-
ciado;
Parasitismo: um ator € prejudicado pelo relacionamento.

Além dos papéis-chave e tipos de relacionamentos entre atores,
Santos e Werner (2010) identificaram trés fatores principais a serem
tratados em ECOS:

Contribuicdes: solugdes e servicos de software que sdo desen-
volvidos sobre a plataforma;

Transacdes: modelos de lucro ou de recompensa, mas também
de beneficios ndo financeiros, tais como reconhecimento e
promocéo;

Relacionamentos: a forma pela qual as conexdes entre os atores
acontecem, envolvendo contribuicdes e transagoes.
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lataforma central
@© chrome

usudrios finais -

- S0V
P evangelistas
— Y
Os usudrios finais podem gostar de utilizar este /
navegador porque tém muitas extensdes /
criadas por desenvolvedores externos que /
facilitam a navegagdo deles na web /
/ desenvolvedores externos

Exemplo de ECOS

Vamos crior uma extensGo

para o navegador gjudar

as pessoas a traduzir o
Arabe?

A organizagdo-chave (Google)
mantém a plataforma central (Chrome)
para que desenvolvedores externos
possam contribuir com extensdes e os
usudrios finais se beneficiem com isso

Figura 23.2 Exemplo do ecossistema Google Chrome
considerando os papéis-chave.

23.4 Dimensoes de ecossistemas de software

como ECOS apresenta muitos conceitos, ha taxonomias desenvol-

vidas que apoiam o entendimento. Bosch (2009), por exemplo, propde
uma das mais conhecidas, que estd baseada em duas dimensdes: nivel
de abstracdo ou categoria do ECOS (sistema operacional, aplicacdo
do software e programacao de usudrio final) e nivel de evolucao da
industria de software em termos da plataforma dominante (desk-
top, web e mobile). A seguir descrevemos melhor essas duas dimensoes:

Dimensao baseada no nivel de abstracdo do ECOS: esta dimensdo

representa o nivel de abstracdo de ECOS e é dividida em trés niveis. O
primeiro esta relacionado ao Sistema Operacional, que representa o ni-
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vel no qual um ECOS foi explicitamente identificado e gerenciado, com
forte ligacdo com os dispositivos de hardware. O segundo se relaciona
ao nivel da Aplicacdo do Software, envolvendo aplicacdes especificas
de dominio, que obtém sucesso no mercado, evoluindo para uma co-
munidade de clientes, desenvolvedores terceirizados e financiadores.
J& o terceiro representa o “santo graau” das plataformas de software,
o nivel de Programacdo de Usudrio Final, que visa um ambiente de
configuracdo e composicao de sistemas voltado para usudrios finais.

Dimensdo baseada no nivel de evolucdo da industria de soft-
ware: esta dimensdo analisa a evolucdo da industria de software em
termos da plataforma dominante. Neste sentido, considera-se Desktop,
Web e Mobile.

Saiba mais sobre Plataformas de Software

inf Recomendamos a leitura do artigo seminal para a pesquisa atual so-
maor bre ECOS e plataformas intitulado “From Software Product Lines to
tivo Software Ecosystems” (Bosch, 2009).

Um ECOS, assim como um ecossistema natural, possui um ciclo
de vida que, conforme Jansen e outros (2009), é analisado em quatro
fases, conforme mostra a Figura 23.3.

Um ECOS vai se formando a medida que atores externos (comuni-
dades) buscam contribuir ao desenvolver funcionalidades, produtos e
servicos para uma plataforma, mantida por uma organizacdo-chave.
Essa organizacdo, por sua vez, pode se beneficiar com novas possibi-
lidades de parcerias e, em contrapartida, pode proporcionar inovagao
para uma comunidade.

Cada fase de um ciclo de vida possui atividades especificas que ca-
racterizam o processo evolutivo de um ECOS. Adicionalmente, Santos
e Werner (2011) e Santos (2016) apresentam trés dimensdes criticas
para as transacdes realizadas durante o ciclo de vida de um ECOS,
como mostra a Figura 23.4.

Conforme Santos e Werner (2011), a dimensao transacional é regida
pelos fatores: visdo do ambiente, inovacao e planejamento estratégico.
Enquanto isso, a dimensao social é dirigida por trés fatores: utilidade,
promocao e ganho de conhecimento. Por fim, a dimenséo técnica é
constituida pelos fatores: infraestrutura de desenvolvimento, gover-
nanca e gestdo de requisitos.
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Fase de estabeler um
relacionamento de
mercado com uma
organizacao-chave e
focada

1. Estabelecimento
de relacionamento

Fase de surgimento de
uma rede preliminar
que envolve diversos
atores interessados

no ECOS

2. Surgimento de
uma rede

4. Manutengéo de
comunidade de
criagdo

Fase de manutencéo
de uma comunidade
de criagao do ECOS,
na qual nao existem
organizagoes-chave e
o poder é distribuido

3. Diminuigéo de
poder da
organizagdo-chave

Fase da diminuigéo do
poder da organizacao-
chave e o estimulo

das comunidades que
se formam no ECOS

Figura 23.3 Fases do ciclo de vida de um ECOS.
Fonte: Jansen et al., 2009.

Dimensio voltada para cuidar da colaboragio ou
competitividade, das expectativas dos envolvidos e do
impacto na produtividade do seu ambiente

TRANSACIONAL

TECNICA

Dimensao voltada para cuidar da
abertura das plataformas e do
envolvimento de atores externos

SOCIAL

Dimensio voltada para cuidar da abertura da
organizagio como um todo, das comunidades ao redor
da plataforma e do desenvolvimento colaborative

Figura 23.4 Dimensdes criticas para transa¢des no ciclo de vida de ECOS.
Fonte: Santos e Werner, 2011.
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Quais casos reais de ECOS que vocé
g ja identificou até aqui?
A partir do conteudo exposto até aqui, acreditamos que vocé deva
atividade estar mapeando varios casos reais de ECOS e, em alguns deles, vocé
deve participar direta ou indiretamente com algum papel no ecossistema.

Quais voceé ja percebeu? Liste os casos reais e identifique os atores, papéis e
relacionamentos existentes a partir de pesquisas na web.

23.5 Areas de investigacdo em
ecossistemas de software

ha algumas areas que concentram as investigacdes dentro do con-
texto de ECOS, sdo elas: saude e sustentabilidade, qualidade, simulac¢do
e governanca.

23.5.1 Saude e Sustentabilidade

O conceito de saude de ecossistemas comecou a ser abordado como
um modo de medir o desempenho de um ecossistema de negocios. A
literatura técnica faz analogias com Ecossistemas Naturais e aproveita
termos dos Ecossistemas de Negocios. Em ecossistemas naturais, um
ecossistema saudavel é definido como estavel e sustentavel, mantendo
sua organizacao e autonomia sobre o tempo e a sua capacidade de re-
sistir ao estresse (SCHAEFFER et al., 1988). Essa sustentabilidade esta
relacionada a capacidade de aumentar ou manter a comunidade de
desenvolvedores durante o tempo e sobreviver a mudancas.

J& em Ecossistemas de Negocios, que € a area que mais inspira

a literatura técnica de ECOS, o conceito de saude é definido como a

habilidade de prover oportunidades de crescimento duraveis para

seus membros e aqueles que dependem deste ecossistema (MANIKAS

e HANSEN, 2013). Para medir o quanto um ecossistema de negdécios é

sauddavel, Iansiti e Richards (2006) definem os seguintes indicadores:

e Produtividade: é a habilidade para criar energia. Pode ser

medida por meio do fator total de produtividade, melhoria de

produtividade por meio do tempo e entrega de inovacdes (habili-

dade do ecossistema de se adaptar e entregar aos seus membros
novas tecnologias, processos e até mesmo ideias);

* Robustez: é a habilidade do ecossistema de sustentar pertur-

bagdes e desligamentos. E medida por meio de persisténcia
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da estrutura do ecossistema (a capacidade de manter os rela-
cionamentos), previsibilidade (a capacidade do nucleo de um
ecossistema permanecer so6lido mesmo acontecendo um ruido
entre o relacionamento dos envolvidos), obsoléncia limitada
(a capacidade de controlar a utilidade de componentes e tec-
nologia), continuidade da experiéncia de uso e casos de uso (a
capacidade dos produtos evoluirem em resposta a mudanca em
tecnologias);

* Criacao de Nicho ou Inovacdo: é a habilidade do ecossistema
aumentar significativamente a diversidade de envolvidos du-
rante o tempo. E medida por meio de crescimento na variedade
da companhia e crescimento na variedade técnica e de produto
(criacdo de valor), que mede o aumento no valor que o cresci-
mento traz.

Destesindicadores abordados na literatura técnica, pode ser desta-
cada a qualidade do produto como sendo um fator influente na saude
de um ECOS, inclusive como forma de atracdo para novos usudrios e
desenvolvedores. Isso poderia fomentar o &nimo tanto da comunidade
de desenvolvedores quanto de usudarios, criacdo de inovacgoes e a medi-
¢do dasaude do ECOS a partir da saude dos elementos que o compdem.

Uma avaliacdo apropriada de medi¢6es em ECOS como a saude
impulsiona e suporta agdes de melhoria e correcdo no ECOS. Isto re-
quer uma entidade de gerenciamento que deve ter a responsabilidade
de aplicar mudancas tanto no aspecto de negdécio como no aspecto
técnico (MANIKAS e HANSEN, 2013). Essa entidade deve ser um dos
elementos que compdem o ECOS.

23.5.2 Qualidade

Com uma ampla atuacdo de atores externos a organizagao-central
que prové a plataforma, como startups e desenvolvedores indepen-
dentes (MIRANDA et al., 2014), o desafio da qualidade em ECOS vem
se tornando uma questdo importante (AXELSSON et al., 2014). De
acordo com Barbosa e outros (2013), a questdo da qualidade ndo tem
sido definida ou tratada especificamente para ECOS, mas a maneira
pela qual a qualidade é medida vem sendo uma preocupacao real. As
primeiras iniciativas para discutir qualidade em ECOS foram voltadas
para a avaliacdo das contribuicdes dos atores, o que € crucial para o
desenvolvimento e evolucdo da plataforma (HMOOD et al., 2010).
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Na presenca de uma organizacgdo-chave, fatores adicionais sdo
percebidos, como o nivel de controle e poder sobre o ECOS (JANSEN et
al., 2009). Por exemplo, para um ECOS fechado, como o ECOS iPhone,
a organizacdo-chave tem controle para garantir que as contribuicdes
atendam a um padrdo de qualidade minimo exigido pelo canal de dis-
tribuicao (Apple Store). Ja em um ECOS aberto, como o0 ECOS MySQL/
PHP, onde os atores tém acesso ao cédigo fonte e as bases de conhe-
cimento relacionadas, o controle de qualidade é mais dificil de ser
gerenciado e garantido, considerando atores externos desconhecidos.

Além disso, a qualidade em ECOS néo tem se restringido a visao
dos processos e dos produtos, mas explora a visdo de saude e de pros-
peridade (FOTROUSI et al., 2014). Manikas e Hansen (2013) mostram
que qualidade é entendida como saude do ECOS, ou seja, o grau com
que um ECOS oferece oportunidades para colaboradores e para os
que dele dependem. Por exemplo, Dhungana e outros (2010) discutem
dois indicadores: sustentabilidade, capacidade do ECOS aumentar ou
manter a comunidade de colaboradores diante do aparecimento de
tecnologias/produtos de competidores e diversidade, capacidade do
ECOS envolver diferentes colaboradores ao prover uma plataforma
que apoie diferentes produtos, linguagens, dispositivos e perfis.

Hartigh et al. (2006) apresentam trés categorias de indicadores ja
descritas na Sec¢do 5.1: produtividade, capacidade do ECOS adaptar e
entregar novas tecnologias, processos e ideias aos seus participantes;
robustez, capacidade do ECOS sustentar a sua rede de relacionamen-
tos e manter a arquitetura da plataforma estavel; e criacao de nicho,
capacidade do ECOS inovar ou propiciar que a sua comunidade o faca.

Vale ressaltar que, diferente do processo de desenvolvimento de
um unico produto, em ECOS néo hé separacdo entre o desenvolvimento
da plataforma e dos projetos sobre ela (CATALDO e HERBSLEB, 2010).
Isto requer processos de gestao distribuidos que ampliam a forma de
avaliar a capacidade e maturidade dos processos dos atores do ECOS
(SANTOS e WERNER, 2012). Logo, é importante investir em estratégias
que apoiem: (1) coordenacdo de diferentes atores e sua comunicacao
no ECOS (FARIAS JUNIOR et al., 2013); (2) técnicas para melhorar a
experiéncia (FONTAO et al., 2014) e motivacido (MIRANDA et al., 2014)
dos colaboradores; (3) guias e padrdes para certificacdo das contribui-
¢Oes dos atores (MAIA et al., 2013); e (4) identificacdo dos requisitos
nos projetos do ECOS (VALENCA et al., 2013).
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Para garantir a qualidade em ECOS, apresentamos alguns desa-
fios a seguir conforme descrito por Santos e outros (2014). Eles estdo
classificados com base nas categorias utilizadas em desenvolvimento
distribuido de software. Audy e Prikladnicki (2008) orientam seguir as
categorias: processos de software, infraestrutura, pessoas ou recursos
humanos, gerenciamento e comunicacao.

Categoria 1-Processos de software e padrdes: como responsavel
pela gestdo da plataforma e do ecossistema em torno dela, a organi-
zacdo-chave deve rever seus processos de software para melhorar
a experiéncia dos colaboradores do ECOS e estabelecer controles
adequados aos diferentes tipos de atores. Isso envolve disseminar
boas praticas e padrdes arquiteturais para garantir a consisténcia das
integracdes dos produtos no ECOS. Por exemplo, frameworks e biblio-
tecas de desenvolvimento ou sistemas integradores que funcionem
como mecanismos para garantir o pleno funcionamento das solucoes
geradas sdo fundamentais.

Framework

i H11f°" E um conjunto de recursos técnicos que colaboram para executar um
tivo conjunto de responsabilidades para um dominio de software.

Categoria 2 — Aspectos sociais e gestdo do conhecimento: o
conhecimento circulante entre a plataforma e os produtos ao redor
influencia o processo de aquisicdo de tecnologias pela organiza-
¢do-chave. A diversidade dos elementos que compdem o ECOS e as
contribuicg6es intelectuais dos diferentes atores devem ser aprovei-
tadas adequadamente pelos projetos e pela plataforma por meio de
diferentes estratégias de captura de conhecimento. Adicionalmente, é
importante que a credibilidade de um colaborador seja verificada por
meio de certificacdes ou processos de selecdo de parceiros segundo as
particularidades de ECOS.

Categoria 3 - Governanca: uma estratégia de gestao deve ser esta-
belecida pela organizagdo-chave e comunicada aos demais atores. Sob
a otica de gestdo de requisitos, requisitos de qualidade e de integracéo
devem ser identificados e difundidos, visando ainda a inovagdo pela
comunidade e ajudando na criacdo de nicho. Além disso, atividades
de governanca de ECOS podem auxiliar na identificacdo de atores e
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artefatos criticos para a plataforma, internos e externos. A organizagao-
-chave deve ainda estabelecer orientagdes quanto a atividades de teste
pelos colaboradores para garantir confiabilidade e seguranca de seus
produtos para diferentes plataformas de ECOS. Por fim, colaboradores
precisam analisar e/ou comparar a saude de diferentes ecossistemas
de interesse para tomar decisdes nos projetos de suas contribuicoes
para a plataforma.

Sabemos que o conceito de qualidade e a sua percepcao sdo bem

abrangentes e fontes de discussdo. Agora é o momento de voceé refle-
atividade tir sobre o que percebe como qualidade no contexto de ECOS a partir
das categorias e indicadores apresentados. Para isto, utilize um dos ECOS que
voce identificou ao exercitar a atividade anterior. Que indicadores vocé perce-
beu no seu exemplo? H4 algum indicador e/ou categoria que é mais presente?
Como vocé mensuraria a qualidade nesse contexto?

% E sua opinido sobre a qualidade em ECOS?

23.5.3 Simulacao

A respeito de simulacdo, ha diversos conceitos relacionados que
devem ser levados em consideracgdo, que incluem: sistema, eventos,
variaveis de estado do sistema, entidades e atributos, processamento
de lista, atividades e atrasos, e finalmente, um modelo computacional
que permita a simulacdo (BANKS, 1999). Para produzir um modelo,
é necessario construir uma abstra¢do da realidade. Esse modelo nédo
deve representar todos os aspectos de um sistema a ser estudado. Em
vez disso, o modelo deve ser desenvolvido de forma simples, repre-
sentando apenas 0s aspectos importantes para avaliar as varidveis do
sistema que se quer medir. Assim, o modelo pode descrever um sistema
em algum momento de captacdo ou em multiplos niveis de captacdo
com o objetivo de representar o sistema de uma forma confidvel, que
permita a simulac¢do computacional (SOKOLOWSKI e BANKS, 2010).

Entender a dindmica envolvendo um ECOS pode ser um diferencial
entre o sucesso ou o fracasso de uma aplicacdo movel (ou simplesmente,
app), por exemplo. O uso de simulacdo se mostra como uma importante
ferramenta para apoio a tomada de decisdo, experimentando de forma
controlada diferentes cendrios em um ecossistema e minimizando risco
na busca pela criacdo de uma app popular. Segundo Bezerra e outros
(2018), 0 AppEco foi o modelo mais completo encontrado possibilitando
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uma representacao mais proxima das interacdes existentes no mundo
real, bem como pela sua caracteristica de replicacdo. Esse modelo foi
concebido para modelar as interacdes em um Ecossistema de Software
Moével. Em especial, ele observa comportamentos e interacdes entre os
principais atores (usudrios, desenvolvedores e apps) desse ecossistema
em uma dindmica de produc¢do de consumo de aplicac¢des. Esse modelo
evoluiu o trabalho anterior de Lim e Bentley (2015).

O modelo consiste em agentes que sdo abstracoes de usudrios, apps
e desenvolvedores, bem como artefatos que sdo abstracdes de apps.
Os agentes desenvolvedores constroem e publicam apps na loja de
aplicagdes. Os agentes usudrios visitam a loja e realizam download de
apps, onde cada download corresponde a uma nova venda. Cada app é
modelada como uma matriz de caracteristicas, semelhante aos genes.
As funcionalidades desejadas por um usudrio também sdo modeladas
em uma matriz. O download de uma app acontece quando ha uma
equivaléncia entre essas duas matrizes.

Um dos diferenciais do AppEco em relacdo a outros modelos de
simulacdo é a modelagem explicita de artefatos e os agentes de um
ecossistema (BEZERRA et al., 2018). Essa € uma importante caracte-
ristica que facilita a reutilizacdo do modelo por terceiros. Entretanto,
conforme mostra a Figura 23.5, o modelo proposto é de dificil utilizacao
por desenvolvedores pelos seguintes motivos: ndo possuir interati-
vidade com seus usuarios durante a execucdo, utilizar terminal de
linha de comando para sua execucao e ter os resultados gerados em
um arquivo do tipo texto (.txt) extenso e confuso.

LXK ) AppOce — Dash — 46x32 [ XX

Figura 23.5 Execucdo do Modelo AppEco (esquerda)
e resultados gerados pelo modelo (direita).
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23.5.4 Governanca

A governanca é definida como a forma que uma organizacgao é
gerenciada, incluindo suas responsabilidades e processos de apoio
a decisdo (DUBINSKY e KRUCHTEN, 2009). A governanca envolve a
atribuicdo de responsabilidades e direitos de decisdes, assim como
indicadores e politicas que permitem a avaliacdo continua. Alves e
outros autores (2017) definem governanca de ECOS como ferramentas
gerenciais dos atores do ecossistema que tém por objetivo influenciar
a sustentabilidade do ecossistema. A sustentabilidade é a capacidade
de aumentar ou manter a comunidade de desenvolvedores ao longo
do tempo e sobreviver a mudancas (MANIKAS, 2016).

O gerenciamento e monitoramento bem-sucedidos ainda sao
grandes desafios para profissionais de ecossistemas (DHUNGANA et
al., 2010). Isto acontece porque a comunidade de ecossistemas ainda
carece de teorias especificas de gerenciamento, ferramentas de suporte
e experiéncia consolidada na drea (MANIKAS, 2016). Neste cendrio, ha
trés principais categorias de mecanismos de governanca: criacdo de
valor - gerar e distribuir valor; coordenacdo — manter a consisténcia e
integracdo de atividades, relacionamentos e estruturas do ecossistema;
e controle e abertura organizacional - capturar a atencdo a partir
de modelos abertos e fechados.

Baars e Jansen (2012) dizem que a governanca pode ajudar uma
empresa a atingir seus objetivos, fazer melhor uso dos recursos dis-
poniveis e direcionar a um aumento na renda e na reducao de riscos.
A governanca de ecossistema requer um equilibrio de controle pela
organizacao-chave e de autonomia entre os desenvolvedores externos
(TTWANA et al., 2010). Entretanto, uma vez que este é um campo relati-
vamente novo, muitas organiza¢des podem néo saber como gerenciar
efetivamente os seus ecossistemas, ou como iniciar um ecossistema
especifico. Conforme Boucharas e outros (2009), ndo existe uma for-
malizacdo adequada para a governanca de ECOS e ha muitos desafios
a serem superados pelas organizac¢des como, por exemplo, a atracio e
o envolvimento dos desenvolvedores externos a organizacao.

Baars e Jansen (2012) ainda indicam que é necessario buscar
clareza acerca da governanga dentro do ecossistema. Como forma de
estabelecer isso, 0s autores indicam os seguintes aspectos:
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e Clareza do ecossistema: ha questdes essenciais para o sucesso
de um ecossistema. Se um ecossistema ndo for claro para os
colaboradores que o compde, ndo é possivel ter uma estratégia
de governanca clara;

e Clareza da estratégia de governanca: as organizacdes podem
estabelecer regras, procedimentos, protocolos e processos for-
malizados, o que pode ajudar no controle do ECOS;

* Responsabilidade: os elementos que compdem o0 ecossistema
sdo responsaveis por ele. Se ndo houver execugdo correta das
responsabilidades de cada elemento, uma estratégia de gover-
nanca ndo podera ser garantida;

* Medicdo: busca determinar o beneficio para o ecossistema a
partir da utilizacdo de uma estratégia de governanca, utilizan-
do-se de indicadores para analisar o estado atual do ecossistema
e prospectar o estado futuro; e

e Compartilhamento de conhecimento: é um aspecto importante
do nucleo de negdcios de um ecossistema como parte de uma

estratégia de governanca.

Nesta secdo, discutirmos algumas dreas para pesquisa em ECOS consi-

derando a perspectiva de computadores e sociedade. Apesar de diversas
atividade questdes que podem ser levantadas a partir das dimensdes social e de

negocio, diversos desafios da dimenséo técnica tém sido fortemente dis-
cutidos pela comunidade de pesquisa em Computacdo. Pesquise sobre os desafios
técnicos de ECOS. Dica: comece a partir da temética de arquitetura de software.

F Que outros desafios podemos tracar para ECOS?

23.6 Consideracoes finais

Neste capitulo, apresentamos uma discussdo sobre as relacdes
formadas no contexto tecnoldgico atual no qual o tema Ecossistemas
de Software surge como uma forma de se pensar o desenvolvimento e
a construcdo de sistemas considerando a complexidade que envolve a
relacdes entre todos os interessados em uma plataforma tecnoldgica
central. Além de conceitos basicos no assunto, trouxemos ainda exem-
plos e desafios de pesquisa no contexto de ecossistemas de software e
sociedade. Esperamos que este capitulo sirva como ponto de partida
para vocé investigar mais profundamente esse contexto que tém sido
bastante explorado no desenvolvimento de software moderno.
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23.7 Leituras recomendadas

Rodrigo Pereira dos Santos. Managing and Monitoring Softwa-
re Ecosystem to Support Demand and Solution Analysis. Tese
(Doutorado em Engenharia de Sistemas e Computac¢do). COPPE/
UFR]J, 2016.

George Augusto Valenca. A theory of power in software ecosys-
tems formed by small-to-medium enterprises. Tese (Doutorado
em Ciéncia da Computacgdo). CIn/UFPE, 2016.

Awdren de Lima Fontdo. MSECO-CERT: uma abordagem baseada
em processo para apoiar a certificacdo de apps em ecossistema
de software mdvel. Dissertacdo (Mestrado em Informatica).
IComp/UFAM, 2016.

Thaiana Maria Pinheiro Lima. SECO-AM: An Approach for Main-
tenance of IT Architecture in Software Ecosystems. Dissertagdo
(Mestrado em Engenharia de Sistemas e Computac¢ao). COPPE/
UFR]J, 2018.

Allan José de Souza Bezerra. Um estudo sobre o uso de simulag¢do
em Ecossistemas de Software Movel. Dissertacdo (Mestrado em
Informatica). IComp/UFAM, 2018.

Alexandre Indcio Meireles. Um Instrumento para Avaliagdo de
Transparéncia em Portais de Ecossistemas de Software. Disser-
tacdo (Mestrado em Informatica). PPGI/UNIRIO, 2018.

A. Fontdo, I. Wiese, R. P. Santos, A. C. Dias-Neto. Governanca de
Desenvolvedores em Ecossistemas de Software. In: R. P. Santos;
A. L. Martinotto; S. Avila e Silva. (Org.). Tépicos em Sistemas de
Informacao - Minicursos do XIV Simpdsio Brasileiro de Sistemas
de Informacao. 14ed. Porto Alegre: SBC, 2018, v. 14, p. 76-102.

Santos, R. P., Viana, D. Ecossistemas de Software no Desenvol-
vimento de Plataformas paraWeb, Redes Sociais e Multimidia.
In: Trinta, F. A. M., Passos, E. B. (Org.). Anais do XXII Simpo6sio
Brasileiro de Sistemmas Multimidia e Web (Vol. 3): Minicursos.
22ed. Porto Alegre: SBC, 2016, v. IIL, p. 93-118.

Santos, R. P., Werner, C. M. L., Alves, C. F., Pinto, M. J. S., Cukier-
man, H. L., Oliveira, F. M. A,, Egler, T. T. C. Ecossistemas de Soft-
ware: Um Novo Espago para a Construgdo de Redes e Territorios
Envolvendo Governo, Sociedade e a Web. In: Werner, C. M. L.; Oli-
veira, F.]. G.; Ribeiro, P. T. (Org.). Politicas Publicas: Interagdes e
Urbanidades. 1ed. Rio de Janeiro: Letra Capital, 2013, p. 337-366.
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Santos, R. P, Viana, D., Maciel, C. Ecossistemas de Software:
Uma Visdo sobre Fatores Técnicos, Humanos e Organizacionais.
In: Gasparini, I.; Mota, M. P. (Org.). Livro dos Tutoriais do XV
Simpdsio Brasileiro sobre Fatores Humanos em Sistemas Com-
putacionais. 15ed. Sdo Paulo: SBC, 2016, v. C, p. 70-90.

23.8 Atividades sugeridas

O que é um ecossistema de software e quais sdo os seus princi-
pais elementos? Quais as diferencas percebidas entre o desen-
volvimento de software tradicional para o desenvolvimento no
contexto de ECOS?

Qual a origem da pesquisa e pratica de ecossistemas de softwa-
re? Que motivac¢des conduzem as organizacdes a explorarem
essa metafora no desenvolvimento de software?

Quais as diferentes dimensdes que constituem um ecossistema
de software? Qual a sua proposta para analisar cada uma das
dimensoes?

Selecione dois casos de ecossistema de software, sendo um
ECOS com plataforma de cddigo aberto e outro de plataforma
proprietaria. Mapeie os seus elementos em relacdo a responsa-
bilidades, objetivos para participacdo no ecossistema, tipos de
contribuicdo e seus relacionamentos com outros elementos. Ao
final, realize uma andlise comparativa com base na estrutura
identificada.

Enumere cinco questdes de pesquisa identificadas a partir das
areas promissoras apresentadas e pesquise outros desafios a
fim de enumerar outras cinco questdes de pesquisa no assunto
ndo cobertas por este capitulo.
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0 QUE FARA
COM SEUS DADOS

APOS SUA
MORTE?:

Ap0s a leitura desse capitulo, vocé devera ser capaz de:

Ter uma visdo geral dos diversos aspectos interdisciplinares
relacionados ao pds-morte;

Reconhecer conceitos bdasicos relacionados a tecnologias asso-
ciadas a morte;

Entender os diferentes servicos associados a sistemas computa-
cionais que estdo sendo disponibilizados e/ou pesquisados para
esse dominio; e

Identificar alguns dos sistemas que existem atualmente voltados
para o contexto da morte ou do pés-morte.



24.1 Introducao

Hoje, ha cada vez mais sistemas distribuidos e multiusudrios, com
dados armazenados em diferentes locais e das mais variadas formas,
para acesso individual ou compartilhado. Mas o que acontece com esses
dados dispersos em tantos espacos, quando os proprietarios falecem?

Refletir sobre tal questdo implica discutir o tratamento do legado
digital pds-morte, isto é, dos dados de usudrios falecidos. Essa é uma
area de pesquisa ainda recente e de bastante relevancia, dado o papel
da tecnologia no cotidiano da sociedade moderna, na qual o Brasil
tem se destacado. Evidenciando o crescente interesse no tema pela
comunidade brasileira, em 2012, em uma acdo da Comissdo Especial
de Interacdo Humano-Computador (CEIHC) da Sociedade Brasileira
de Computacdo (SBC), foi aberta uma chamada para uma discussédo
do que seriam os grandes desafios de pesquisa em IHC nos 10 anos
seguintes. Como resultado dessa discussdo, identificaram-se cinco
desafios principais (BARANAUSKAS et al., 2012), dentre eles o desafio
IV - ‘Valores Humanos’, que inclui “Interacdo postuma e legado digital
pds-morte”. Como estratégias para trabalhar esse desafio, o relatorio
propde, entre outras possibilidades, a pesquisa e a publicacgdo de artigos
na area, bem como o levantamento de produtos de design (hardware,
software, websites etc.) que explicitamente citam os referidos temas.
O tema também € um dos desafios da comunidade de Sistemas de
Informacao da SBC, conforme proposta de Maciel e Pereira (2017).

A pesquisa na drea e sua relevancia tém sido reconhecidas néo
apenas no Brasil, mas também internacionalmente (ver, mais a fren-
te neste capitulo, o quadro “Pesquisa Crescente”). A relevancia do
tema para a area de IHC levou Massimi e Charise (2009, p. 2464) a
introduzirem o conceito de thanatossensibilidade! para descrever
uma abordagem que integra ativamente os fatos sobre mortalidade,
o morrer e a morte no design e nas pesquisas em Intera¢cdo Humano-
-Computador (IHC).

Também é importante pontuar que o mercado de desenvolvimento
de software para atendimento a demandas relacionadas ao legado
digital tem crescido significativamente. Ohman e Floridi (2017) deba-

1 O termo no inglés “thanatosensitivity” foi inspirado na figura mitolégica grega Thanatos, ou
Tanatos, que representa a personificacdo da morte.
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tem sobre o contexto comercial do legado digital e, em seu trabalho,
cunham o termo Industria Digital Péstuma (do inglés: Digital Afterlife
Industry — DAI) para designar servicos e produtos online oferecidos em
decorréncia da morte de um usuario, os quais podem ser monetizados
pela industria. Além das pequenas empresas que tém surgido, outras,
como Facebook e Google, tém se preocupado com a questdo, desen-
volvendo servigos especificos para o tratamento de dados de usudarios
falecidos. Ha uma crescente industria de solu¢des diferenciadas para
automacao de cemitérios, como, por exemplo, 0 apoio a visita a esses
espacos por meio de QR codes em lapides e timulos, remetendo a perfis
online das pessoas ali enterradas.

O fim da vida € um dominio atraente para a pesquisa multidisci-
plinar, visto que estd atravessado por dimensdes sociais, culturais,
legais, psicoldgicas, religiosas, politicas etc. No que diz respeito a area
da Computacdo, o tema ganha premeéncia ao considerarmos os desafios
tecnoldgicos para a abordagem dos fenémenos relacionados a morte,
como a mortalidade, o luto e o legado. No entanto, a pesquisa ainda
esbarra em uma série de tabus frente ao tema (MACIEL; PEREIRA,
2012), quer por parte de pesquisadores e desenvolvedores, que devem
reconhecer as implicacdes, em seu trabalho, de suas proprias atitudes
diante da morte; quer por parte de usudrios, 0s quais muitas vezes
resistem a levar em consideracdo sua mortalidade.

Neste capitulo, nosso objetivo é apresentar a area de pesquisa e
o desenvolvimento de tecnologias associadas ao tema da morte. Para
isso, na proxima secdo apresentamos os principais conceitos neces-
sarios para o entendimento do restante deste capitulo. Em seguida,
discorremos sobre os tipos de servigos existentes atualmente e como
eles sdo oferecidos nos sistemas, além de apresentar uma visdo geral
da pesquisa sendo desenvolvida no Brasil e internacionalmente sobre
o tema. Nas consideragdes finais, discutimos as questdes mais amplas
relacionadas ao tema, que vao além de aspectos dos sistemas e envol-
vem valores sociais e impacto da tecnologia na sociedade.
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Pesquisa crescente no tema de tecnologia associada ao pés-morte

A titulo de ilustracdo, fizemos uma busca informal pelas publi- fique por
cacdes sobre o tema na CHI, a principal conferéncia internacio- dentro

nal na 4rea de Interagdo Humano Computador. CHI é o acronimo 3
para o nome da Conference on Human Factors in Computing Systems, promovida
pelo Special Group of Interest in Computer Human Interface (SIGCHI) da Associa-
tion of Computer Machinery (ACM). A busca foi feita usando a ferramenta Google
Académico, apenas nos Anais da CHI, tendo como string (thanatosensitivity OR
“post mortem” OR posthumous OR afterlife OR bereavement OR “digital legacy”).

As primeiras publicagdes que encontramos como artigo resumido ou completo
sdo de 2009 (MASSIMI; CHARISE, 2009) e 2010 ((ODOM et al., 2010; MASSIMI;
BAEKER, 2010), respectivamente; ja em 2018 (9 anos depois), tem-se aproximada-
mente 70 publicacdes sobre o tema, apenas nesta conferéncia. Tais nimeros mos-
tram que vem aumentando rapidamente o interesse da comunidade académica
sobre o uso de tecnologias em contextos relacionados a morte e ao pés-morte.

24.2 Conceitos Relacionados

Nesta secdo, apresentamos alguns dos principais conceitos que
estdo associados a sistemas que lidam de alguma forma com a questédo
da morte do usuario. Vale ressaltar que ndo se trata, claro, de uma
exposicdo exaustiva de todos os conceitos que permeiam o tema, mas
sim de uma visdo panoramica de algumas nogdes transversais as suas
diferentes abordagens. Em outras secOes deste capitulo, sdo exempli-
ficados servigos e sistemas relacionados a tais conceitos.

24.2.1 Legado Digital

Carroll e Romano (2010) definem que “um legado digital é a so-
matoria das posses digitais que vocé deixou para os outros. Como a
mudanca para o digital continua, as posses digitais deixadas se tor-
nardo a maior parte do seu legado”. Tais posses sdo, segundo Bellamy
et al. (2014), compostas por ativos e contas digitais, cuja definicdo
apresentamos a seguir.

Segundo Carroll e Romano (2010), ativos digitais sdo todos os
e-mails e documentos em formatos digitais (imagens, audios, videos
etc.) de posse de um usudrio. Estdo armazenados em desktops, laptops,
tablets, periféricos, dispositivos de armazenamento, smartphones, e
quaisquer outros dispositivos digitais semelhantes que ja existam ou
possam vir a existir, independente da propriedade do aparato fisico
no qual o ativo digital é armazenado. Contas digitais se referem a
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contas de e-mail, redes sociais, midia social, licencas de software,
gestdo financeira, registro de dominio, servi¢co de nome de dominio,
alojamento web, preparacdo de servicos, lojas online, programas de
afiliados e qualquer outro tipo de conta online que ja exista ou possa
Vir a existir. Para Brubaker et al. (2014), o conjunto desses bens digi-
tais do usudrio que ficam como posses de um ou mais herdeiros é sua
heranca digital.

Da mesma forma que no mundo fisico, o usuario pode querer em
vida decidir sobre o futuro do seu legado digital. Assim, atualmente sis-
temas que contém bens digitais estdo criando mecanismos de controle
que permitem ao usudrio nomear um responsavel pelo seu conteudo
no sistema, ou um herdeiro para receber o conteudo. Por exemplo,
em sistemas de redes sociais, como o Facebook, o usudrio pode optar
pela imortalidade de sua “vida digital” ou determinar que a conta
seja extinta caso um conjunto de acdes ndo mais se realizem. Toda-
via, a modelagem desses mecanismos, principalmente na Web Social,
representada por inumeras aplicacoes de redes sociais, é complexa e
carece de discussdes, as quais envolvem ndo s6 aspectos técnicos, mas
também juridicos. Afinal, diferentes jurisdi¢cdes definem legislacdes
especificas para transmissdo de bens causa mortis - mas quase nunca
sdo consideradas as especificidades dos ativos e das contas digitais.

24.2.2 Identidade Real x Identidade Digital

Segundo Moresco e Ribeiro (2015), o conceito de identidade, central
nos estudos da pés-modernidade, é objeto de negociacao de diferentes
matrizes epistemoldgicas nos dias de hoje. As pesquisadoras afirmam
que autores como Giddens (1991) e Jacques (1998) tratam a identidade
como uma representacao de si, indicando caracteristicas do individuo
e/ou marcas de pertencimento a grupos sociais, ao passo que Canclini
(1995), Hall (2001) e Bauman (2005), entre outros, entendem a identi-
dade como um “conjunto de significados compartilhados” em sistemas
culturais. Para os objetivos deste capitulo, o conceito de identidade
pode ser definido como “o processo pelo qual os individuos partilham
0 seu “eu” com os outros” (STONE, 1981), em um movimento dialético
entre similaridades e diferencas.

Vale ressaltar que uma identidade digital é construida a partir
de relacBes em que os individuos se inserem, mas o modo como ela
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permanece sempre ativa e disponivel, mesmo depois de o individuo
ter desligado o computador, depende inteiramente da tecnologia (UN-
RUH, 1983). No que tange a identidade digital de usuérios falecidos,
tal questdo ganha novos contornos, uma vez que os dados podem
ser mantidos apds a morte do usudrio, sendo objeto de interacdo por
terceiros ou parcialmente alterados por um herdeiro. Assim, pode-se
dizer que uma identidade digital continua sendo narrada, alterada e
ressignificada por outras pessoas apds a morte do individuo com quem
tal identidade originalmente se relacionava.

De Bildt [10] discute a presenga do “eu digital” para além do faleci-
mento do usudrio: “[...] online, o doppelginger* digital se mantém como
uma parte de redes sociais de amigos e conhecidos, a néo ser que o perfil
do falecido seja deletado por um familiar ou pela propria rede social pela
longa inatividade ou quando um(a) conhecido(a) intencionalmente remo-
ve o link para o perfil do falecido do perfil dele(a). Desta forma, a copia
digital do falecido ainda constitui a autoapresentacdo para outras pessoas.”

24.2.3 Imortalidade Digital

Intimamente relacionado a ideia de identidade digital, o conceito
de imortalidade digital é definido, por Bell e Gray (2000), como “um
continuo entre fama duradoura, de um lado, e aprendizado e experién-
cia sem fim, do outro, sem chegar a vida eterna. Preservar e transmitir
suas ideias é uma imortalidade unidirecional, permitindo comunicacéo
com o futuro. Aprendizado e experiéncia sem fim sdo “imortalidade
bidirecional”, permitindo a “vocé”, ou ao menos a parte de vocé, co-
municar-se com o futuro no sentido de que aquele artefato continua
a aprender e evoluir”.

Nas pesquisas de Galvao et al. (2017), sdo exemplificadas trés pos-
siveis formas de conceder imortalidade digital a um usuario:

a. A geracdo de memoriais digitais, os quais mantém registros
online do usudrio falecido, gerados em vida ou na forma de
homenagens postumas;

b. A criacdo de aplicacdes digitais que analisam o padrao de men-
sagens do usudrio e, mesmo apds seu falecimento, permitem

2 Palavra de origem alemd usada em diferentes linguas para indicar a ideia de duplo, sésia ou cépia.
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conversar com um chatbot®, o qual virtualmente manda men-
sagens de textos similares as que poderiam ter sido enviadas
pelo usudrio em vida;

c. A possibilidade de transferir a mente humana de um usudrio
falecido para um corpo mecanico e, assim, imortaliza-lo através
de um “avatar”, com dados transferidos via software.

Ao mesmo tempo em que pode ser um grande alivio ao vazio que a
morte costuma trazer, a imortalidade digital levanta questionamentos
profundos, sejam eles técnicos, filos6ficos ou morais (GALVAO et al.,
2017). Tais questdes afetam os usudrios e é importante que isso seja
discutido com eles, os principais envolvidos com a imortalidade digital
(GALVAO et al., 2018).

24.2.4 Interagcao Postuma

Tradicionalmente, as ciéncias da natureza e as ciéncias sociais
tratam a interacdo como um processo em que mais de um elemento
estd envolvido, de modo que ambos estejam exercendo “acdo mutua,
afetando ou influenciando o desenvolvimento ou a condi¢cdo um do
outro” (HOUAISS, 2012), como no caso da interacdo gravitacional e
das interacdes sociais.

No ambito das discussdes desenvolvidas neste livro, ganha des-
taque, tanto como area de pesquisa quanto como objeto de estudo, a
interacdo entre pessoas e dispositivos digitais — Interacdo Humano-
-Computador (IHC). Se os pesquisadores dessa drea vém ha décadas
investigando as formas como usuarios interagem com computadores
por meio de interfaces e desenvolvendo tecnologias diferentes para tal
interacdo, urge hoje pensar os procedimentos de interacdo com dados
de pessoas mortas, ja que, com o passar dos anos, 0s usuarios de siste-
mas computacionais vao envelhecendo e, invariavelmente, morrendo.

A essa interacdo de sistemas com dados de pessoas mortas, ou de
usudrios com pessoas mortas via sistema, chamamos de interacdo
postuma (MACIEL; PEREIRA, 2012). Postumo € tudo aquilo que “se
passa apos a morte de alguém” (HOUAISS, 2012). Cabe ressaltar, porém,
que o dado em si ndo é péstumo, tendo sido produzido ainda em vida

3 Um chatbot é um software de inteligéncia artificial (IA) que pode simular uma conversa com
um usudrio em linguagem natural por meio de aplicativos de mensagens, sites e outros.
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pelo usudrio. Péstuma é a interacdo que se dd com o dado de alguém
que ja morreu, processo que € garantido pelo carater assincrono que
permeia boa parte dos processos comunicativos na internet.

Por exemplo, interagir com a foto de alguém que morreu, ainda
disponivel em uma rede social, é, de certa forma, interagir postuma-
mente com o0 usudrio que postou essa foto, como se faz no mundo real
sempre que se entra em contato com o legado deixado por alguém,
seja na forma de bens, mensagens ou informacgdes produzidas antes
do momento da morte. No entanto, o usudrio falecido ndo pode se
manifestar no momento em que ocorre essa interacdo, de modo que
0s projetistas precisam levar em conta varias questdes referentes as
configuracdes antecipadas de como o usudrio deseja que seus dados
estejam disponiveis para interaces apds sua morte.

24.2.5 Volicao

Propostas sistémicas devem considerar a possibilidade de o usuério
tomar decisdes sobre o destino do legado digital por meio de confi-
guragdes em softwares. Isso implica respeitar a voli¢do, isto é, o ato
pelo qual a vontade se determina diante de alguma coisa. Para Pombo
(2011), a volicdo “é como um principio da vontade... € como que 0
primeiro sinal, o ato de conceber o que se quer. Na vontade, além de
subentender-se a volicdo, ja entra a decisdo” — aqui, referente as possi-
bilidades de gerenciamento e interacdo péstuma com o legado digital.

Para tanto, mecanismos de controle podem ser criados, de forma
que, por exemplo, o usudrio deixe algum responsavel pelo conteudo
de determinado ambiente, opte pela imortalidade de sua “vida digital”
ou determine que a(s) conta(s) seja(m) extinta(s) caso um conjunto de
acoes ndo mais se realizem. Todavia, a modelagem desses mecanismos,
principalmente na Web Social, é complexa e carece de discussdes sob
os pontos de vista de aspectos funcionais e ndo funcionais, envolvendo
tanto as necessidades dos usudrios, quanto caracteristicas dos produtos.
Além disso, deve-se lembrar que o desenvolvimento das Tecnologias de
Informacdo e Comunicacdo (TICs) ndo pode ser separado das discussdes
sobre questdes legais, morais, éticas e com o compromisso social.

Maciel (2011) realiza uma analise de estratégias para garantir o
respeito a volicdo de usudrios frente ao legado digital no contexto da
Web Social, sugerindo:
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1. atribuir poder de senha para terceiros, em vida ou em testa-
mento, declarando o desejo da interagdo pdstuma;

2. ter registro do legado digital em outros equipamentos ou na
rede, de forma que ndo seja necessario acesso por meio de login;

3. manter vinculo com institui¢des e documentos do mundo real,-
comprovacado do 6bito, no contexto da Web Social;

4. prover recursos nas proprias aplicacées da Web Social para
tro da volicdo do usudrio.

Com base nessas possibilidades, uma série de requisitos funcionais
endo-funcionais sdo listados por Maciel (2011) para o desenvolvimento
de funcionalidades volitivas nas aplicacdes.

24.2.6 Antecipacao da Interacao

O conceito de antecipag¢do da interagdo tem relacdo com as conse-
quéncias futuras das a¢des tomadas por um usuario em um sistema
(PRATES et al., 2015). Um exemplo cotidiano é a configuracdo do apli-
cativo de despertador do celular feita pelo usudrio a noite para acor-
da-lo no dia seguinte. Embora o usudario tome a decisdo de configurar
o despertador em um momento, o efeito desta acdo so acontecera na
data e hora futura marcada pelo usudrio. Enquanto a interacdo com o
despertador pode ser simples, outros sistemas de uso cotidiano podem
apresentar um desafio maior. Por exemplo, Pereira Junior et al. (2014)
fizeram uma pesquisa em que mostram que usudrios do Facebook
ndo apresentavam dificuldades em interagir com a configuragdo de
visibilidade de fotos no seu perfil, porém em geral ndo tinham uma
boa compreensdo do real efeito das suas decisoes, isto é, quem de fato
poderia ver uma foto e em que condigdes.

Assim, ao projetar sistemas que envolvem interacoes com efeitos
futuros, projetistas de sistemas devem considerar os seguintes desafios
(PRATES et al., 2015):

* Suporte a antecipacdo: usudrios conseguem antecipar e enten-
der os possiveis impactos e cendrios resultantes das decisoes
tomadas em um dado momento?

* Representacdo: os usuarios conseguem representar os futuros ce-
ndrios no sistema analisado? Podem explorar diferentes caminhos
interativos possiveis (por exemplo, fazer perguntas “E se...?”)?
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* Custos x Beneficios: quais os custos e beneficios de representar
(ou néo) futuros cendrios de interagdo?

* Negociagdo e mitigacdo de conflitos: se as decisdes do usuario
abrangem outros usudrios, quais conflitos podem surgir? Como
os usudrios podem negociar ou mitigar estes conflitos com outros
envolvidos?

* Definicio de valores-padrdo: Sdo sugeridos valores padrao re-
ferentes as configurac¢des para ajudar os usudrios no momento
da configuracdo?

E facil ver que sistemas que se propdem a lidar com aspectos de
volicdo associados ao legado digital (por exemplo, sistemas que per-
mitem que o0s usuarios expressem seus desejos em relacdo ao futuro
de contas digitais, ou herdeiros de ativos digitais) vdo precisar lidar
com desafios de antecipac¢do da interacdo. Vale ressaltar que se pode
considerar que, para esses sistemas, a questdo da antecipacdo € critica,
uma vez que envolve decisdes feitas em vida cujos efeitos sé entrardo
em vigor postumamente, quando o usuario ndo estiver mais presente
para conferir se a configuracdo resultou no efeito desejado.

24.3 Servigos e Sistemas

Ao longo dos anos, vém surgindo diferentes ferramentas relacio-
nadas ao contexto do pds-morte, as quais apoiam variados aspectos
relacionados ao tema e oferecem servicos distintos aos usudrios.
Ohman e Floridi (2017) propdem uma classificacdo desses sistemas
a partir de uma pesquisa sistematica em que foram identificadas 57
empresas que oferecem servicos digitais relacionados a morte. Tal
amostra foi obtida a partir de trés fontes: (i) a lista disponibilizada
pelo blog Digital Afterlife (Thedigitalbeyond.com); (ii) uma categoriza-
¢ao (inicial) apresentada em Oliveira et al. (2016); (iii) 50 aplicativos
apresentados no topo da lista de resultados de uma busca no Google
utilizando a string “Digital Afterlife Service”. A partir desse levanta-
mento, os autores identificaram 72 servicos relacionados ao legado
digital e os classificaram em 14 “grupos genéricos”, 0s quais, por sua
vez, foram classificados em 4 grandes “tipos de servigo”:

* Servicos de gerenciamento de informacao (Information manage-

ment services): apoiam 0s usudrios no gerenciamento dos bens
digitais relacionado a sua morte ou a morte de outra pessoa.
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Servicos de transmissdo de mensagens postumas (Posthumous
messaging services): proveem a entrega de mensagens digitais
(ou outros conteudos de comunicacdo) aos seus destinatarios
indicados apos deteccdo da morte do usudrio.

Servicos de memorial online (Online memorial services): proveem
um espaco online para um falecido ou um grupo de falecidos
serem lembrados/homenageados.

Servicos de recriacdo da vida (Re-creation services): usam dados
pessoais para gerar um novo conteudo, replicando o comporta-
mento do falecido. Sdo sistemas que atuam na perspectiva da
imortalidade digital.

Assim, a Figura 24.1 apresenta uma visao geral dos tipos de ser-
vicos no contexto de legado digital pés-morte. Em seguida, expli-
camos brevemente cada uma dessas quatro classes de servico.

« Mensagens de dudio ou
video
« E-mail péstumo

« Comunicagdo postuma
por chatbots

= Mensagens postumas em Servigos de * é;?vt?[og‘%i?redes socizis
Servigos de Memorial redes so"c,lais ) Gerenciamento de : P i‘|;11e|| éncia artificial
Online « Transacdes de contelido Informagdo 9
social
) ) O 0O
W/ A4 A4 A4

« Informacdes pessoais Servi?os"de « Espacos online para
« Bens digitais Transmissdo de memorial e luto
« Planejamento para morte Mensagens péstumas = Crowdsourcing

« InstrugBes postumas
« Contas e midias sociais

Servigos de

Recriagdo da Vida

« Memoriais em redes
sociais

€ para o pos-morte

Figura 24.1 Visdo geral dos servicos digitais relacionados a morte.

24.3.1 Servicos de Gerenciamento de Informacao

Das classes propostas, esta é a que agrupa a maior quantidade de
categorias de servicos. Embora todos eles oferegam o gerenciamento
de informaco6es ou bens digitais pertencentes ao proprio usuario ou
a terceiros, o seu foco varia, como pode ser visto abaixo:

Servicos de gerenciamento de informac6es pessoais (Personal
information management systems): oferecem armazenamento
digital seguro de informacdes pessoais, normalmente fazendo
analogia a um “cofre seguro”. A proposta é deixar informacdes
armazenadas digitalmente (mesmo que sobre o mundo fisico,
como, por exemplo, no caso de senhas de bancos) para serem
passadas a um herdeiro.
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Servicos de gerenciamento de bens digitais (Digital assets ma-
nagement systems): permitem o armazenamento com seguranga
(normalmente criptografado) de arquivos e outros bens digitais.

Servicos de planejamento para morte e pds-morte (Death and
afterlife planning systems): oferecem meios de se organizar e
tomar decisGes relacionadas a propria morte e pés-morte, como
listas de afazeres (“to-do’s”) e verificagdo, guias de como se pre-
parar digitalmente para morte, geracdo de testamento digital e,
em alguns casos, até mesmo o contato para o advogado (ou um
curador) validar a autenticidade do testamento.

Servicos de instrucdes pdstumas gerais (General posthumous
instruction services): permitem ao usudrio armazenar seus
desejos sobre a destinacdo dos seus bens digitais a um contato
de confianc¢a ou guardido indicado (pessoa que recebera a res-
ponsabilidade de seguir as instrugdes deixadas).

Servigos de gerenciamento de contas e midias sociais (Social
media/account management services): permitem que usuarios
definam o futuro de suas contas, por exemplo estabelecendo se
querem que sejam apagadas, ou se preferem nomear um (ou
mais) herdeiro(s) para ter(em) acesso ao seu conteudo.

Com esses servicos, a voli¢do dos usudrios fica expressa em softwa-
re, sendo possivel a antecipacdo da interagdo para registro dos desejos.

24.3.2 Servicos de Transmissao de Mensagens Péstumas

Os servicos de transmissdo de mensagens postumas estao associa-
dos a diferentes midias e formas de o usudrio deixar mensagens para
serem enviadas a pessoas especificas pelos sistemas apds sua morte.
As categorias deste tipo sdo:

Servicos de envio de mensagens de dudio ou video (Posthumous
audio and video messaging services): permitem que 0 usudrio
grave mensagens de dudio ou video que serdo armazenadas no
proprio sistema “eternamente” ou enviadas a pessoas selecio-
nadas pelo usudrio.

Servigos de e-mail pdstumo (Posthumous emailing services):
permitem que usudrios escrevam mensagens de e-mail que
serdo enviadas postumamente. Em alguns casos, a mensagem
serd enviada assim que for confirmada no sistema (ou por
inatividade, ou por informacé&o de algum contato de confianca
indicado) a morte do usudrio. Em outros, o usuario pode deixar
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mensagens associadas a locais ou que serdo enviadas em datas
especiais futuras (por exemplo, aniversarios).

Servicos de mensagens postumas em redes sociais (Posthumous
social media messaging services): permitem que o usudrio de-
fina mensagens futuras (por exemplo, de despedida) a serem
postadas em suas contas em redes sociais.

Servicos de transacdes gerais de conteudo social (Transactions of
general social content services): permitem que usudrios definam
mensagens a serem enviadas a pessoas especificas no futuro
mediante sua morte ou eventos em datas ainda ndo definidas
(por exemplo, o nascimento de um neto)*.

24.3.3 Servicos de Memorial On-line

Estes servigos tém como finalidade que pessoas em luto se lembrem
ou prestem homenagens a um falecido. Neste servico, sdo identificadas
trés categorias:

Espacos online para memorial e luto (Online spaces for memorial
and grief): permitem a criacdo de um espago virtual que sera usa-
do como memorial, normalmente voltado para familia e amigos
do falecido, para fins de postagem de comentarios. Podem ser
associados a uma linha do tempo ou integrados a midias sociais.

Servicos de crowdsourcing® de conteudo digital sobre o falecido
(Crowdsourcing digital content about the deceased services):
criam um espaco virtual publico sobre uma pessoa falecida, de
modo que as pessoas possam colocar informacdes ou conteudo
digital (por exemplo, fotos, videos, musicas etc.) relacionados a
vida daquela pessoa. Muitas vezes fazem analogia a um “livro
davida” do falecido e permitem sua organizacdo em temas (por
exemplo, biografias, hobbies etc.).

Servicos de memoriais em redes sociais (Social Network Systems
- SNS - memorials): permitem que a conta de uma pessoa falecida

4 Embora o artigo de Ohman e Floridi (2017) ndo explicite a diferenca entre estes servigos e
outros da mesma classe, entendemos que uma possivel distingdo seria o uso de algoritmos
para definir, a partir de dados da Internet, o momento do envio (por exemplo, usando registros
publicos para constatar a morte do usuério).

5 Crowdsourcing é um termo em inglés oriundo das palavras crowd (multiddo) e outsourcing
(terceirizagdo), e pode ser definido como a divisdo de uma tarefa que seria feita por uma tnica
pessoa (muitas vezes especializada) em tarefas menores, as quais sdo distribuidas para um
grande numero de pessoas. O resultado final é, portanto, obtido por meio do resultado cumu-
lativo das tarefas individuais (QUINN; BEDERSON, 2011).
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seja transformada em um memorial, passivel de geréncia por um
contato de confianga (por exemplo, como ocorre no Facebook).

24.3.4 Servicos de Recriagao da Vida

Esses servicos sdo categorias associadas a imortalidade digital,
em contextos em que agentes de inteligéncia artificial simulam
o comportamento de uma pessoa falecida e continuam a intera-
gir com os vivos em nome dessa pessoa. Até o momento, foram
identificadas trés categorias:

Servicos de comunicac¢do postuma (Posthumous communication
service): com a utilizacdo de chatbots, tem se tornado possivel o
desenvolvimento de ambientes em que um usudrio pode dialogar
com dados de uma pessoa falecida.

Servicos de avatar digital/backup (cépia de seguranca) de mente
(Mind-backup/digital avatar services): permitem que o usudrio inclua
seus dados sociais e crie um avatar digital, que pode ter corpo fisico,
capaz de se comunicar por voz com pessoas proximas ao falecido.

Servicos de redes sociais com inteligéncia artificial (SNS with
Artificial Intelligence services): a rede social permite que um
agente inteligente continue a interagir em nome do falecido por
meio do seu perfil.

Ficcdo que Impressiona

O episédio “Be Right Back”, da céle-
bre série “Black Mirror”, disponivel na
Netflix, apresenta duas possibilidades
supracitadas de servigos: os de comu-
nicacdo pdstuma e os de avatar. Logo,
o enredo desse episddio é propicio para
a discussdo da imortalidade digital. Na
obra, um jovem casal vive junto dis-
tante da cidade. Ash, o marido, sofre
um acidente de carro e falece. Uma das
amigas de Martha, sua esposa, inscre-
ve-a em um programa experimental,
0 qual promete “ressuscitar” Ash. Ini-

cialmente, a viuva recusa a oferta, alegando que seria uma falta de respeito com
a memoria de seu marido. No entanto, emocionada pela descoberta de que esta
gravida, acaba aceitando participar do programa e se comunicar com os dados
do falecido esposo, recebendo mensagens de texto em uma rede neural em que
uma inteligéncia artificial replica 0 modo de Ash escrever. Ao longo do proces-
so, a interacdo entre o casal vai aumentando, com comunicac¢do por escrito, por
voz e, finalmente, com o corpo e a imagem de Ash na forma de um humanoide.
BE Right Back, Criacdo: Charlie Brooker, Produc¢do: Charlie Brooker e Annabel Jones.
Episédio 1 (44 min) da temporada 2, da série Black Mirror. NETFLIX, 2013.
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24.3.5 Sistemas e Aplicacoes

Como foi dito no inicio desta se¢do, Ohman e Floridi (2017) pro-
pdem uma taxonomia de servicos associados ao pds-morte a partir da
analise de um conjunto de sistemas. A esse respeito, vale ressaltar que
se observa hoje um movimento duplo em termos de desenvolvimento:
por um lado, é crescente a incorporacgdo de servi¢os relacionados ao
pos-morte em sistemas com outras funcionalidades principais, como
redes sociais, servigos de e-mail, repositérios de arquivos etc.; por
outro lado, assiste-se a uma proliferacdo de sistemas que tém foco ex-
clusivo em servicos para o contexto do pds-morte, como aqueles para
configuracdo de legado digital ou comunicagdo pdéstuma.

Yamauchi et al. (2018) os diferenciam como servicos “exclusiva-
mente dedicados a essa finalidade, e os que tém finalidades outras,
mas servicos relacionados acoplados”, e ressalta que “os sistemas
atuais tendem a possuir arquiteturas, configura¢des e comportamen-
tos diferentes de quando a literatura comegou a investigar questdes
relacionadas ao legado digital.”

A seguir, comentaremos sobre alguns sistemas que tém se destaca-
do pelas solucdes implementadas para o pés-morte. Nao nos ateremos,
no entanto, a uma classificacdo formal dos sistemas de acordo com
os servigos ofertados, até porque frequentemente combinam mais de
uma categoria descrita no estudo de Ohman e Floridi (2017).

Comecaremos destacando a incorporacgdo de servigos a sistemas
que ja sdo amplamente utilizados e que tém outros propositos, como
0 Google e Facebook, os quais tém bilhdes de usudrios® e armazenam
diferentes tipos de conteudos ou bens digitais dos usudrios, como, por
exemplo, textos, videos e fotos. Em 20137 o Google adicionou a pos-
sibilidade de configurar na conta de seus usudarios o Google Inactive
Account Manager (IAM), ou seja, um gerenciador de conta inativa.
Nesse servico, o usudrio pode definir contatos de confianga, deixar
mensagens que serdo enviadas para até 10 pessoas, estabelecer quem

6 As estatisticas mostram que tanto o Facebook quanto o Google tém mais de 2 bilhdes de usué-
rios no mundo. Ver https://www.statista.com/statistics/264810/number-of-monthly-active-face-
book-users-worldwide/ e https://techcrunch.com/2017/05/17/google-has-2-billion-users-on-an-
droid-500m-on-google-photos/.

7 Veja reportagem publicada quando do lancamento de tal servigo: https://www.theverge.
com/2013/4/11/4213126/google-launches-inactive-account-manager-to-manage-data-after-death.
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pode ter acesso (fazer o download) a seus arquivos e conteudos em
diversos produtos da Google, bem como configurar se deseja que sua
conta seja apagada ou ndo. Note que o Google IAM oferece servicos
de gerenciamento de informacado (gerenciamento de contas e bens
digitais) e transmissdo de mensagens pdstumas (e-mails postumos).

O Facebook também permite que o usudrio decida se quer que sua
conta seja desativada apos sua morte, ou se indica alguém para ser o
responsavel pela conta, a qual se tornard um memorial. O usudrio pode
definir também se o responsavel indicado poderd baixar o conteudo as-
sociado a conta. Assim, podemos dizer que o servico do Facebook inclui
gerenciamento de informacdo (gerenciamento de contas e bens digitais)
e memorial online (memorial em rede social). Cabe salientar que nos
termos de uso do Facebook, atualmente, hd uma cldusula que estabelece
que, caso detectada a morte do usudrio, o perfil sera transformado em
um memorial. Para que ele se torne gerencidvel por um herdeiro ou
seja excluido, o usudrio precisa configurar tais funcionalidades.

Entre os sistemas especificamente desenvolvidos para o contexto
do pos-morte, destacam-se os de Gerenciamento de Legado Digital
(PEREIRA; PRATES, 2017). Esses sistemas permitem que o usudrio tome
decisdes sobre o futuro dos seus bens digitais, o que com frequéncia
envolve varios dos servicos apresentados por Ohman e Fioridi (2017),
como o gerenciamento de informacdes (assim como de bens digitais e
instrugdes) e transmissdo de mensagens postumas.

Sistemas de planejamento de fim da vida sdo aqueles que normal-
mente focam no gerenciamento de informacdes pessoais e instrucdes
pdstumas gerais, e ndo necessariamente envolvem o gerenciamento
de bens digitais. As informac¢6es muitas vezes estdo associadas a as-
pectos relativos a morte e agdes no mundo fisico, indo de questdes de
ordem mais pratica (por exemplo, se uma pessoa quer ser enterrada
ou cremada, se/onde ja tem uma lapide, informacdes sobre seguro de
vida etc.) a mais simbdlica (por exemplo, 0 que uma pessoa quer que
seja colocado na lapide, ou a expressao de seus desejos sobre deter-
minados rituais/procedimentos a serem realizados durante o veldrio
ou enterro).

Muitos dos sistemas tém como objetivo oferecer um tipo especifico
de servigo, como os memoriais online. Estes normalmente focam na
geracao e no gerenciamento de espagos virtuais voltados para home-
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nagear um falecido. Alguns sdo ambientes totalmente virtuais (por
exemplo, Life book® ou Much Loved®), enquanto outros podem estar
associados a espacos fisicos, como cemitérios. Nesse caso, ha siste-
mas que apenas apresentam informacdes sobre algumas das pessoas
enterradas, como o aplicativo do cemitério Pére-Lachaise!® em Paris
(PEREIRA et al., 2016, LEITAO et al., 2017) e ha aqueles mais interativos,
que permitem que os visitantes criem memoriais associados a lapides
(por exemplo, o aplicativo Inmemorial'') ou acrescentem, colabora-
tivamente, informag¢des a memoriais ja existentes. A industria dos
servigos funerarios associados as tecnologias tém ofertado diferentes
solucdes aos individuos e avancado na automacado de espagos como
0s cemitérios.

Além disso, enquanto a maioria dos sistemas de memoriais sdo
voltados para pessoas em luto, alguns permitem que o usudrio crie um
memorial sobre simesmo, o qual, ap6s sua morte, serd disponibilizado
para outras pessoas. Esse tipo de memorial muitas vezes estd incluso
em sistemas que combinam diferentes servicos de gerenciamento de
informacdes, como no caso do Afternote.

Outra modalidade de tecnologias digitais voltadas para o pds-morte
é a dos sistemas de comunicacdo pdstuma, que envolvem geracao,
armazenamento e envio de mensagens mediante a morte do usuario.
De certa forma, estes podem ser entendidos como um caso especifico
de sistemas de gerenciamento de legado digital, considerando-se as
mensagens como bens digitais que serdo entregues uma vez constatada
a morte do usudrio. Conforme discutido, alguns permitem o envio de
mensagem deixada pelo usudrio assim que for constatada sua morte
(por exemplo, Google IAM e Afternote), enquanto outros permitem
planejar mensagens para serem enviadas por redes sociais como se 0
proprio usudrio as estivesse enviando (e.g. Dead.Social)*.

No que se refere a recriagdo da vida pelas tecnologias, os avancos
tém sido possiveis com o uso de Inteligéncia Artificial. Como exemplo

8 https://www.lifebookuk.com/.

9 https://www.muchloved.com/.

10 https://itunes.apple.com/pt/app/le-p%C3%A8re-lachaise/id375317077?mt=8.
11 Ver Inmemorial Cemitério Virtual: http://inmemorial.com.br/sobrenos.php.
12 https://www.afternote.com/.

13 http://deadsocial.org/about/.
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de iniciativas dessa natureza, temos os servicos da empresa Eter9',
uma rede de origem portuguesa, a qual minera os dados disponiveis
na Internet para poder imortalizar as pessoas que se cadastram em seu
servigo. Isso se da através do relacionamento entre contas de outras
redes sociais (Twitter, Facebook, Instagram etc.), a fim de criar um “eu
digital” do usudrio (GALVAO et al., 2017).

Note que existe hoje uma quantidade grande de sistemas associa-
dos ao pés-morte. Na maioria dos casos, trata-se de sistemas desenvol-
vidos especificamente com esse objetivo, podendo focar um servico
especifico ou uma combinac¢do de variados servicos. A discussao
desses servicos e sistemas envolve ndo apenas questdes técnicas do
desenvolvimento de novas solu¢des, mas também novas questdes de
pesquisa relacionadas a aspectos culturais, legais e que permeiam o
tratamento da morte em contextos reais.

24.3.6 Visao Geral sobre Questoes de Pesquisa

Este novo dominio de sistemas relacionados a morte e ao pds-morte
gera um conjunto de questdes inéditas de pesquisa a serem exploradas.
Como vimos anteriormente, diversas pesquisas definem e exploram
ideias e nogdes emergentes, as quais vao surgindo conforme o campo
de pesquisa melhor se delineia. A proposta sobre aspectos de Ante-
cipacdo de Interacdo nao é especifica para sistemas relacionados a
morte, mas é especialmente critica para eles. Assim, algumas pesquisas
analisam sistemas voltados para a geréncia de informacdes (PRATES
et al., 2017) e transmissdo de mensagens postumas (PEREIRA et al.,
2016, 2017), a fim de identificar como e se tais sistemas atendem ou
ndo os desafios de antecipacdo de interacdo propostos e 0s impactos
das decisdes do designer para os usuarios neste contexto.

Em relacdo a volicao, pesquisas (MACIEL, 2011, MACIEL, PEREIRA,
2013) identificam requisitos que precisam ser considerados por de-
senvolvedores da drea ao projetarem sistemas relacionados a morte.
Questdes mais especificas sobre memoriais digitais, sejam eles em
espacos on-line (LOPES et al., 2015) ou em cemitérios (MACIEL et al.,
2017), ou ainda em servicos de memoriais em redes sociais (CAMPOS
et al., 2017), ttm se mostrado objetos promissores para pesquisas.

14 www.eter9.com.
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Ainda no que diz respeito ao apoio aos desenvolvedores, cumpre
ressaltar que foi proposto o framework DiL.eMa - Digital Legacy Mana-
gement System Framework (PEREIRA; PRATES, 2017), em que os autores
identificam dimensdes que devem ser consideradas no projeto de
sistemas que pretendam lidar com o gerenciamento de legado digital.

Algumas pesquisas focam ndo em apoio ao projeto de sistemas
relacionados a morte, mas em como incorporar melhor estes aspec-
tos. Por exemplo, Jiang e Brubaker (2018) investigam como agentes
inteligentes podem identificar em sistemas de rede social os perfis de
usudrios que tenham falecido. A motivagao é evitar que o sistema crie
situacdes socialmente indesejaveis, como recomendar a felicitacao
pelo aniversario a um contato falecido, ou mesmo, como descrito no
artigo, a geracao de destaques sobre determinado ano na vida de um
usudrio enfocando eventos como a morte de uma pessoa querida.

A area de jogos vem mostrando preocupacdo com a questdo. Uma
das discussOes estd em torno das possibilidades de heranca de bens
digitais em jogos, tema atrelado as questdes legais e a relagdo com os
termos de uso das aplica¢des (FARIA et al., 2017). Cumpre também
ressaltar que uma categoria especifica de jogos — os empaticos!> — tem
permitido analisar as percepcdes dos usudrios quando interagem
com aspectos relacionados a fragilidade humana, entre os quais esta
a morte (SANTOS et al., 2018).

Outros artigos exploram questdes relacionadas ao uso e impacto da
tecnologia. Em Jamison-Powell et al. (2016), os autores entrevistaram
usudrios de redes sociais para investigar como se sentiriam se rece-
bessem mensagens postumas de pessoas queridas. Para apresentar
0 tema aos participantes, os pesquisadores mostraram um video de
sistema ja existente — 0 Dead.Social. Como resultado, apresentam tanto
aspectos de como esse tipo de sistema pode influenciar o processo de
luto, quanto outros que transcendem os processos mais estabelecidos
de lidar com a morte, envolvendo questdes relacionadas a tecnologia;
finalmente, identificam conflitos que surgem e que devem ser consi-
derados no projeto destes sistemas.

15 Jogos empéticos tém por objetivo envolver os jogadores em experiéncias de forte carga emocio-
nal, causando comogdo e empatia com relagdo aos dramas das personagens.
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Mas, como ficam as questdes éticas da realizacdo de pesquisas
nessa area? Por exemplo, em um estudo sobre memoriais digitais em
que o pesquisador precise coletar dados em memoriais de uma rede
social: uma vez que os proprietarios das contas estdo falecidos, quem
deveria dar consentimento para uso desses dados? Ou sera que podem
ser usados livremente, ja que estdo em um perfil publico? Myles, Cher-
bai e Millerand (2019) fazem um estudo na perspectiva do luto digital
levando em conta que os dados, quando analisados on-line, tornam-se
mais sensiveis. Os autores alertam que dificilmente se consegue o
consentimento das pessoas para uma pesquisa mais aprofundada
e concluem ser aceitavel que ndo se use o termo de consentimento,
desde que se mantenha o anonimato das pessoas observadas. Mesmo
assim, isso deve ser feito com todo cuidado, ndo somente por serem
dados sensiveis, mas também por se referirem a um momento em que
a pessoa observada se encontra fragilizada face ao luto.

Alguns grupos de pesquisa tém atuado mais incisivamente nesses
temas. Citamos, como exemplo, dois grupos: o Identity Lab, liderado
pelo Prof. Jed Brubaker na Universidade do Colorado (ver http://
cmci.colorado.edu/idlab/); e o projeto DAVI (Dados Além da Vida),
coordenado pelo Prof. Cristiano Maciel no Laboratério de Ambientes
Virtuais Interativos (LAVI), da Universidade Federal de Mato Grosso,
e executado em colaboracdo com diversos outros grupos de pesqui-
sa. Inclusive, pesquisadores do projeto DAVI elencaram em Maciel e
Pereira (2015) alguns desafios de pesquisa nesta area.

S Projeto Davi

N O Projeto Dados Além da Vida — DAVI, desenvolvido em con-
v junto entre diversas instituicdes e proposto pela Universidade
Federal de Mato Grosso, visa investigar, a luz de principios téc-
nicos, culturais e legais, questdes relacionadas ao legado digital

pos-morte, a fim de propor solugdes para a engenharia de siste-
mas computacionais no que se refere ao espélio digital deixado
DADOSALEMDAVIDA Por usudrios falecidos, considerando as expectativas dos atuais
usudrios da Internet. Saiba mais em http://lavi.ic.ufmt.br/davi/.

Eimportante ressaltar que neste capitulo destacamos apenas algu-
mas pesquisas que tém sido feitas no Brasil e fora sobre o tema. A se¢do
tem por objetivo mostrar algumas diferentes questdes que se tornam
relevantes neste contexto do pds-morte, e ndo fazer uma apresentacdo
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exaustiva geral de todas as pesquisas sendo feitas na drea. Até mesmo
porque, ao longo do capitulo, outras pesquisas foram apresentadas.

24.4 Consideracgoes finais

Neste capitulo, apresentamos uma visdo geral sobre tecnologias
associadas ao pos-morte. Apresentamos conceitos que surgem nesse
novo dominio e que sdo importantes ndo apenas para entendermos
a drea, mas também para considerarmos no projeto e avaliacdo de
sistemas. Também descrevemos tipos de servigos oferecidos através
das tecnologias no contexto do pds-morte, ou sendo pesquisados para
esse fim, além de darmos uma viséo geral de como diferentes tipos de
sistemas oferecem tais servigos. Finalmente, apresentamos algumas
das questdes de pesquisa atualmente investigadas sobre o tema.

Embora nosso foco tenha sido a perspectiva da tecnologia, fica claro
ao longo do capitulo que a discussdo sobre o pds-morte é altamente
interdisciplinar e traz a tona diversas questdes e valores sobre os quais
devemos refletir, ndo apenas em termos tecnoldgicos, mas sobretudo
quanto a maneira como dispositivos e sistemas impactam as pessoas
individualmente e a sociedade como um todo. Nesse sentido, ha que
se levar em conta questdes de privacidade, de cultura, de ética e de
legislacdo, bem como reflexdes filosoficas sobre a finitude da vida. No
tocante alegislacdo, deve-se continuar avancando no que diz respeito
ao tratamento da morte, uma vez que a disponibilizacdo e o uso de
solucdes e funcionalidades tém trazido novos desafios, fomentando
defini¢Ges para a area do Direito. Reforcamos, neste sentido, que o
cardter interdisciplinar da temdtica requer um trabalho conjunto
entre as areas para avancos nas pesquisas.

Certamente, a morte e as tecnologias que envolvem o tratamento
desse fendmeno tém um alto custo emocional associado. E preciso con-
siderar esses aspectos tanto no desenvolvimento de sistemas, quanto
na conducdo de pesquisas com pessoas que estejam lidando com a
morte. Além disso, aspectos culturais e mesmo religiosos podem ser
determinantes em como usudrios, desenvolvedores e pesquisadores
percebem e lidam com a morte e seus procedimentos associados.
Assim, embora a internet favoreca muitas vezes sistemas e solugdes
globalizadas, estas podem ndo ser adequadas para comunidades que
lidam de forma distinta como fim da vida.
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Da mesma forma, as leis que regem a disposicdo dos bens de uma
pessoa falecida sdo quase sempre de abrangéncia nacional e variam
de um pais para outro. Atualmente, em geral, as leis sdo omissas em
relacdo a bens digitais, embora ja existam iniciativas em varios paises
para tentar regulamentar a heranca digital. No Brasil, por exemplo, ja
foram propostos pelo menos dois projetos de lei que tratam da heranca
de bens digitais'é. Por enquanto, ao passo que no ambito judicial se
discute que bens digitais sdo parte do patrimonio ou ndo, quais podem
ser transmitidos sem autorizacao prévia do falecido ounao'’, asregras
definidas pelos proprios sistemas, como o Gerenciador de Contas Ina-
tivas ou o Facebook, é que tém balizado o registro e a transmissdo de
parte ou da totalidade dos bens digitais das pessoas.

As questdes de heranca digital v8o além do valor do patrimonio,
pois perpassam aspectos também relacionados a privacidade, ndo
apenas da pessoa falecida, mas também daqueles com quem a pessoa
mantinha contato e comunicacdes que podem estar armazenadas nos
seus dados digitais. Além disso, ja se comeca a investigar e propor
solucdes que buscam a “imortalidade”, oferecendo formas (através
de software ou mesmo rob0s que atuam como avatares) de gerar um
preposto da pessoa falecida. Este vai aprender seus padrdes intera-
tivos e comunicacionais de modo direto, se em vida a pessoa inten-
cionalmente incluir suas memorias; ou indireto, a partir da andlise
de mensagens produzidas pelo usudrio para outros fins. E facil ver
que essas solucdes implicam vdrias questdes éticas e filosdficas que
devem ser discutidas de uma forma mais ampla. Para citar algumas:
Quem é o responsavel pela decisdo de criar a representacdo artificial
de uma pessoa falecida? A pessoa em vida toma essa decisdo? Se sim,
outras pessoas que convivem com ela, como companheiros, filhos
ou pais, teriam que ser consultadas? Além disso, uma vez que uma
forma artificial representando a pessoa é criada, ela pode ser termi-
nada; nesse caso, quando ou por quem? Se a representacao artificial

16 Projetos: PL n° N° 4099-A/2012 (atualmente aguardando apreciacdo do Senado) e PL n°
4.847/2012 (aparentemente anexado ao projeto 4099-A/2012 e arquivado).

17 No Brasil, enquanto se discute a legislacdo, as familias ja recorrem a justica com diferentes
questdes em relacdo a dados digitais de familiares falecidos, como relata o artigo publica-
do em Valor Econdémico - “Judicidrio recebe os primeiros processos sobre heranca digital”
publicado em setembro de 2018. Ver: https://www.pressreader.com/brazil/valor-econémi-
€0/20180918/282089162679696.
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recebe informacdes sobre outras pessoas que estdo vivas, ela poderia
compartilhar esses dados? Poderiam ser ativadas vdrias copias da
representacdo artificial de uma pessoa?

Como se pode ver, as questdes levantadas ndo sdo simples e podem
ter um impacto enorme na sociedade como é conhecida nos dias atuais.
E importante que essas propostas néo sejam simplesmente postas em
pratica porque a tecnologia que temos hoje as torna possiveis; elas
devem ser debatidas com todos os setores da sociedade. Os projetistas
de tecnologia tém uma posicao fundamental em promover esse debate
e uma grande responsabilidade ao refletir sobre as tecnologias rela-
cionadas ao pds-morte, principalmente as que podem mudar nossa
relacdo com a morte e seu impacto na sociedade.

24.5 Atividades sugeridas

Agora que vocé teve a oportunidade de conhecer alguns dos prin-
cipais topicos relacionados a tecnologias voltadas para o contexto do
pés-morte, que tal refletir um pouco sobre o impacto dessas questdes
em sua vida cotidiana (dentro e fora do espaco virtual)? As atividades a
seguir tém por objetivo suscitar algumas reflexdes acerca desse tema.

1. Leia a seguir o conteudo apresentado na Central de Ajuda do
Google acerca do Gerenciador de Contas inativas:

Sobre o Gerenciador de contas inativas

O Gerenciador de contas inativas € uma forma de os usuarios com-
partilharem partes dos dados das contas deles ou notificarem alguém

caso as contas fiquem inativas por um determinado periodo de tempo. atividade
Para configuré-lo, acesse sua pagina do Gerenciador de contas inati-

vas e clique em Iniciar.

Como detectamos atividade?

Observamos diversos sinais para saber se vocé ainda estd usando sua Conta do
Google. Dentre eles estdo seus ultimos logins, sua atividade recente na pagina
Minha atividade, o uso do Gmail (por exemplo, o app Gmail no seu smartphone)
e check-ins no Android.

O que acontece quando sua conta é excluida?

A exclusdo de sua Conta do Google afeta todos os produtos associados a essa conta
(isto é, Blogger, AdSense, Gmail) e afeta cada produto de modo diferente. Vocé
pode revisar os dados associados a sua conta no Painel do Google. Se vocé usa o
Gmail com sua conta, ndo serd mais possivel acessa-lo. Também néo serd possivel
reutilizar seu nome de usudrio do Gmail.

Por que preciso fornecer um numero de telefone de um contato de confianca?
Usaremos o numero de telefone apenas para garantir que somente o contato de
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confianca pode, de fato, fazer o download de seus dados. A confirmacéo de identi-
dade usando um numero de telefone evita o acesso aos dados por pessoas néo au-
torizadas que possam ter lido o e-mail que enviamos ao seu contato de confianca.

O que os contatos de confianca receberao?

Os contatos s6 receberdo uma notificacdo quando as suas contas ficarem inativas
pelo periodo especificado. As notifica¢cdes néo serdo enviadas durante a configura-
¢do. Se vocé optar por so notificar seus contatos quando a conta tornar-se inativa,
eles receberdo um e-mail com uma linha de assunto e o contetido que vocé escre-
ver durante a configuragdo. N6s adicionaremos uma nota de rodapé a esse e-mail,
explicando que vocé instruiu o Google a envid-lo em seu nome depois que tivesse
parado de usar sua conta. Essa nota de rodapé pode dizer algo semelhante a:

Jodo Silva (joao.silva@gmail.com) instruiu o Google a enviar este e-mail automaticamente para vocé
depois gue ele parasse de usar a conta dele.

Jodo Silva concedeu acesso aos seguintes dados:

* +1s

* Blogger

* Google Drive

+ E-mail

* YouTube

Faca o download dos dados do Jodo aqui.

Atenciosamente,
Equipe Contas do Google

Fonte: (https://support.google.com/accounts/answer/30365467hl=pt-BR)

Com base no texto e considerando que vocé viu neste capitulo que
o Gerenciador de Contas Inativas do Google é um servico de gerencia-
mento do legado digital p6s-morte, responda ao que se pede:

a. O texto da Central de Ajuda faz referéncia direta a morte ou a
mortalidade do usudrio? Como vocé justificaria essa escolha
de palavras na redacao do texto?

b. No exemplo ficticio do texto, Jodo da Silva optou por liberar o
acesso a alguns de seus dados para um contato de seguranca,
apos sua conta ser detectada como inativa pelo sistema. E
vocé? Que dados desejaria que fossem enviados a um contato
de seguranca? Tem dados que néo gostaria de compartilhar
com ninguém? Por qué?

c. Atualmente, o usudrio do Google pode escolher dar acesso
aos dados associados a um (ou mais) dos produtos Google.
No entanto, ndo permite que se defina um acesso parcial (por
exemplo, a apenas algumas pastas do Drive). Vocé acha que
esta solugdo atende bem a todos os usudrios? Por qué?
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d. Com base na resposta ao item anterior, que tal acessar seu
provedor de e-mail e verificar se ele permite a configuracao
do que vocé deseja que seja feito com seus dados apds sua
morte? Caso permita, como ele se compara com o Gerenciador
de Contas Inativas da Google?

e. Caso vocé tenha conseguido fazer a configuracdo a que se
refere o item anterior desta questdo, reflita um pouco: o que
vocé sentiu em relacdo a essa tarefa? Discuta com seus colegas
se todos tiveram o mesmo tipo de sentimento ou nao.

2. Observe a imagem a seguir, em que se reproduz uma captura
de tela de um perfil no sistema Never Gone (http://www.never-
-gone.com/), cuja finalidade é a criacdo de memoriais digitais
para pessoas falecidas.

7 “NEVER,
P4

il Ll 2o, Sasery Jsibot
/ Date Created: 08/26/2017
Last Updated: 10¢28/2017
g.aéf/ a{@d{é’lcﬁ e

Manzge This Memoral

MNEVER GONE CREATE MEMORIAL SEARCH MEMORIALS FEATURES

IN LOVING MEMORY OF LT. COL. JOHN LAURENS 10/28/1754 ~8I2TH782
Location: Charleston, South Carolina

Visits: 5,877

This memarial was created in hanor of Lieutenant Colonel John Laurens. He was borm on

October 28, 1754 in Charleston, South Caralina, and was shot from the saddle by the British
an Aug: 782

Please feel free to light = candle, sign the guest back, or post a tribute to honer his memary.

‘ If you'd fike to make a donation o honor the memory of John, charities such as A21 and The.
Trevor Project are a lovely gesture.

qont aumtas

-y 3 RECENT CANDLES

Nyred Jackson
RECENT VIDEOS n 812712017 at 11:35 AM

There have not been any videos added to this memorial.

Esse perfil pertence a John Laurens, tenente-coronel norte-america-
no nascido em 28/10/1754 e falecido em 27/08/1782, conforme informa-
¢Oes disponiveis na aba principal. Até o momento de elaboracdo desta
questdo, em dezembro de 2018, o site registrava 4.651 visitas a esse perfil.

Pararealizar esta atividade, sugerimos que vocé acesse o perfil em
https://go0.gl/c8BQ6ER, a fim de se familiarizar com o sistema.
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a. Observe as principais abas a que o perfil da acesso: Memorial,
Life Story (historia de vida), Gallery (galeria), Condolences (condo-
1éncias), Tributes (tributos), Memories (memorias) e Guest Book
(livro de visitantes). Que elementos do mundo fisico, referentes
as praticas culturais mortudrias, essas abas modelam?

b. No canto inferior direito da tela, aparece uma referéncia a velas
acesas para o falecido por visitantes. Nesse contexto, acender
uma vela digital equivale a dar um “like” no memorial, aumen-
tando sua reputacao. Alguns usudrios se sentem a vontade com
essa ideia, ao passo que outros se opdem a realizagdo por meios
eletronicos de um ritual que tem suas raizes em valores espiri-
tuais. E vocé? Como se sente diante dessa situacdo? Acenderia
velas em memoriais digitais? Tanto para desconhecidos quanto
para pessoas queridas?

c. Ao clicar na aba Condolences, vocé tem acesso a mensagens dei-
xadas por terceiros. Se, em outros memoriais desse sistema, sdo
frequentes as mensagens de fas (no caso de falecidos famosos),
amigos ou parentes, no perfil de John Laurens, figura histérica do
século XVIII, identificamos apenas uma postagem, aparentemente
automatica, em nome da equipe do site, a qual traduzimos a seguir:

De: Never Gone

Cara Crystal,

Sentimos muito pela perda de uma pessoa querida por vocé. Estaremos
aqui para fazer tudo o que pudermos e ajudd-lo a lembrar da vida dessa
pessoa. Esperamos que nosso site lhe permita lidar com a perda do seu
proprio jeito. Deus abengoe.

Sua equipe Never-Gone.com

O que vocé pensa sobre mensagens automaticas de empatia por pes-
soas enlutadas? Como se sentiria recebendo mensagens dessa natureza
em um perfil criado por vocé para homenagear uma pessoa querida?

d. Ainda com relacdo a mensagem anteriormente transcrita, observe
que ela veicula alguns valores sobre o luto e a morte dos desen-
volvedores e projetistas, como, por exemplo, a referéncia a Deus.
Considerando que um sistema como esse € potencialmente usado
por pessoas de diferentes religides, ou mesmo ateias ou agnosti-
cas, que tipo de simbologia religiosa ou espiritual deve ser usada
na interface para respeitar a diversidade de culturas e credos?

249



e. Depois de conhecer esse sistema, que tal criar um memorial
para um ente querido seu que ja tenha falecido? Ou, se vocé
ndo se sentir a vontade com essa proposta, devido a carga
emocional que pode haver, que tal criar um perfil memorial
para uma personalidade historica ja falecida? Compartilhe
com seus colegas de sala o perfil e troque com eles impressdes
sobre essa experiéncia.

3. Além do gerenciamento do legado digital, outro servigo se
destaca no contexto de tecnologias associadas ao pos-morte: a
comunicag¢do postuma. Ferramentas que oferecem esse servico
permitem que, em vida, um usudrio registre mensagens (de
texto escrito ou contendo arquivos multimidia, a depender do
pacote contratado) a serem enviadas, apds sua morte, a conta-
tos especificos. Uma ferramenta gratuita que modela de forma
razoavelmente simples esse processo é o sistema if i die, que
pode ser acessado em http://ifidie.org/. Para realizacdo desta
atividade, sugerimos que vocé visite o site e o explore um pouco
antes de prosseguir com os itens seguintes:

a. Haja vista a singularidade do contexto, mensagens de comu-
nicagdo péstuma sdo geralmente marcadas por uma forte
carga emocional e/ou por uma estrutura instrucional eviden-
te, registrando comandos para o destinatario. No paragrafo
a seguir, traduzido da pagina inicial do if'i die, os designers
apresentam alguns dos possiveis conteudos que poderiam
ser incluidos em uma mensagem a ser entregue pelo sistema:

if i die.org lhe oferece uma forma de escrever mensagens que sdo en-
tregues apenas se vocé morrer. O servigo é gratuito, facil de usar e
completamente seguro. Utilize este site para deixar instru¢des sobre
o que fazer com seus animais de estimacgdo e didrios, para escrever
cartas a pessoas com quem Vocé se preocupa, ou para qualquer outra
coisa que vocé queira. Ndo é tdo moérbido ou assustador como vocé
pensa; é uma maneira facil de estar preparado caso algo totalmente
inesperado aconteca.

Que outros conteudos tém significativo potencial para aparecer em
mensagens a serem entregues por esse sistema? Pense, primeiro, no
que vocé gostaria de escrever para alguns de seus contatos. Depois,
expanda essa reflexdo para considerar o que outros usudrios talvez
quisessem enviar apds sua morte por meio do if i die.
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b. Um ponto crucial na modelagem e na implementacao de
ferramentas digitais relacionadas ao pds-morte é a forma
de detectar se um usudrio morreu, pois a esse evento estdo
condicionadas acdes a serem disparadas pelos sistemas. Na
Atividade 24.1, vimos que o Gerenciador de Contas Inativas
do Google funciona com base na ideia de tempo de inativida-
de. Um usudrio é considerado falecido por esse sistema apos
determinado tempo sem atividade (por exemplo, logins) em
sua conta Google.

Por sua vez, o if i die opera a partir de uma logica diferente, des-
crita em http://ifidie.org/learn#details. Primeiro, o usudrio escreve
suas mensagens para os destinatarios escolhidos, as quais ficam pro-
tegidas no sistema até que o sistema identifique a morte do usuario.
Em seguida, o usuario nomeia contatos de confianca (traducdo livre
para “Safeguards”), os quais poderdo informar ao sistema quando da
morte do usudrio.

Com base nesse quadro de partes envolvidas, o if i die pode detectar
amorte de um usuario de duas maneiras: i) caso um destinatario tente
acessar uma mensagem no sistema antes de ela lhe ter sido enviada®s;
ou ii) caso um contato de confianca informe ao sistema (por meio de
link previamente enviado pelo ifi die) que o usudrio morreu. Em qual-
quer dos casos o if i die enviard mensagens didrias ao usudrio e aos
contatos de confianca; se, ap6s um més, nenhuma resposta for obtida,
0 usudrio é dado como morto e a mensagem € entregue.

Face as diferentes formas aqui descritas de detec¢do da morte do
usudrio no Gerenciador de Contas Inativas do Google e no ifi die, que-
remos saber sua opinido: vocé acha alguma das duas satisfatéria? Se
sim, por qué? Se ndo, qual outro procedimento poderia ser adotado?

c. Agora que vocé conhece o if i die, considere se gostaria de se
tornar um usudrio do sistema ou ndo. Discuta com seus co-
legas as decisdes e motivacdes de cada um para esta decisao.

4. Entre as questdes mais controversas no contexto do pds-morte
estdo as pesquisas ligadas a uma suposta imortalidade digital.

18 Este cendrio s6 é possivel caso o destinatario saiba que ha uma mensagem para ele no sistema.
Quando um usudrio registra uma mensagem no if i die, tem a opcdo de informar ao destinaté-
rio que ele a receberd postumamente no futuro.
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Tais estudos envolvem uso de técnicas de inteligéncia artificial,
robotica, processamento de linguagem natural, entre outras
areas, para upload de informacdes de consciéncias humanas
para avatares, os quais poderiam continuar reproduzindo
falas, comportamentos e ideias tipicas de uma pessoa mesmo
apos sua morte. Um dos projetos mais conhecidos é o Bina48,
sobre o qual vocé pode ler uma interessante matéria (e ver
alguns videos do rob6 em acdo) no link: http://www.ideafixa.
com/oldbutgold/bina48-e-um-robo-que-conta-piada-e-pode-jo-
gar-imagem-e-acao-com-voce.

Os videos também podem ser encontrados nas seguintes URLSs:

o parte I: https://www.youtube.com/watch?v=KYshJRYCArE

o parte II: https://www.youtube.com/watch?v=G5IqcRILeCc

Apds assistir a esse video, uma série de questdes éticas devem ter
lhe ocorrido: Quais sdo as implicacdes de uma tecnologia como essa
para uma pessoa que esta no fim da vida e deseja transferir sua cons-
ciéncia para uma maquina? E quais as consequéncias disso na vida
de familiares e amigos? Quais dilemas éticos devem ser enfrentados
por pesquisadores em projetos como esse? E vocé? Gostaria de ser
imortalizado por meio de um avatar? E se sentiria feliz interagindo
com um avatar de um ente querido que faleceu?

Organize um debate com seus colegas de classe a fim de discutir
0s temas acima. Busque também outras fontes de informacdo (real
ou ficcional) sobre projetos de imortalidade digital via avatares para
qualificar a discusséo.
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A Computacao molda a vida contemporanea em praticamente
todos os seus aspectos; desde a salde e educagao, passando pelo
transporte, energia, entretenimento e demais atividades rotineiras.
Discutir as relaces entre a Computagdo, suas tecnologias e a
sociedade, e compreender suas repercussdes na vida social e do
planeta, é, portanto, imperativo, para que essas tecnologias
continuem a ser fortes vetores de desenvolvimento, com a devida
atencdo a sustentabilidade ambiental, econdmica, aos direitos
individuais e coletivos, permitindo que os beneficios tecnoldgicos
da Computacdo cheguem a todos e todas.

Este livro contribui de forma importante para esse debate, com
reflexdes sobre a profissao do fazer a Computacao, respectivas
implicacBes nas relacdes sociais e tecnologias emergentes.
Parabenizo aos professores Cristiano Maciel, da UFMT e José Viterbo,
da UFF, por encamparem esse grande desafio, que resultou nos
textos de 68 pesquisadores e profissionais, dos mais

respeitados de nossa comunidade.

Raimundo J. de A. Macédo
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